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Prefazione

di Giorgio Parisi

Sappiamo tutti che la scienza ¢ un’arma a doppio taglio. La scienza au-
menta il potere dell’uomo, che puo scegliere la direzione in cui usare questo
potere. Ogni volta che si compiono grandi progressi ¢ necessaria una pro-
fonda riflessione su cosa sia lecito fare e su cosa non si debba fare.

L’intelligenza artificiale (IA) non sfugge a queste considerazioni. Nel
2019 le accademie dei paesi del G7, le cui delegazioni erano riunite a Parigi,
hanno firmato all’'unanimita una dichiarazione su intelligenza artificiale e so-
cieta (dal titolo in inglese Artificial Intelligence and Society). Personalmente
sono affezionato a questa dichiarazione in quanto come Presidente dell’ Ac-
cademia Nazionale dei Lincei guidavo la delegazione italiana.

Nella premessa il documento dichiara che I’intelligenza artificiale ¢ una
delle tecnologie che sta trasformando la nostra societa e molti aspetti della
nostra vita quotidiana. La [A ha gia apportato molti benefici positivi e puo
essere fonte di una considerevole prosperita economica. Ma I’intelligenza
artificiale solleva anche questioni relative all’occupazione, alla riservatezza
dei dati, alla privacy, alla violazione dei valori etici e alla fiducia nei risultati
ottenuti.

Tra i vari punti sollevati ¢’¢ una dichiarazione estremamente importante
che riguarda proprio le armi autonome. Cito testualmente:

L’intelligenza artificiale apre nuove possibilita per le applicazioni militari, in
particolare per quanto riguarda i sistemi d’arma con significativa autonomia nelle
funzioni critiche di selezione e attacco dei bersagli. Tali armi autonome potrebbero
portare a una nuova corsa agli armamenti, abbassare la soglia della guerra o diven-
tare uno strumento per oppressori o terroristi. Alcune organizzazioni chiedono un
divieto sulle armi autonome, simile alle convenzioni in materia di armi chimiche o
biologiche.

Tale proibizione richiederebbe una definizione precisa di armi e di autonomia.
In assenza di un divieto di sistemi di armi autonome letali (Lethal Autonomous
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Weapons Systems, LAWS), dovrebbe essere garantita la conformita di qualsiasi si-
stema d’arma al Diritto Internazionale Umanitario.

Queste armi dovrebbero essere integrate nelle strutture di comando e controllo
esistenti in modo tale che la responsabilita e la responsabilita legale rimangano as-
sociate a specifici attori umani. C’¢ una chiara necessita di trasparenza e di discus-
sione pubblica delle questioni sollevate in questo settore.

Si tratta di un problema estremamente delicato che deve essere affrontato
con grande energia per essere risolto. Non ¢ facile. La guerra si basa sul di-
segno, sulla fabbricazione e sullo schieramento, virtuale o attuale, di arma-
menti sempre piu sofisticati. In questa prospettiva un autentico salto di qua-
lita che potrebbe cambiare i connotati dei conflitti, sarebbe rappresentato
dalle armi autonome, cio¢ da sistemi dotati di una IA in grado di “ragionare”
e agire in assenza dell’uomo che li ha “istruiti”.

L’interesse dei militari ad espandere 1’uso di armi autonome ha delle mo-
tivazioni chiarissime e giustificate dal loro punto di vista. Tuttavia, non pos-
siamo permettere che un algoritmo debba risolvere problemi etici delicatis-
simi come per esempio:

e uccidere o non uccidere persone che sembrano combattenti nemici, ma
forse non lo sono?

e Quanti civili morti sono un danno collaterale accettabile (espressione
usata specialmente quando i morti non sono nostri o dei nostri alleati)?

e Come evitare in particolare danni gravissimi a bambini?

I trattati internazionali sono fondamentali per evitare catastrofi future. E
una storia di insuccessi, di successi e di successi parziali. L’insuccesso piu
clamoroso ¢ stato il trattato dell’Aia del 1899 in cui si vietavano i gas asfis-
sianti (non ratificato dagli Stati Uniti), tra i tanti successi ricordiamo il Com-
prehensive Test Ban, ovvero il divieto assoluto di fare test di bombe nucleari,
mentre tra i successi parziali metterei il trattato di non proliferazione (1968).

Puo sembrare strano affermare che questo trattato abbia avuto un suc-
cesso parziale: infatti € uno dei principali strumenti per evitare guerre nu-
cleari ed ¢ stato determinante per arrestare la proliferazione delle armi nu-
cleari. L’importanza di questo trattato ¢ stata immensa, ma non ¢ stato pie-
namente applicato. In particolare, 1’articolo VI afferma che ciascuna delle
Parti del Trattato si impegna a perseguire in buona fede negoziati su misure
efficaci relative alla cessazione della corsa agli armamenti nucleari in tempi
brevi e al disarmo nucleare, nonché su un trattato sul disarmo nucleare gene-
rale e completo sotto un controllo internazionale rigoroso ed efficace.

Purtroppo, un trattato sul disarmo generale ¢ completo ¢ ancora molto
lontano, € non si sono praticamente visti negoziati sull’eliminazione com-

\

pleta delle armi nucleari. E ancora piu preoccupante I’attuale impossibilita
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di arrivare a un trattato in cui gli stati nucleari si impegnino a non usare per
primi le bombe nucleari, in quanto stati chiave, come gli Stati Uniti, la Rus-
sia, il Regno Unito, la Francia e il Pakistan, hanno ripetutamente dichiarato
che siriservano 1’uso di armi atomiche anche in caso di un attacco puramente
convenzionale.

Queste difficolta sui trattati concernenti le armi nucleari non ci devono
far pensare che sia impossibile un trattato internazionale che vieti armi auto-
nome letali. Un simile trattato ¢ possibile ma ¢ assolutamente necessario fare
una riflessione chiara su tutti gli aspetti connessi. Un passo estremamente
importante in questa direzione ¢ fornito da questo volume che affronta nei
suoi vari capitoli problematiche molto differenti.

Bisogna anche mobilitare 1’opinione pubblica che sta assistendo rasse-
gnata, come ad un fatto ineluttabile, alla progressiva introduzione di queste
armi letali. Gli scienziati (sia delle scienze naturali e sociali, come coloro che
hanno contribuito a questo libro) hanno una grande responsabilita nel comu-
nicare questi aspetti delicati in maniera comprensibile ad una opinione
ignara. Ma un compito estremamente importante spetta ai mezzi di informa-
zione in maniera che venga esercitata una pressione sui decisori politici, che
devono farei passi concreti per proteggere ’'umanita dai danni piu crudeli
delle guerre.
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Introduzione

di Fabrizio Battistelli

Nelle scienze esatte il passo che separava lo studio dei sistemi fisici com-
plessi da quello della IA si ¢ dimostrato molto breve. Piu lungo, ma prevedi-
bilmente percorribile in un futuro prossimo, ¢ il cammino verso applicazioni
utili per I’'umanita, dalla scoperta di nuove terapie fino alla guida automatica
delle automobili. II percorso € piu accidentato (ma viene perseguito nei la-
boratori delle maggiori potenze senza badare a spese) quando i sistemi com-
plessi e la IA vengono studiati per fini non scientifici bensi strategici: non
per creare ma per neutralizzare, non per promuovere cio che ci puo servire
ma per interdire cio che (temiamo) ci possa minacciare. Un esempio tanto
attuale quanto drammatico prende corpo quando dal dominio della vita, della
salute e del benessere morale e materiale, cosi come della produzione intel-
lettuale e creativa — in una parola dal dominio della pace — ci trasferiamo nel
dominio della guerra, secondo processi incrementali che vengono efficace-
mente descritti in questo volume.

E dalla rivoluzione industriale che il combattimento si fonda in misura
crescente sul disegno, sulla fabbricazione e sul dispiegamento di armamenti
sempre piu sofisticati. In questo quadro un autentico breakthrough, un salto
di qualita che potrebbe cambiare i connotati dei conflitti, ¢ rappresentato
dalle armi letali autonome LAWS, cio¢ da sistemi dotati di una IA in grado
di “ragionare” e agire in assenza dell’uomo che li ha “addestrati”. Come pro-
pongo nel capitolo 1, I’intervento di qualcuno o di qualcosa in grado di farci
vincere la guerra senza farci morire in battaglia ¢ un sogno antico quanto
I’uomo storico (quello cio¢ di cui abbiamo tracce documentate). Ai nostri
giorni, pero, questo sogno puo trasformarsi in una realta da incubo.

I piu recenti progressi nella A convergono nel conferire alle macchine
(tanto civili quanto militari), una crescente indipendenza in grado di affran-
carle dal controllo diretto dell’uomo. In particolare in quella frontiera avan-
zata che ¢ “I’arte” della guerra, si sta progredendo dal controllo umano di-
retto (il cosiddetto man-in -the-loop), al controllo umano indiretto (man-on-
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the-loop) fino all’incombente — a meno che non venga bandito prima — man-
off-the-loop: ovvero alla completa autonomia della macchina dal controllo
umano. Come nel capitolo 2 ammoniscono Diego Latella, Gian Piero Siroli
e Guglielmo Tamburrini, grazie al progresso degli algoritmi le macchine si
stanno mostrando capaci di apprendere, autonomamente e senza intervento
umano. Nel capitolo 3 Siroli ricorda che, nel caso dei sistemi d’arma auto-
nomi, i loro tempi di risposta sarebbero ben piu repentini di quelli umani,
abbattendo i tempi del ciclo osservazione-decisione-azione, cruciale nelle
operazioni militari. Ne conseguirebbero modalita di ingaggio caratterizzate
da ritmi “disumani” come gia accade per certi tipi di droni nel caso di sciami
(swarms) di sistemi coordinati tra loro, come ricostruiscono Michael Malin-
coni e Juan Carlos Rossi nel capitolo 4.

Sistemi fisici complessi, in cui numerose unita indipendenti interagiscono
tra di loro in modo non necessariamente “ordinato” e tuttavia altamente fun-
zionale, sono stati osservati nei comportamenti di alcune specie animali,
come gli sciami di insetti oppure gli stormi di storni studiati da Giorgio Parisi
(In un volo di storni. Le meraviglie dei sistemi complessi, Rizzoli, Milano,
2021). Nel frattempo, invece di funzioni che sarebbero ben piu auspicabili,
questi sistemi hanno ispirato sofisticate applicazioni di IA nell’ambito delle
armi semi-autonome. Si ¢ pervenuti cosi alla progettazione e produzione di
microelicotteri armati a pilotaggio remoto che, guidati da algoritmi e dotati
di GPS, processori e radio, riescono a volare senza scontrarsi, stazionare in
aria aspettando il proprio turno per inserirsi nei ristretti spazi disponibili e da
li attaccare un nemico, proprio come farebbe uno sciame di api o di vespe
contro un intruso. E questo il caso del piccolo velivolo senza pilota Kargu
prodotto in Turchia (4 pale rotanti in un chilo e mezzo di peso), capace di
raggiungere e colpire una postazione militare o una nave, distruggendole.

Esiste tuttavia un parziale motivo di ottimismo nei confronti del passag-
gio da comportamenti automatici a comportamenti autonomi e, di conse-
guenza, nei confronti di scenari di guerra inimmaginabili appena una gene-
razione fa. Paradossalmente, esso deriva dagli ostacoli tecnici che, ancora
oggi, si frappongono alla completa autonomia di macchine da guerra “intel-
ligenti”. Come si vedra dalle pagine che seguono, alcuni di questi ostacoli
sono tali da convincere gli stessi responsabili della ricerca e sviluppo della
IA applicata al militare a dilazionare I’avvento di un campo di battaglia to-
talmente autonomizzato. Cio almeno sinché non esisteranno prove concrete
che le nuove tecnologie non generino nella loro gestione disastri capaci di
ritorcersi sugli stessi attori che le hanno attivate.

In analogia a quanto avviene per le applicazioni civili, ma in misura in-
comparabilmente superiore, ¢ da notare che nella IA ¢ cruciale il problema
della distinzione. Infatti, a differenza di una situazione di pace, I’ambiente
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bellico ¢, oltre che massimamente turbolento, anche intenzionalmente ingan-
nevole. Niente a che vedere non soltanto con il mondo bene ordinato, ripeti-
tivo e privo di sorprese di una catena di montaggio robotizzata di un’industria
civile ma neppure, domani, con il traffico di una metropoli dove i veicoli si
muovano mediante la guida automatica.

Come si ¢ dovuto constatare in questi tempi di drammatici conflitti quali
I’invasione russa dell’Ucraina, quando si parla della fog of war, o “nebbia
della guerra”, ci si riferisce a un ambiente caratterizzato da una massima in-
tensita di imprevisti, di origine per lo piu intenzionale, a cominciare dall’in-
trinseca tendenza all’inganno da parte del nemico. Come spiega Guglielmo
Tamburrini nel capitolo 5, sulla base delle attuali tecnologie della IA i pro-
blemi di discriminazione percettiva indotti da contesti non routinari impedi-
scono una soluzione tecnologica soddisfacente. Test eseguiti su sistemi per-
cettivi della [A formati da reti neurali profonde mostrano il fallimento della
IA nel distinguere tra loro — a fronte delle minime perturbazioni introdotte
nel corso di un adversial testing (percepite invece dall’occhio umano) — og-
getti tanto diversi tra loro quali una tartaruga e un fucile.

Sarebbe drammaticamente riduttivo sperare che uno scenario infausto
come I’abdicazione a pensare e decidere su aspetti costitutivi della condizione
umana quali la vita e la morte possa essere evitato unicamente grazie a diffi-
colta di ordine tecnologico e operativo, in quanto ¢ altamente probabile che,
prima o poi, esse saranno destinate a essere superate. Piuttosto, una grande
responsabilita spetta alla comunita dei ricercatori delle scienze “esatte”, tanto
quanto ai ricercatori sociali, in vista delle sinergie che gli uni e gli altri possono
sviluppare collaborando tra loro, come hanno inteso fare in questo libro. Da un
lato il dibattito internazionale sulle LAWS ha nelle comunita scientifiche di
riferimento un inesauribile e perennemente aggiornato patrimonio di cono-
scenze, metodi e risultati (ancora Tamburrini nel cap. 9).

Nell’esperienza di un’altra fatale tecnologia come quella nucleare, ai
tempi della guerra fredda furono gli scienziati — soprattutto ma non unica-
mente fisici — a svolgere un ruolo cruciale nella prevenzione della catastrofe.
Infatti le loro analisi furono decisive nel mettere in guardia i rispettivi go-
verni circa le conseguenze irreversibili di un conflitto atomico. Inoltre, grazie
ai rapporti di colleganza stabiliti negli anni tra scienziati americani e sovietici
(emblematico il caso del gruppo Pugwash), i ricercatori consolidarono un
network poi rivelatosi prezioso quando negli anni *80 del XX secolo furono
negoziati e sottoscritti gli accordi sul taglio degli armamenti nucleari. Uno
scenario simile non ¢ impossibile in riferimento alle armi semiautonome oggi
e autonome domani, se alla pressione esercitata sui governi dagli esperti si
aggiungera quella dei comuni cittadini come mostrano i dati analizzati da
Francesca Farruggia nei capitoli 6 e 7, in Italia e pressoché ovunque nel
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mondo, I’orientamento popolare ¢ verso chiare e sostanziali limitazioni nei
confronti di queste pericolose tecnologie. Spettera infine al diritto interna-
zionale — argomentano nel capitolo 8 Sofia Bertieri e Adriano laria — definire
i termini del controllo degli armamenti semiautonomi e autonomi, ¢ alla di-
plomazia implementare le iniziative per una prevenzione della proliferazione
degli armamenti autonomi.

Se gli accordi internazionali e i provvedimenti legislativi sono una prero-
gativa delle istituzioni politiche, la spinta ad adottarli pud provenire unica-
mente dalla societa civile. La competenza e la capacita comunicativa delle
comunita scientifiche — mostrano Barbara Gallo ¢ Maurizio Simoncelli nel
capitolo 10 — rappresentano la condizione necessaria affinché si crei una si-
mile spinta; essa tuttavia si rivela sufficiente unicamente se raggiunge ¢ mo-
bilita le coscienze di strati sempre pit ampi della popolazione. All’indomani
della fine della guerra mondiale e dell’irruzione sulla scena internazionale
dell’arma atomica nella tragica ecatombe di Hiroshima e Nagasaki, Albert
Einstein lanciava un appello agli scienziati perché si assumessero la respon-
sabilita di informare i concittadini su questioni che sono, diceva, di vita o di
morte. Einstein paragonava alla scoperta del fuoco 1’introduzione della tec-
nologia atomica. Di fronte all’applicazione a scopi bellici di innovazioni di
questa portata, il grande scienziato osservava che «non esiste possibilita di
controllo se non mediante il conseguimento della comprensione e la pres-
sione [esercitata] da parte dei popoli del mondo» (A. Einstein, lettera-appello
inviata da Princeton il 22 gennaio 1947).

L’avvento dell’intelligenza artificiale € oggi un passaggio epocale che ha
molti punti di contatto con un evento altrettanto ambivalente quale la libera-
zione dell’energia nucleare indotta dall’'uomo. Adesso come allora, ¢ com-
pito degli scienziati indicare le vie per prevenire i rischi delle scoperte, men-
tre lo ¢ dell’opinione pubblica convincere 1 governi a intraprenderle.

20

Copyright © 2023 by FrancoAngeli s.r.l., Milano, Italy. ISBN 9788835152224



1. Armi non umane. Miti, sogni e incubi
dell’autonomia delle armi

di Fabrizio Battistelli

1.1. Introduzione. La preistoria

Quella delle armi ¢ una strana storia di emancipazione delle macchine
dall’uomo, che pure le ha create. Nell’evoluzione della specie, raramente la
base di partenza ¢ stata la formulazione di possibili modi per andare d’ac-
cordo tra gruppi differenti. Molto tardi nella vicenda umana alcune persona-
lita illuminate hanno provato a proporre progetti di pace perpetua o anche
soltanto accordi per il bando di strumenti di distruzione particolarmente mi-
cidiali per i tempi, quali la balestra o la polvere da sparo. E di solito, con
scarsi risultati. Molto piu spesso uomini di Stato e comandanti militari, e
prima ancora poeti epici e narratori, hanno dato libero sfogo alla fantasia per
ideare sempre nuove soluzioni allo scopo di sconfiggere 1’avversario difen-
dendosi o attaccando. Ingenti risorse intellettuali e materiali sono state con-
vogliate su questo obiettivo. Una costante ¢ rappresentata dalla strategia di
investire sulle armi per risparmiare sulle perdite. Fin dai primordi dell’uomo
storico, il sogno degli eserciti (occasionale nei soldati, ricorrente nei coman-
danti) ¢ stato quello di un deus ex machina (un “qualcuno” o un “qualcosa”)
dotati di poteri eccezionali che intervenisse nella battaglia gettandovi tutto il
proprio peso ¢ inclinando il piatto della bilancia a favore del nostro esercito
e a danno del loro.

Quel trattato di polemologia in versi che € 1’/liade offre un esempio ine-
guagliato di questa aspettativa. Senza risparmio di energie umane e divine,
una panoplia di interventi prodigiosi fatti di apparizioni, azioni di forza, stra-
tagemmi e incantesimi vede gli déi dell’Olimpo schierarsi a favore dei greci
(Era, Atena, Poseidone) e, sul fronte opposto, dei troiani (Apollo, Afrodite).
Sul piano storico, all’incirca cinque secoli piu tardi i romani vittoriosi intro-
durranno la pratica di trasportare nell’Urbe non soltanto i re e i capi dei po-
poli sconfitti destinati a mostrarsi in catene al seguito del generale trionfa-
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tore, ma anche i loro déi con i relativi poteri, da includere direttamente nel
Pantheon romano. Agli albori dell’eta moderna, il ruolo che nell’antichita
classica era stato degli déi verra sempre piu spesso rivestito dalle forze della
natura. Nelle storie nazionali ricorrono i miti di eventi naturali apparsi a soc-
correre 1’esercito degli uni e a disperdere quello degli altri (il tifone che nel
1281 distrugge la flotta dei mongoli che sta per invadere il Giappone, i ma-
rosi che proteggono la Britannia e affondano i vascelli della Invincibile Ar-
mata spagnola).

L’interrogativo ¢, giunti all’eta dell’Tlluminismo, come dare spazio al
mito, che (insieme al suo stretto parente I’inganno) ¢ un ingrediente della
propaganda di guerra, utile a esaltare la volonta di vittoria della popolazione
e dell’esercito, contemporaneamente deprimendo la volonta del nemico. Co-
niuga mito e razionalita illuminista il maggiore stratega del XVIII secolo,
Federico II di Prussia, che punta su fattori organizzativi moderni quali 1’ad-
destramento e la disciplina dei reparti, al fine di conseguire la superiorita sul
campo di battaglia. E sintomatico che, con questo obiettivo operativo, il re
prussiano evochi con il fedele generale von Saldern una metafora essa stessa
molto moderna: quella di soldati da addestrare tanto e cosi bene al maneggio

99l

delle armi da trasformarsi in “automi tiratori”".

1.2. L’automazione del campo di battaglia come risposta tecnica a
un’esigenza mediatica

Sin qui si tratta di semplici premonizioni. Per gli sviluppi veri e propri
bisognera aspettare 1’ultimo terzo del XX secolo. Preparata dalle sempre piu
ingegnose applicazioni della scienza e della tecnologia a quella che, nella
lettera a Engels del 7 luglio 1866, Marx chiamava «1’industria di macellare
gli uomini» (Marx ed Engels, 1974, vol. XLII, p. 257), sulla scena bellica fa
irruzione il concetto di automazione del campo di battaglia. I1 16 ottobre
1969, di fronte al senato degli Stati Uniti il capo di stato maggiore dell’eser-
cito, generale William C. Westmoreland disegna il seguente scenario:

! Come osserva Michel Foucault, «I famosi automi [...] erano anche manichini politici
[...] ossessione di Federico II, re minuzioso delle piccole macchine, dei reggimenti bene ad-
destrati e delle lunghe esercitazioni» (Foucault, 1976, 148). Se I’'uomo ¢, secondo il materia-
lista La Mettrie, una macchina, la macchina puo essere un uomo. Non a caso il Settecento ¢ il
secolo in cui (a prescindere da mode effimere e da raggiri, come 1’imbattibile automa gioca-
tore di scacchi detto “il Turco”), vengono anche effettuati i primi studi scientifici dedicati
all’automazione.

22

Copyright © 2023 by FrancoAngeli s.r.l., Milano, Italy. ISBN 9788835152224



Nel campo di battaglia del futuro le forze nemiche saranno identificate, tracciate
e inquadrate come bersagli quasi istantaneamente mediante 1’uso di connessione
dati, valutazioni di intelligence assistite da computer e controllo di tiro automatizzato
(Westmoreland, 1969).

11 successivo passo dottrinale in direzione del campo di battaglia automa-
tizzato verra compiuto al passaggio di Millennio con la dottrina della Net-
work-centric warfare (Abrahamsson e Ydén, 2005), resa possibile dai pro-
gressi tecnologici realizzati nel complesso di capacita ISTAR (Intelligence
Surveillance Target Acquisition and Reconnaissance). L ultimo passo in or-
dine di tempo prendera corpo con le armi autonome letali, LAWS.

Come mai il generale Westmoreland esternava sotto forma di una solenne
previsione quello che al momento non era altro che un wishful thinking? La
singolarita e nello stesso tempo la specificita dell’esternazione meritano una
spiegazione. Essa, a sua volta, costituisce un classico esempio dello stretto
rapporto che lega I’evoluzione del pensiero strategico non soltanto agli obiet-
tivi politici, ma anche allo sviluppo economico, scientifico e tecnologico di
una determinata societa in un determinato periodo storico. Non ¢ infatti un
caso che 1’'urgenza di rendere automatizzato (e in prospettiva autonomo) il
campo di battaglia sia stata formulata con tanta forza dal comandante del
contingente militare di quella che, in proporzione alle forze impiegate, ha
costituito la pitu sanguinosa guerra esterna nella storia degli Stati Uniti, e cer-
tamente la piu contestata: la guerra del Vietnam. Con 58mila soldati ameri-
cani caduti e oltre 300mila feriti, Westmoreland ha avuto modo di osservare
da vicino e toccare drammaticamente con mano i costi politici di una carne-
ficina.

La circostanza offre lo spunto per una riflessione sulla piu cruciale delle
tendenze rintracciabili nel pensiero politico-strategico contemporaneo, in
particolare presso la superpotenza mondiale Stati Uniti: il mito della guerra
“a perdite zero”. L’idea di risparmiare il piu possibile le vite dei propri sol-
dati non & una novita per nessun esercito, naturalmente. E tuttavia nel XX
secolo che I’ipotesi di realizzare una cospicua economia di vite umane nei
propri ranghi, massimizzando le opportunita tecnico-scientifiche dell’azione
militare (contemporaneamente massimizzando le perdite nei ranghi del ne-
mico) si concretizza con I’avvento dell’arma aerea.

Superata la fase del primo conflitto mondiale, in cui I’ambiente terrestre
¢ dominato dai massacri simmetrici della guerra di trincea (essa stessa impo-
sta da un’arma proto-automatica come la mitragliatrice), entra in scena un
nuovo e dirompente sistema d’arma: I’aeroplano. Confermando il dato che
per manifestarsi inizialmente le innovazioni assumono forme tradizionali, le
prime prove della nuova arma assumono le sembianze dei duelli cavallere-
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schi tra i caccia a elica. Presto chiaritesi le potenzialita del dominio del cielo,
il dopoguerra si caratterizza per la formulazione da parte dell’italiano Giulio
Douhet (1921) della dottrina del bombardamento “strategico”, per la prima
volta messa in pratica nel 1937 dall’aviazione tedesca con |’annientamento
della citta spagnola di Guernica. Prendendo di mira non solo i bersagli mili-
tari, ma anche e soprattutto quelli civili, la teoria e la pratica del bombarda-
mento strategico individuano nella moltiplicazione delle vittime tra la popo-
lazione inerme non un semplice danno collaterale, ma 1’obiettivo globale di
demoralizzare il nemico e spezzare la sua resistenza. Nella Seconda guerra
mondiale bombardamenti a tappeto contro i centri abitati e altri obiettivi ci-
vili vengono inizialmente effettuati dai tedeschi a scopo terroristico contro
Varsavia, Rotterdam, Coventry, Londra ecc.; non diversamente da come
nella seconda meta del conflitto faranno gli Alleati per motivi tattici a Cas-
sino e, a scopo di ritorsione, contro le citta tedesche di Colonia, Brema, Lu-
becca e Dresda, sino a toccare 1’acme con I’irruzione sulla scena bellica del-
I’arma atomica. A fronte dell’accanita resistenza del territorio nazionale da
parte delle forze armate giapponesi, le due bombe atomiche sganciate dagli
Stati Uniti sulle citta di Hiroshima e Nagasaki verranno per lo piu giustificate
con I’esigenza di risparmiare ulteriori perdite nelle file dei soldati americani
(Maddox, 2004; Walker, 2005).

Ancora tollerati in un contesto di emergenza estrema e globale come il
secondo conflitto mondiale, oggi gli enormi costi in vite umane presentati
dalla guerra appaiono sempre meno legittimati agli occhi dell’opinione pub-
blica, a partire dai conflitti limitati della Guerra fredda, quali la Corea (1954)
e soprattutto il Vietnam (1964-1974). Per quanti sforzi faccia 1’¢élite politica
e militare per “vendere” ai cittadini elettori il sacrificio di vite umane, que-
st’ultimo appare ogni volta piu spropositato in una societa come quella con-
temporanea, progressivamente piu secolarizzata e focalizzata sui diritti indi-
viduali. Le fasi storiche precedenti erano state dominate dalla trascendenza
religiosa, che minimizzava la rilevanza della vita terrena in favore dell’unica
vita veramente importante, quella ultraterrena. Invece, nella societa contem-
poranea I’immanenza indotta dai valori individualistici della modernita e del
mercato rende I’idea della morte intollerabile.

Un ruolo decisivo in questo senso ¢ esercitato in occidente dai mass media
che adottano nei confronti dei decisori politici uno stringente «scrutinio»
(Burk, 1998), che raggiunge il suo apice proprio con la guerra del Vietnam.
Documentando vividamente e in tempo pressoché reale cio che accade nella
giungla vietnamita (innanzitutto il sacrificio di migliaia di giovani coscritti che
muoiono), a partire dall’offensiva del Tet scatenata dai Vietcong nel 1968, la
tv americana porta «nei tinelli di casa» I’evidenza di una guerra che non a-
vrebbe potuto essere vinta se non a un prezzo difficilmente sostenibile per
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qualsiasi leader di una democrazia rappresentativa. Negli USA il crollo del
consenso sara devastante e determinera il cedimento del fronte interno (pole-
miche politiche e mediatiche, opposizione di massa alla leva militare, oceani-
che manifestazioni contro la guerra con in prima fila veterani e invalidi che
restituiscono le decorazioni ecc.). Per un intero paese il trauma sara profondo
e la crisi per 1 vertici politici e militari degli Stati Uniti sara inevitabile. Lo
scandalo per un episodio grave ma non estremo come lo spionaggio ai danni
del partito di opposizione costera allo stesso presidente Nixon I’impeachment.
Dato specificamente rilevante, nelle politiche della difesa iniziera un lungo e
tormentato processo autocritico che condurra all’abbandono della coscrizione
obbligatoria, all’introduzione di forze armate di soli volontari e a una drastica
revisione delle strategie comunicative delle forze armate.

Consapevoli che un’interpretazione favorevole degli eventi militari non
risiedeva tanto nei contenuti o nelle forme dei comunicati ufficiali e delle
conferenze stampa bensi nel processo di creazione della notizia, tutta 1’atten-
zione venne focalizzata sulla “gestione” della medesima (news manage-
teatro delle operazioni i corrispondenti di guerra, i comandi militari inizia-
rono a canalizzarli in appositi gruppi (tecnica del pool di giornalisti, guerra
del Golfo 1990-91). Successivamente, in Iraq nel 2003, i giornalisti furono
addirittura incorporati (embedded) nei reparti, presso i quali essi si trovarono
a condividere gli stress ma anche il cameratismo propri del gruppo primario
del combattimento. In questo modo I’evento diventava notizia nel modo piu
socialmente naturale possibile.

A complicare le cose, tuttavia, nel frattempo si andava verificando un’ac-
celerazione nell’“intrusione” dei “profani” (mass media e cittadini) nella
guerra, cio¢ nel sancta sanctorum del potere politico. A mezzi di comunica-
zione di massa sempre piu esigenti, infatti, sono andati aggiungendosi i so-
cial media con la loro straordinaria capacita di veicolare testi e immagini
sulle ali di tecnologie sempre piu sofisticate e, contemporaneamente, maneg-
gevoli, economiche e alla portata di tutti. Si pensi, solo per fare un esempio,
ai telefoni cellulari in grado di scattare foto, uno strumento dirompente per
la capacita generalizzata e distribuita a tutti di documentare gli eventi me-
diante 1’inattaccabile prova fotografica caso delle torture nel carcere ameri-
cano di Abu Ghraib (Iraq, 2004).

L’agguerrito scrutinio dell’opinione pubblica, cosi, coinvolge al completo
gli attori incaricati della sicurezza interna ed esterna, rendendo protagonisti
tutti coloro che hanno a disposizione un pc, cio¢ un numero crescente di per-
sone, negli stessi paesi in via di sviluppo. La loro intrusione si configura come
un dato politico che puo essere anche manipolato dal potere ma che non puo
essere impedito in sé e quindi ¢ in grado di condizionare le scelte dei governi.
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Di li a poco, I’inarrestabile diffusione dei social sfidera la capacita di controllo
anche da parte dei regimi piu autoritari (il sito cinese WeChat veicola 1 mes-
saggi di oltre un miliardo di utenti). Nell’esorbitante numero degli interlocutori
da sorvegliare i governi autoritari trovano la loro nemesi. Invece nelle demo-
crazie tecnologizzate la nemesi si manifesta nell’esorbitante quantita dei dati
appositamente raccolti dagli organi governativi stessi. Nel caso dei droni, ad
esempio, uno “tsunami di dati”, rilevati da appositi apparati che operano auto-
nomamente, si abbatte sugli analisti addetti. Nell’intelligence dell’aviazione
americana, la proporzione stimata ¢ di diciannove analisti per ogni drone; de-
stinati a diventare duemila quando I’attuale visione ristretta del drone sara so-
stituita dallo «sguardo di Gorgone» capace di abbracciare in un solo colpo I’in-
tera citta (Bauman e Lyon, 2014, p. 6).

1.3. La legittimazione della guerra e il mito delle “perdite zero”

Per quanto spregiudicata sia la loro azione di governo, in un ordinamento
democratico-rappresentativo ¢ difficile per i leader ignorare del tutto i citta-
dini, sebbene ne possano sempre condizionare gli atteggiamenti. Un caso di
scuola resta la martellante campagna orchestrata nel 2002-03 dal presidente
Bush per legittimare I’intervento militare in Iraq con il pretesto di neutraliz-
zare le «armi di distruzione di massay attribuite a Saddam e di punire il suo
presunto «coinvolgimento negli attacchi terroristici dell’11 settembre». In
ogni caso la politica non puo prescindere dalla variabile del consenso, ¢ deve
comunque cercare di ottenerlo.

Per uno scopo scarsamente popolare come ’uso della forza i governi de-
vono garantire alle proprie decisioni la legittimazione, cio¢ una risorsa che
presuppone il consenso dell’opinione pubblica. Il concetto sociologico di /e-
gittimazione ne contiene a sua volta altri: da un lato la coppia legittimita/le-
galita (concetti giuridici), dall’altro I’efficacia (concetto economico) (Batti-
stelli, Galantino, Lucianetti, Striuli, 2012). Per potersi dire legittimo il ri-
corso alla forza armata deve soddisfare tre condizioni: basarsi su una iusta
causa, la quale in eta moderna ¢ iscritta nel diritto di autotutela individuale e
collettiva ex art. 51 della Carta delle Nazioni Unite e/o nell’autorizzazione
del Consiglio di Sicurezza ex art. 42. Una volta assicurata la legittimita al-
I’impiego della forza (jus ad bellum), quest’ultimo deve altresi garantire la
legalita dei mezzi impiegati (jus in bello). L’intervento militare, dunque, ¢
chiamato a rispettare i vincoli cui lo Stato deve attenersi secondo il diritto
internazionale umanitario (Convenzioni di Ginevra del 1949, protocolli ag-
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giuntivi, clausola Martens)®. Infine, per quanto riguarda 1efficacia, essa si
misura sulla base di tre condizioni politiche: la prima ¢ la massima salva-
guardia della vita dei combattenti; il secondo ¢ la durata il piu possibile breve
delle operazioni; il terzo consiste nel successo delle operazioni medesime.

Frutto dello sforzo plurisecolare del diritto di estendere la propria compe-
tenza, progressivamente conseguita all’interno dello Stato, anche ai rapporti
fra Stati, questa parte del ragionamento configura un auspicio piuttosto che
un effettivo risultato. Additato da molti come un nobile tentativo (Bobbio,
1994), giudicato da altri come un’aspirazione utopica (Morgenthau, 1997),
la normativizzazione della guerra e della pace sperimenta nell’era contem-
poranea una situazione largamente contraddittoria, caratterizzata com’¢ da
grandi minacce (prima fra tutte quella rappresentata dall’arma nucleare) ma
anche da spinte in controtendenza provenienti dal basso.

Da un lato la persistenza del fenomeno guerra “autorizza” — in un pro-
cesso tautologico di rispecchiamento fra gli attori statali — i governi a non
rinunciarvi. Dall’altro, almeno nelle societa occidentali, questa forma di re-
lazione estrema con un particolare tipo di “altri” (i nemici) ha visto signifi-
cativamente indebolirsi la propria legittimazione di massa. I costi umani che
comporta il ricorso alle armi, infatti, sempre meno vengono considerati danni
collaterali, involontari ed inevitabili, e sempre piu spesso vengono conside-
rati il frutto di specifiche scelte di natura politica di cui i decisori sono chia-
mati a rispondere.

A far riflettere i politici contribuiscono, sia pure parzialmente, gli stessi
studiosi che, di parte non solo progressista ma anche conservatrice, appaiono
unanimi nel diagnosticare una societa occidentale che, nella sua fase post-
moderna, ¢ sempre meno incline all’uso della forza, tanto piu quando pro-
voca vittime. Fra i consulenti di George W. Bush, uno studioso neo-con come
Robert Kagan ammette 1’esistenza di una «crescente avversione postmo-
derna alla forza militare, alla politica di potenza e all’idea stessa di equilibrio
tra potenze» (Kagan, 2004, p. 17). Ovvero, come precisa un altro studioso, il
clintoniano Joseph S. Nye fautore del soft power USA basato su mass media,
consumi e diritti umani, «le democrazie post-industriali sono focalizzate sul
benessere piuttosto che sulla gloria delle gesta militari e aborrono la perdita
di vite umane» (Nye, 2005, p. 24).

La crescente impopolarita del ricorso alla forza soprattutto (ma non uni-
camente) nelle societa occidentali ¢ un dato di fatto (Battistelli, 2004; Gia-
comello e Coticchia, 2007). Questo atteggiamento ¢ indissolubilmente con-
nesso al tema della morte: uccidere ed essere uccisi sono modalita costitutive
della guerra, un aspetto che genera avversione e raccapriccio nella «civilta

2'V. oltre cap. 8.

27

Copyright © 2023 by FrancoAngeli s.r.l., Milano, Italy. ISBN 9788835152224



delle buone maniere» (Elias, 1982). Rispetto alle societa pre-moderne, nelle
quali la morte era considerata un evento familiare, reso accettabile dalla re-
ligione, la moderna societa occidentale, depauperata della funzione consola-
toria offerta dal cristianesimo, lascia 1’individuo solo nell’affrontare questo
“scandalo” della condizione umana. Fino al punto che, nella societa post-
moderna, la morte ¢ divenuta un vero e proprio tabil, un evento inaccettabile,
«intrinsecamente vergognoso ¢ orripilante» (Gorer, 1965: 171, cit. in Bau-
man, 1995). I governi, dunque, si trovano in imbarazzo a decidere di inter-
venti militari che comportano la perdita di quel bene supremo che, con la
crisi della trascendenza, € divenuta la vita umana, come mostrano due diffe-
renti spiegazioni.

Sociologi, politologi ed esperti di strategia hanno discusso a lungo tanto
sulla genesi di questo che ¢ ormai un consolidato atteggiamento occidentale
di fronte alla morte e si sono interrogati sulle possibili “soluzioni”, siano esse
rappresentate dagli adattamenti spontanei degli attori interessati (i soldati e
le loro comunita di riferimento) ovvero quelli intenzionali (cio¢ le strategie
comunicative e organizzative dei vertici politici e militari).

Quanto alle spiegazioni, ¢ da ricordare quella “demografica” avanzata da
Edward Luttwak (1994, p. 27), secondo cui i paesi membri del Consiglio di
sicurezza dell’ONU — Stati Uniti, Regno Unito, Francia piu la Russia (mentre
non ¢ citata la Cina) — possono ancora possedere una base economica e una
forza militare adeguate a condurre guerre, ma «le loro societa sono cosi al-
lergiche alle perdite, che di fatto essi sono debellicizzati o quasi». Operata
questa diagnosi, Luttwak descrive 1’imperante atteggiamento di ipertutela
delle vite umane, per il quale conia il termine di motherism sul modello
dell’italiano “mammismo”. Mentre infatti nelle societa precedenti 1’elevata
numerosita dei figli e le precarie condizioni di vita rendevano la morte di uno
o piu di essi un evento frequente, in quella contemporanea il drastico calo
delle nascite rende per una madre e un padre inconcepibile 1’idea di poter
perdere un figlio. Cio perfino in forze armate formate da soli volontari, dove
1 genitori possono essere favorevoli all’arruolamento del figlio o della figlia,
ma poi ne vivono I’eventuale decesso «come uno scandalo oltraggioso, piut-
tosto che come un rischio professionale» (Luttwak, 1994, p. 25). E cosi che,
secondo I’esperto di questioni strategiche, in un prossimo futuro i paesi che
presentano una ridotta natalita non saranno piu in grado di giocare un ruolo
di grande potenza, capace di proiettare la forza sulla scena mondiale laddove
¢ necessario.

Diversa ma non incompatibile con quella appena esposta, ¢ I’interpreta-
zione micro-sociale di Anthony King (2010), ricavata dall’esperienza dei mi-
litari britannici caduti in Afghanistan. Tramontata ’etica patriottica e collet-
tiva che aveva sostenuto socialmente e psicologicamente il guerriero e sa-
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cralizzato il suo sacrificio — da Sparta fino alla Prima guerra mondiale (culto
del Milite ignoto) — nell’iperindividualistica societa postmoderna 1’elabora-
zione del lutto ¢ ben piu ardua che in passato e segue una procedura com-
plessa. Lo studio effettuato dal sociologo inglese sui necrologi e sulle com-
memorazioni funebri dedicate a soldati nel Regno Unito mostra come questa
procedura si sviluppi in due fasi. Nella prima il caduto viene recuperato nella
sua identita di militare, vista tuttavia non piu come 1’adempimento di un do-
vere collettivo bensi come I’adempimento di una vocazione individuale, per-
seguita con consapevolezza e coerenza. Nella seconda fase, il caduto viene
presentato come persona, come figlio, coniuge, padre, «uno di noi» nella vita
della comunita. Questo «addomesticamento» del soldato va di pari passo con
una momentanea «svilirizzazione» dello Stato che, a differenza di quanto era
accaduto per circa 2/3 del XX secolo, adesso:

Non ¢ piu libero di impiegare e perdere le proprie forze armate come crede [...]
[avendo invece] il dovere di prendersi cura dei propri soldati, la cui protezione ¢ ora
(anche piu che il compimento della missione) la sua responsabilita principale (King
2010, p. 21).

Passando dall’analisi del nodo opinione pubblica/evento bellico che
provoca vittime alle “soluzioni” approntate dai governi per gestirlo, queste
appaiono per lo piu banalmente situazionali e, come tali, di corto respiro.
La piu grossolana ¢ quella praticata dai regimi autoritari, che consiste
nell’impedire la circolazione dell’informazione sui costi umani del con-
flitto nel quale ¢ stato coinvolto il paese, proibendo la pubblicazione delle
notizie in materia e perseguitando i giornalisti colpevoli di occuparsene. I1
silenzio ¢ il metodo piu utilizzato da una “democratura” come la Russia
post-comunista. Qui i governi direttamente o indirettamente controllati da
Putin hanno steso la coltre del segreto su campagne repressive come quella
condotta in Cecenia, la cui denuncia ¢ costata la vita nel 2006 alla giorna-
lista Anna Politovskaja. Efficace nel breve periodo, peraltro, la censura
parziale o integrale non impedisce mai del tutto la circolazione dell’infor-
mazione, come la stessa Unione sovietica dovette constatare in occasione
dell’occupazione dell’ Afghanistan. Gli altissimi costi in vite umane (quasi
un altro Vietnam) che comportd 1’ultima delle guerre dell’URSS (1979-
1989) ebbero un ruolo decisivo nella delegittimazione e nella crisi dell’in-
tero regime sovietico. L’«operazione speciale» (cio¢ 1’invasione del-
I’Ucraina) in cui sono attualmente impegnate le forze armate russe costi-
tuira un decisivo banco di prova per la verifica o meno dell’ipotesi «perdite
umane.

Piu morbida ma non meno insidiosa la strategia dei governi degli Stati
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Uniti nell’affrontare i lutti delle campagne militari all’estero. L’esperienza
del Vietnam era stata cosi traumatica per i cittadini americani, da ricevere
una specifica denominazione giornalistica, la body-bag syndrome (cio¢ la
sindrome dell’“involucro di plastica” con il quale venivano reimbarcate per
gli Stati Uniti le salme dei caduti). Di conseguenza, mai per tutta la durata
della guerra in Iraq, né il presidente G.W. Bush, né alcun altro membro del
governo degli Stati Uniti si ¢ mai recato a ricevere il corpo di uno di questi
soldati. Relativamente facile da praticare in societa tradizionali e rette da
governi autoritari, la strategia del silenzio resta un semplice attenuatore dei
fattori di crisi. Non ¢ agevole mettere a tacere i costi umani delle guerre in
un paese come gli USA, che della liberta di parola ha fatto un caposaldo
costituzionale a norma del primo emendamento della Costituzione e, so-
prattutto, un valore condiviso e un comportamento diffuso. Su tale liberta i
mass media “classici” hanno fondato il loro impero che, pur ridimensionato
oggi dall’incalzare dei social, ha trovato in questi ultimi un erede non meno
agguerrito.

Alla ricerca di soluzioni strutturali, cio¢ non di semplici palliativi bensi
di rimedi validi una volta per tutte, gli spin doctor della Difesa hanno messo
a punto una soluzione creativa: la guerra a perdite zero (Rogers, 2000). Nella
narrazione che ¢ andata sviluppandosi nell’establishment politico-militare
negli ultimi decenni, la risposta all’eccessiva sensibilita del pubblico in tema
di morti in guerra ¢ promettere che questa sara per cosi dire gratis o almeno
che costera molto poco in termini di caduti. Si tratta di una promessa larga-
mente aleatoria, come mostrano le ultime campagne combattute dagli Stati
Uniti. Esse infatti hanno oscillato tra il record positivo in termini di costi/be-
nefici conseguito nella guerra del Kossovo nel 1999 (appena due americani
deceduti, causa incidente), la soddisfacente performance della guerra del
Golfo 1 per la liberazione del Kuwait nel 1991 (“solo” 380 morti nei ranghi
degli americani) sino ai ben piu realistici (e drammatici) standard di conflitti
a bassa intensita ma di lunga durata, quale 1’Afghanistan (3.573 caduti dal
2001 al 2021 fra i militari regolari e altrettanti fra i contractors) e I’Iraq
(4.431 caduti dal 2003).

Il differenziale tra il valore che la vita umana riveste in Occidente e quello
che riveste in Oriente rappresenta, di fronte a un particolare tipo di minaccia
come quella terroristica, un serio fattore di inferiorita, o almeno come tale
viene percepita dal nemico. Emblematica in questo senso la «Dichiarazione
di guerra contro gli Americani che occupano la terra dei due Luoghi Santi»
formulata da Osama bin Laden e pubblicata da un giornale londinese nel
1996: «Questi [nostri] giovani amano la morte come voi amate la vita” e
“sono differenti dai vostri soldati” che i capi politici [americani] devono
“convincere a combattere”, laddove il problema dichiarato dai capi jihadisti
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¢ di “trattenere i nostri giovani che attendono il loro turno [per diventare
martiri]»”’.

Senza entrare nel complesso discorso circa le alternative nella preven-
zione del fenomeno terroristico, qui ci limitiamo a ricordare che la soluzione
non ¢ da cercare nel parossismo tecnologico cui indulge spesso la cultura
(strategica e non solo) americana. Non esiste la silver bullet, 1a “pallottola
d’argento” in grado di modificare radicalmente lo scenario tattico e strate-
gico. La stessa realizzazione dell’antico sogno di colpire il nemico da una
postazione inattaccabile possiede un indiscutibile efficacia “tecnica” ma non
¢, neppure essa, risolutiva.

1.4. L’inizio della storia: i droni tra diritto, politica, economia e
filosofia

Venti anni fa, il 4 febbraio 2002, nei pressi della citta di Khost in Afgha-
nistan, un drone americano lanciava un missile Hellfire contro tre uomini,
uccidendoli. Quello era il primo attacco effettuato da un velivolo a pilotaggio
remoto con armi a bordo. Il drone era sulle tracce di Osama bin Laden ma
con ogni probabilita le vittime non erano terroristi bensi uomini intenti a re-
cuperare rottami di metallo. «Un’azione della CIA puramente per uccidere —
commento dieci anni dopo John Sifton su The Nation (2012) — effettuata in-
dipendentemente da ogni azione militare». Con questa che ha tutta I’aria di
un test, era iniziata I’era delle ‘esecuzioni mirate’ mediante droni. La nuova
arma era stata adottata per la prima volta durante I’amministrazione di
George W. Bush nella «guerra contro il terrorismo» proclamata dagli Stati
Uniti all’indomani degli attentati di New York e di Washington nel 2001, ma
solo nel corso della presidenza di Barack Obama era assurta ad arma tattica
con un’indubbia valenza anche strategica.

I teatri destinatari delle azioni dei droni armati sono quelli dove si adde-
strano e operano le unita del terrorismo islamista, all’interno di “Stati falliti”
e attanagliati dalla guerra civile (Afghanistan, Yemen, Somalia) o alleati in-
certi e turbolenti (Pakistan). Un bilancio sull’effettivo ruolo dei droni nel
contrasto del terrorismo ¢ oggetto di un acceso dibattito ad opera di fautori e
critici di questi sistemi d’arma, con i primi che sottolineano la capacita di
neutralizzare insorgenti e terroristi in impareggiabili condizioni di sicurezza
e di economicita, mentre i secondi mettono sotto accusa la dubbia legalita,
I’imprecisione nell’individuazione degli obiettivi e i conseguenti costi in ter-
mini di vite di innocenti che caratterizzano queste azioni. Come si vedra, le

3 www.libraryfsocialscience.com/newsletter/posts/2015/2015-05-20--RAK html.
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stime sul numero di vittime degli attacchi dei droni sono altamente aleatorie,
variando fra il 3-4% dei decessi secondo il governo degli Stati Uniti e I’11-
15% delle altre fonti.

Rimane il fatto che, accanto ai bersagli “ufficiali” rappresentati da indi-
vidui armati (terroristi e/o criminali), i droni armati hanno provocato centi-
naia di vittime nella popolazione civile. Emergendo dal silenzio che solita-
mente accompagna tali situazioni, alcuni casi hanno trovato spazio sulla
scena mediatica internazionale. Si tratta ad esempio dei tre sospetti terroristi
uccisi da un attacco effettuato in Yemen il 30 settembre 2011, la cui partico-
larita consiste nel possesso della cittadinanza americana da parte delle vit-
time. Oppure dell’ingegnere yemenita Feisal Ben Jaber che, avendo perso
sotto i colpi dei droni due familiari innocenti nello stesso anno, ha intrapreso
una campagna giudiziaria e di informazione presso 1’opinione pubblica in-
ternazionale per attirare ’attenzione sull’illegalita e pericolosita di questi si-
stemi d’arma.

Pur raccogliendo nell’establishment politico ¢ militare vasti consensi gra-
zie alla loro economicita finanziaria e politica, i droni hanno due nemici o,
se si preferisce, due «sistemi d’arma» molto particolari, che li controbilan-
ciano. Differentemente dai primi, i secondi non sono letali ma non per questo
sono del tutto inermi. Si tratta del diritto e dell’opinione pubblica.

Quanto al primo, la Dichiarazione Universale dei Diritti Umani, procla-
mata dall’ Assemblea generale delle Nazioni Unite il 10 dicembre 1948, pre-
vede all’art. 3 il «diritto alla vita, alla liberta e alla sicurezza degli individui»,
un impegno che, nei rapporti internazionali, impone agli Stati di salvaguar-
dare i diritti umani anche quando ricorrono all’'uso della forza. Come ab-
biamo visto nel paragrafo precedente, pure in questo caso la loro azione deve
rispettare i criteri della legittimita e della legalita.

Il problema ¢ che il diritto internazionale umanitario prevede solo i se-
guenti tipi di conflitto: o tra forze armate di due/piu Stati, o tra forze armate
regolari e gruppi armati, o di gruppi armati tra di loro, sempre comunque sul
territorio di uno Stato. A spiazzare tutti, nel XXI secolo ha fatto la sua com-
parsa il conflitto tra un soggetto di diritto internazionale (Stato, organizza-
zione internazionale) e un attore non statale presente sul territorio di un altro
Stato, ovvero in spazi non sottoposti alla giurisdizione di alcuno Stato, e at-
tivo transnazionalmente (gruppi armati ma anche pirati marittimi, hacker e,
infine, gli stessi piloti di droni). In un conflitto asimmetrico transnazionale,
dunque, bisogna stabilire quale normativa applicare tra il diritto umanitario
dei conflitti armati internazionali, il diritto umanitario dei conflitti armati non
internazionali e il diritto internazionale dei diritti umani. Una questione resa
ardua dal coinvolgimento di ben tre soggetti: lo Stato vittima, 1’attore non-
statale transnazionale, lo Stato sul cui territorio € condotta 1’azione.
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A complicare le cose, un ruolo da protagonista viene rivendicato dalla
tecnologia, che promette di compensare le asimmetrie dei conflitti non con-
venzionali grazie all’impiego di sistemi dotati di ineguagliate capacita di let-
tura e intervento sul campo di battaglia in condizioni di semi-autonomia
come i droni. Nonostante le polemiche politiche e le controversie legali, i
responsabili della difesa e della sicurezza degli Stati Uniti sono tenacemente
schierati a favore dell’uso dei velivoli senza pilota e cid per una pluralita di
fattori di natura operativa, economica e filosofica.

Sul piano operativo i droni gestiscono tutti quei compiti che sono stati
definiti dull, dirty and dangerous, cioé «stupidi», «sporchi» e — soprattutto —
«pericolosi». Manovrati a migliaia di chilometri di distanza, i droni garanti-
scono ai «piloti» (tecnici che operano seduti davanti a una console armati di
un joystick) condizioni di sicurezza assoluta; un dato, come abbiamo visto,
decisivo nel contesto sociale e politico dell’Occidente contemporaneo. Rin-
viando al cap. 4 per la trattazione degli aspetti operativi dei droni, qui ci fo-
calizziamo sugli aspetti economici e filosofici.

In favorevole confronto rispetto agli aerei con pilota, i velivoli che a
bordo non ne hanno nessuno esibiscono eccellenti performance dal punto di
vista economico ¢ finanziario. Ad esempio, paragonato ad un caccia di ultima
generazione come 1’F-35, il cui valore supera i 130 milioni di dollari, un
drone armato del tipo Predator ne costa circa 10, cio¢ tredici volte di meno.
Indiscutibilmente vittoriosi nel confronto con gli aerei nell’analisi costi/be-
nefici, 1 droni rivestono anche un ruolo propulsivo nel sospingere in avanti
I’innovazione tecnologica, in quanto la ricerca e sviluppo loro dedicati, co-
stituiscono, situati come sono all’interno della strategica filiera della robo-
tica, il crocevia con le piu avanzate applicazioni delle scienze dell’informa-
zione. Per finanziare le piattaforme robotiche in generale il dipartimento
della Difesa degli Stati Uniti ha stanziato nel 2021 ben 7 miliardi e mezzo di
dollari*.

E inoltre da sottolineare che, soprattutto ma non unicamente nelle fasi di
ristagno economico, negli Stati Uniti e nelle altre economie di mercato la
spesa militare riveste una funzione di volano keynesiano. Anche nei princi-
pali Paesi dell’Unione Europea i finanziamenti per una tecnologia d’avan-
guardia e cost-effective come quella dei droni si fanno largo nella crisi fiscale
degli Stati, che devono gestire crescenti tagli alla spesa pubblica. La que-
stione cruciale ¢ a quali funzioni-obiettivo applicare i tagli. L’emergenza
pandemica insorta nel 2020 ha portato alla luce la debolezza del sistema sa-
nitario nelle varie versioni nazionali. Dagli Stati Uniti, che neppure il pre-

4 nationaldefensemagazine.org/articles/2021/5/27/pentagon-gets-$7-5-billion-for-unman
ned-systems.
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sidente Obama ¢ riuscito a dotare di un’assistenza sanitaria pubblica degna
di questo nome, al Regno Unito, che era stato il primo paese a introdurla e
poi I’ha smantellata nella fase liberista della Thatcher, all’Italia il cui welfare
sanitario statale-regionale ¢ stato oggetto negli ultimi venticinque anni di una
inarrestabile campagna di riduzione e di riallocazione delle risorse dal settore
pubblico a quello privato.

A fronte di una strutturale sottovalutazione dei danni causati dai pericoli
(inintenzionali in quanto provenienti dalla natura come i cataclismi) e dai
rischi (intenzionali in quanto provenienti da “nostre” decisioni di segno po-
sitivo ma ambivalenti quanto agli esiti), tutta I’attenzione politica e lo sforzo
finanziario dei governi ¢ concentrato su strategie e mezzi per prevenire le
vere o presunte minacce (danni intenzionalmente inflitti a un nemico) (Bat-
tistelli e Galantino, 2019). Alla fortuna dei droni ha anche contribuito un’al-
tra caratteristica, quella di essere una tecnologia dual use, ovvero applicabile
in ambito sia militare sia civile. Avendo individuato nei droni i futuri cata-
lizzatori della ricerca e sviluppo per I’industria aeronautica, elettronica e
dell’informazione, a partire dal 2001 la Commissione Europea, vincolata dai
trattati costitutivi dell’Unione che proibivano il finanziamento di programmi
militari, ha cominciato a destinare fondi ai droni civili. Nel 2002 i droni sono
entrati nell’agenda politica mediante il documento STAR 21 predisposto dal
Gruppo consultivo europeo sull’aerospazio, un’istanza a composizione ibri-
da in cui coabitano soggetti pubblici e privati, nazionali ed europei, di desi-
gnazione politica cosi come aziendale’. Superando le cautele iniziali, nel
2005 ¢ stata istituita la European Defense Agency per promuovere la colla-
borazione tra le industrie degli armamenti, nel cui programma-quadro 2007-
2013 ¢ entrata la categoria, “sicurezza” con 18 programmi relativi ai droni.
Germania, Francia e Italia, cui si sono poi unite Spagna e Repubblica Ceca,
collaborano alla progettazione di un Eurodrone, la cui operativita ¢ prevista
nel 2025 (PAX, 2019).

Grazie al nuovo strumento procedurale ribattezzato roadmap, a Bruxelles
il processo decisionale democratico viene capovolto, anteponendo obiettivi
specifici e risultati pratici alle deliberazioni sulle finalita generali (Hayes et
al.,2014). Nel 2013 la Commissione Europea ha lanciato la Roadmap for the
integration of Remotely-Piloted Aircraft Systems into the European Aviation
System, con il mandato di integrare i droni civili nello spazio aereo entro il

5 11 Gruppo era cosi formato: cinque commissari europei, i dirigenti delle sei maggiori
aziende aerospaziali, I’ Alto rappresentante per la sicurezza comune ¢ la politica di difesa non-
ché due membri del Parlamento europeo. Nel 2005 ¢ sopraggiunta I’ Agenzia Europea per la
Difesa (EDA), dove gli Stati membri sono rappresentati da esponenti militari e industriali, la
quale ha canalizzato importanti finanziamenti sui veicoli senza pilota, sia terrestri (26 milioni
di euro), sia acquatici (47 milioni) sia aerei (105 milioni).

34

Copyright © 2023 by FrancoAngeli s.r.l., Milano, Italy. ISBN 9788835152224



2028. E apparsa chiara la strategia europea di puntare sui droni come sintesi
delle capacita civili e delle capacita militari in modo da sostenere le seconde
mediante gli altrimenti inaccessibili programmi di finanziamento FP7, Hori-
zon 2020, COSME (Csernatoni, 2016). In favore del processo continua a
operare la crescente contiguita tra i due ambiti della sicurezza, quella inter-
nazionale e quella interna, in cui i droni possono giocare un ruolo da prota-
gonisti. In particolare essi sono ritenuti importanti nelle missioni di sorve-
glianza marittima e dei confini nell’ambito migratorio. In conclusione, si
stanno verificando due fenomeni: da un lato la sostanziale forzatura della
logica dual use, introdotta circa tre decenni fa nell’assunto di riconvertire in
senso civile le ridondanti industrie militari dei maggiori Paesi europei;
dall’altro un’ulteriore spinta alla tendenza verso il blurring, cio¢ verso lo
sfumare del confine fra le competenze militari e le competenze civili in tema
di sicurezza, a tutto scapito delle seconde.

Non meno importanti, agiscono a favore dei droni i fattori, “filosofici”,
via via che «1’accento dovra essere posto sempre di piu sulle modalita auto-
matizzate della guerra, le quali riducono I’esposizione umana al combatti-
mento» (Quester, 2005, p. 34). Tra questi fattori includiamo le implicazioni
di dottrina militare e di etica, aspetti tutti che confluiscono in una comples-
siva “ragione politica”, sensibile all’incommensurabile vantaggio rappresen-
tato dalla sostanziale invulnerabilita di questi armamenti. Qui, nella funzione
armata che presuppone I’attacco a un determinato target mediante missili,
emergono la principale specificita e il principale valore del drone come si-
stema offensivo. Tutti i restanti pregi, compreso quello economico, diven-
tano secondari di fronte al dato secondo cui il drone € un formidabile stermi-
natore delle vite degli altri (i nemici), cosi come ¢ un ancora piu formidabile
protettore delle (proprie) vite. In estrema sintesi si potrebbe affermare: dal-
I’utopia delle perdite zero nei propri ranghi, al dato di fatto delle innumere-
voli perdite nei ranghi nemici a rischio zero.

Agendo in un ambiente aereo sostanzialmente incontendibile e, soprat-
tutto, sottraendo totalmente ad esso la presenza di un equipaggio, il drone
rivoluziona il concetto stesso di guerra (in latino bellum, da duellum, da duo)
che tradizionalmente ¢ sempre stato definito, a partire dal mito degli Orazi e
Curiazi fino alle analisi di Clausewitz, come sfida fra due forze fisiche e due
volonta. Con il drone viene meno, accanto all’archetipo della relazione ostile
tra due soggetti (i combattenti, dal latino cum-bauttere, battersi con), anche
I’archetipo omerico dei due strumenti speculari e contrapposti: la lancia e lo
scudo. Nella guerra di droni, uno dei due combattenti non ¢ alla portata del
nemico, e quindi ¢ attivo ma non presente. La decurtazione della relazione
tra due soggetti si estende ai due mezzi dell’offesa e della difesa, facendone
venire meno uno: resta la lancia e scompare lo scudo che, privo di uno dei
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due combattenti da proteggere, diventa superfluo. A causa dell’assenza di
umani che lo gestiscano sul campo, e grazie anche al suo ridotto valore eco-
nomico, il velivolo guidato da remoto non ¢ piu (a differenza di un aereo da
combattimento) un mezzo per cui siano indispensabili appositi scudi (con-
tromisure elettroniche), né caratteristiche che lo rendono scudo a se stesso
(tecnologia stealth): esso € un oggetto usa-e-getta sacrificabile senza rim-
pianto alcuno, neppure quello modesto che puo essere provocato dalla per-
dita economica. In questo modo il drone ¢ il piu altruistico ed efficace degli
scudi perché — tanto che esca indenne dalla missione, quanto che sia costretto
dalle (attualmente improbabili) circostanze a sacrificarsi — tutela ben due at-
tori di cruciale importanza. Da un lato il suo pilota, il quale lo guida da una
base remota; dall’altro il leader politico dello Stato che risponde all’opinione
pubblica nazionale della vita di quel pilota, cosi come di tutti i piloti e di tutti
i soldati che prestano servizio per quello Stato.

Nel nuovo bellum-duellum della war on terrorism il conto che non torna
¢ quello che riguarda il nemico, nella fattispecie colui che ricorrendo
all’azione terroristica ha impugnato 1’asimmetria e ora ne viene colpito per
mezzo di uno strumento che, anch’esso, poco distingue tra combattenti e non
combattenti. Ma ¢ problematica anche la macroscopica asimmetria dei
mezzi, che garantisce a una delle due parti I’invulnerabilita di fatto dal mo-
mento che 1’obiettivo che ha valore (I'uomo) non puo essere raggiunto in
quanto assente dal campo, mentre 1’oggetto che puo essere raggiunto ¢ quasi
privo di valore. A livello macro la situazione ¢ inquietante in quanto sinte-
tizza plasticamente come poche I’ineguaglianza tra gli emisferi mondiali. A
livello micro lo € in quanto annulla totalmente quella comunita di campo
(peraltro gia svuotata dalla superiorita acrea e dai bombardamenti strategici,
per non parlare dell’arma atomica) che pure era stata, per millenni, una ca-
ratteristica, un mito ¢ un’ideologia del bellum-duellum.

Non ¢ passata inosservata, né tra gli osservatori né all’interno delle forze
armate, la crisi che una situazione del genere puo indurre nell’auto-rappre-
sentazione del militare, almeno nel modello “istituzione™®. 11 velivolo che
attacca con i suoi missili non ha in cabina un irriducibile patriota giapponese
come nel caso degli storici kamikaze: non ha nessuno’. O per meglio dire ha

¢ Secondo il sociologo americano Charles C. Moskos, la professione militare si caratte-
rizza per la dicotomia tra il modello “Istituzione”, fondato sui valori della tradizione (patriot-
tismo, disciplina, onore, sacrificio) e il modello “Occupazione”, basato sui valori del mercato
(professionalita, competenza. tutela dei diritti) (Moskos, 1977; 1994). A partire dall’ultimo
terzo del XX secolo, peraltro, si ¢ andato affermando un terzo modello, quello “Post-mo-
derno”, basato sull’auto-realizzazione individuale (Battistelli, 1997).

7 Secondo una delle pit pessimistiche metafore del rapporto governo/societa nel postmo-
derno, anche nella cabina da cui la politica dovrebbe condurre 1’aereo che ci trasporta non c’¢
un pilota, bensi unicamente una voce registrata (Bauman, 2014).
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un operatore che agisce a migliaia di chilometri di distanza, cosi che chi do-
vrebbe esserci non c¢’¢ (il pilota “vero”), mentre c’¢ chi non dovrebbe esserci
(I’operatore del drone). A livello micro-sociale cio ispira nel primo soggetto
un sentimento di colpa a causa della propria assenza (sottrarsi al campo di
battaglia ¢ stato a lungo giudicato un comportamento disdicevole per il mili-
tare), mentre nel secondo soggetto ispira un sentimento analogo a causa della
propria funzione, distante dalla scena ma drammaticamente risolutiva in
essa. Dichiara il professor Deane-Peter Baker, docente di etica presso 1’ac-
cademia navale degli Stati Uniti: «C’¢ una sorta di nostalgia per come la
guerra era una volta, cio¢ un nobile conflitto tra cavalieri. I droni sono il
segno dell’avvento di una irrevocabile etd post-eroica» (cit. in Winright,
2011)>%.

La decisione se I’immagine umana che appare in video costituisca 0 meno
un target nemico, quindi meritevole del missile da lanciargli addosso, costi-
tuisce per I’operatore di droni un’indubbia fonte stressogena. Ne vengono
rilevati vari sintomi: 1’atteggiamento di estraneazione che puo colpire gli
operatori di droni armati, detta «mentalita della playstation» (Cole ef al.,
2010); le sindromi (all’opposto) di stress post-traumatico in seguito a espe-
rienze cruente; I’elevato turn-over degli addetti (Chappelle, et al., 2014).
Tutti questi, comunque, rappresentano soltanto costi di natura micro (psico-
logici e socioculturali) o anche macro (etici), di peso relativo se rapportati ai
ben piu rilevanti benefici conseguibili a livello macro.

Nella sua sottile analisi circa la funzionalita sociale dei velivoli senza pi-
lota, Bauman parte dalla notazione weberiana secondo cui nella modernita
classica (da lui definita “solida’) la razionalita scientifica ¢ in grado di indi-
carci 1 mezzi ma non i fini della nostra azione, con I’aggravante che oggi,
nella modernita “liquida”, i mezzi si ergono a indicarci i fini. «All’inizio del
XXI secolo — osserva Bauman — la tecnologia militare ¢ riuscita a rendere
fluttuante la responsabilita, e dunque a “spersonalizzarla” (Bauman e Lyon,
2014, 78). 1l fatto che missili intelligenti e droni abbiano «preso il posto sia
della truppa che delle alte gerarchie dell’apparato militare nell’attivita deci-
sionale e nella scelta dei bersagli» ha come conseguenza la neutralizzazione
della valutazione morale (tecnicamente detta “adiaforizzazione”). Quando,
come accadde nel febbraio 2011, il missile sparato da un velivolo senza pi-
lota uccise ventitré afgani che partecipavano a un matrimonio, gli operatori
del drone imputarono ’errore all’ondata di dati, che «traboccavano dallo
schermo come da un secchio stracolmo» (Bauman e Lyon, 2014, 78).

8 11 fatto che i droni abbassino pericolosamente la soglia del conflitto non & un problema
— aggiunge Baker confondendo tuttavia lo jus in bello con lo jus ad bellum — «lo sarebbe se
noi non avessimo una giusta causa, ma se 1’abbiamo, dovremmo celebrare qualunque cosa ci
permetta di conseguire quella giusta causa» (ibidem).
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Non ¢ quindi infondato il sospetto che il drone che invia all’operatore un
diluvio di informazioni che questi non riesce a processare, svolga una fun-
zione che, per distinguerla da quella “manifesta” (cio¢ ufficialmente previ-
sta), la sociologia definisce “latente”: «esonerare 1’operatore dalla colpa mo-
rale che lo assillerebbe se avesse pienamente e realmente il potere di sce-
gliere i condannati da giustiziare e, ancor piu importante, di rassicurarlo in
anticipo sul fatto che se commettera un errore non sara accusato di immora-
lita» (Bauman e Lyon, 2014, p. 77).

La conclusione ¢ che I’avvento dei droni ha determinato cambiamenti
epocali. Nell’ambito micro (singoli militari) e meso (le forze armate) sono
evidenti le conseguenze che la post-heroic warfare determina sulla cultura
organizzativa e sull’interpretazione che ne danno i suoi membri. Nell’ambito
macro, Bauman constata che lo «‘sganciamento’ gia in atto tra 1’opinione
pubblica americana e la sua guerray, iniziato con il passaggio dalle forze ar-
mate di leva a quelle di mestiere, procedera spedito «verso I’obiettivo di ren-
dere la guerra invisibile alla nazione [...] rendendola [...] piu facile e allet-
tante, grazie anche alla quasi totale assenza di danni collaterali e di costi po-
litici» (Bauman e Lyon, 2014, p. 5).

Laddove il sogno prussiano dei soldati-automi tiratori era piu che altro
una metafora, i droni costituiscono il primo concreto passo per realizzare
I’automazione del campo di battaglia. Conseguito lo stadio dell’interconnes-
sione elettronica e del controllo di tiro automatizzato, ¢ gia in allestimento,
come sempre accade in ambito strategico, lo scenario successivo: la guerra
delle armi letali autonome giornalisticamente note come “robot-killer”.

1.5. Osservazioni conclusive

Per le implicazioni strategiche, politiche ed etiche che rivestirebbe un
campo di battaglia non piu soltanto automizzato ma addirittura autonomiz-
zato, piuttosto che di un sogno si deve parlare di un incubo. Esiste un’arma
di difesa in grado di fronteggiare questo incubo? Un’”’arma” potenzialmente
esiste ed ¢ al di fuori del campo di battaglia. Per paradosso, essa ¢ impugnata
dall’attore che, senza averne alcuna intenzione, ha contribuito a generare
I’incubo stesso. Questo attore & ’opinione pubblica. E per aggirare la con-
trarieta dell’opinione pubblica a ledere comunque il diritto alla vita che il
governo degli Stati Uniti ha spostato la sua guerra contro il terrorismo dagli
«scarponi sul terreno» all’occhio elettronico che scruta e fulmina dal cielo.
E che — di pari passo con le altre grandi potenze, a cominciare da Russia e
Cina — si appresta a fare irrompere sulla scena macchine dotate di «intelli-
genzay e «capacita di giudizio» a livello situazionale.

38

Copyright © 2023 by FrancoAngeli s.r.l., Milano, Italy. ISBN 9788835152224



Nello stesso tempo, proprio dall’opinione pubblica — in particolare dalla
piu ascoltata, quella occidentale € americana — pud provenire un freno a que-
sto abuso della tecnologia. Ipersensibili al sacrificio di vite umane ‘proprie’,
i cittadini non sono neppure completamente indifferenti agli spargimenti di
sangue quando colpiscono esseri umani “altri”, specialmente se cid accade
ad opera di armi provenienti dalla propria madrepatria’.

In questa nuova sensibilita risiede la forza di quella che, al culmine delle
mobilitazioni contro la guerra a Saddam, alla vigilia dell’invasione dell’Iraq,
il New York Times ha definito la nuova «superpotenzay internazionale, ossia
I’opinione pubblica. Ancora negli anni *50 e *60 del XX secolo, questa entita
veniva descritta come volatile, disinformata e sostanzialmente indifferente
di fronte ai grandi temi politici, specialmente a quelli di carattere internazio-
nale, in quanto remoti rispetto alle conoscenze e agli interessi dell’«uomo
della straday» (Isernia, 1996). Ancora oggi nelle societa tradizionali 1’opi-
nione pubblica riveste un ruolo marginale e subordinato alle strategie del po-
tere politico e all’influenza del credo religioso. Tuttavia parallelamente ai
processi di modernizzazione e di sviluppo economico, al rafforzamento dei
mezzi di comunicazione ¢ alla crescita dell’autonomia individuale, anche 1
cittadini delle societa tradizionali mostrano una maggiore propensione a “in-
tromettersi” in questioni non esclusivamente pertinenti all’utilita e alla so-
pravvivenza immediata del singolo individuo e della sua famiglia.

Le analisi delle scienze sociali rilevano la graduale emersione di un pub-
blico coerente e capace di confrontarsi anche con gli eventi che provengono
da un ambito “esotico” come quello della politica internazionale (Everts e
Isernia, 2001). Che gli individui formino le proprie opinioni a partire dai fat-
tori biologici, comunicazionali, ideologici e soprattutto culturali che li carat-
terizzano non esclude che essi possano modificare tali opinioni nel tempo.
Con il declinare delle ideologie, nella post-modernita occidentale la propen-
sione a cambiare idea viene valutata positivamente. Quella che ancora cin-
quant’anni fa era connotata negativamente come “volatilita”, oggi tende a
essere letta come flessibilita e liberta di giudizio, cioé come capacita del pub-
blico di adattare il proprio pensiero alle diverse situazioni, subordinandolo
molto meno che in passato ai vincoli culturali, politici e religiosi di partenza.

Nell’attuale scenario strategico, il gia instabile equilibrio offesa/difesa, pe-
santemente condizionato dall’avvento di armi semi-autonome come i droni,
con I'ulteriore ingresso di quelle autonome segnerebbe un mutamento di para-
digma nella conduzione dei conflitti, con irreparabili conseguenze sul piano
etico, giuridico e comportamentale, oltre che operativo. In questo, come in altri
casi, I’'unica misura in grado di fermare questo piano inclinato ¢ la messa al

V. oltre, cap. 6.
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bando delle LAWS. Viceversa I’introduzione delle medesime, in una qualsiasi
loro versione, innescherebbe un processo imitativo inarrestabile.

C’¢ da sperare che da parte della specie umana prevalga I’istinto di con-
servazione; piuttosto che quello della massimizzazione della funzione di uti-
lita (o meglio di quella che si crede la funzione di utilita del proprio paese),
ancora piu esiziale quando ci si sposta dal mercato alla forza delle armi. Del
resto I’intera questione della intelligenza artificiale richiede un surplus di
prudenza e di saggezza in tutti gli ambiti in cui verra applicata. Da anni gli
scienziati sociali — economisti, sociologi, psicologi — si interrogano sulla fine
del lavoro umano (Rifkin, 2005; Falcone, et al., 2018; Lane ¢ Saint-Martin,
2021), spiazzato dal lavoro delle macchine, in particolare dal possibile ruolo
delle macchine «intelligenti» (Ford, 2015).

Come osservava Herbert Simon (1985, cit. in Veltri, 2018, p. 534), «che
siano gli uomini o le macchine ad essere impiegati in un particolare processo,
non dipende semplicemente dalla produttivita relativa in termini fisici, ma
altresi dal loro costo. E il costo dipende dal prezzo». Poiché quello della vita
umana ¢ il prezzo piu elevato da pagare, € un paradosso che per risparmiare
le vite umane proprie si consenta a una macchina di annientare le vite degli
altri. Innegabilmente in guerra i dispositivi automatici “costerebbero” di
meno e quindi la tendenza “economica” sarebbe quella di farvi ricorso. Tut-
tavia, se in determinate circostanze un contingente di robot non si contrap-
ponesse a un contingente di altri robot (come nella situazione simmetrica dal
forte al forte), bensi ad esseri umani (nella situazione asimmetrica dal forte
al debole), lo scenario diventerebbe apocalittico e le sue conseguenze inim-
maginabili per la nostra specie.
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2. Caratteristiche, prospettive e problematicita
dell’Intelligenza Artificiale

di Diego Latella, Gian Piero Siroli, Guglielmo Tamburrini

2.1. Introduzione

La IA nasce ufficialmente nell’estate del 1956 quando John McCarthy,
uno dei padri di quella che lui stesso avrebbe chiamato “Artificial Intelli-
gence”, all’epoca giovane assistente alla cattedra di matematica al Dart-
mouth College ad Hanover (Stati Uniti), organizzo il Dartmouth Summer
Research Project on Artificial Intelligence, un workshop al quale partecipa-
rono molti pionieri della [A, come Marvin Minsky, Herbert Simon e Allen
Newell, e altri eminenti scienziati come Claude Shannon e Nathaniel Roche-
ster'. L’obiettivo del workshop era quello di chiarire e sviluppare concetti e
idee sulle cosiddette “thinking machines”.

A tutt’oggi, perd, non si € pervenuti a una definizione soddisfacente di
IA; in questa sede utilizziamo quella — in un certo senso riduttiva — proposta
dall’UNIDIR, secondo cui: «[1’]intelligenza artificiale ¢ il campo di studi
dedicato a rendere intelligenti le macchine. L’intelligenza misura la capacita
di un sistema di determinare la migliore linea d’azione per raggiungere i
propri obiettivi in una vasta gamma di ambienti» (UNIDIR, 2018, p. 2, trad.
it. a cura degli autori).

In pratica, molti ricercatori nel campo della A, piuttosto che affrontare
il problema di una definizione teorica completa della disciplina, preferiscono
darne una caratterizzazione ottenuta indirettamente, attraverso gli sviluppi
tecnologici della stessa. E cosi che 1’avanzamento delle conoscenze di IA
avviene realizzando delle macchine capaci di risolvere autonomamente spe-
cifici problemi la cui soluzione necessita di una certa dose di “intelligenza”.
Cosi, nel 1952, un computer ¢ riuscito a vincere a tris, nel 1994 fu il turno
della dama, quindi degli scacchi nel 1997, fino allo sviluppo, nel 2014, di

1'Si veda, ad esempio (Franklin, 2014).
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programmi capaci di giocare e vincere sugli umani a vari giochi quali Atari,
Go (2016) e poker (2017).

Un effetto secondario di questa tendenza ¢ che solo le macchine piu al-
I’avanguardia vengono considerate “intelligenti”: ad esempio, negli anni *60
venivano considerate intelligenti le macchine capaci di giocare a scacchi,
mentre oggi queste macchine vengono considerate dei semplici programmi
informatici piu o meno efficienti. Con il passare degli anni, la “intelligenza”
delle macchine si € spostata venendo associata a compiti che noi riteniamo
piu complessi o creativi, come, per esempio, il gioco del Go. In altri termini,
cio che accade ¢ che la capacita di risolvere un certo problema viene consi-
derata espressione di intelligenza solo fino a quando non viene realizzata una
macchina capace di trovare una risposta.

In ogni caso, le tecnologie della IA, e in particolare di quella branca della
IA che va sotto il nome di machine learning, sono state applicate con note-
vole successo in vari domini, che vanno dal riconoscimento di immagini,
della voce e del linguaggio naturale, alla traduzione automatica fra lingue
(umane), all’aggregazione e analisi di immense quantita di dati (data analy-
tics e data science) con fini predittivi o di diagnosi e al controllo di sistemi
autonomi, come i veicoli a guida autonoma. Infine, sistemi di IA hanno sem-
pre suscitato particolare interesse in ambienti militari (Din, 1986; Andride,
1987) e le applicazioni della IA in questo contesto vanno dai sistemi C3IR
(Command, Control, Communication, Intelligence and Reconnaissance), a
quelli di supporto alle decisioni, fino ad arrivare alle armi autonome®.

Accanto agli aspetti puramente tecnologici citati fino adesso e che costi-
tuiscono argomento di primario interesse nel contesto di questo libro, la IA
come disciplina squisitamente scientifica ha visto e vede tuttora sviluppi
concettuali e teorici di altissimo livello. Tra questi si annoverano la crea-
zione ¢ lo studio di modelli teorici per la rappresentazione della conoscenza,
sia per la pianificazione (planning) e 1’apprendimento (sul quale ci soffer-
meremo piu in dettaglio piu avanti) sia per la explainability — intesa come la
“capacita di fornire spiegazione” — dei procedimenti computazionali e logici
che portano ai risultati generati da sistemi di IA, cosi come sistemi logico-
deduttivi per il ragionamento automatico, che fondano le proprie radici, an-
che storiche, nella logica matematica e nella teoria della calcolabilita. Lo
studio di questi ultimi ha permesso di sviluppare, ad esempio, dimostratori
automatici di teoremi. Molte classi di logiche sviluppate o utilizzate nell’am-
bito della ricerca di base sulla IA, come le logiche epistemiche (van

2 Si veda, fra gli altri: (USDOD, 2016), (Allen e Chan, 2017), (Boulanin e Verbruggen,
2017), (Cummings, 2017), (Dyndal et al., 2017), (Amoroso et al., 2018), (CRS, 2018), (UNI-
DIR, 2018), (Rossi, 2019).
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Ditmarsch et al., 2015), temporali (Emerson, 1990), o spaziali (Aiello et al.,
2007) sono specializzazioni della logica modale (van Benthem e Blackburn,
2006), un campo di proficua ricerca nell’ambito della logica matematica.

Infine, € necessario citare lo studio e lo sviluppo della cosiddetta swarm
intelligence, un paradigma utilizzato anche in ambito IA, nel quale vengono
sviluppati algoritmi ispirati dal comportamento di popolazioni di agenti bio-
logici, come colonie di insetti, stormi di uccelli o banchi di pesci. In questo
caso, ogni singolo agente segue regole comportamentali ¢ di interazione e-
stremamente semplici che, perd, danno origine a interessanti proprieta emer-
genti della popolazione al punto tale che quest’ultima, nell’insieme, puo ri-
solvere in maniera estremamente efficace ed efficiente problemi di notevole
complessita.’ Un’interessante area di ricerca e sviluppo collegata anche alla
swarm intelligence ¢ quella della swarm robotics, nell’ambito della quale si
studiano e sviluppano “sciami” di sistemi robotici, i quali hanno la capacita
di coordinare le loro azioni per operare collettivamente per il raggiungi-
mento di un obiettivo condiviso. Ogni individuo dello sciame ¢ pensato ¢
realizzato come entita autonoma, che reagisce ai vari stimoli in base a sue
regole interne. Lavorando come un gruppo, lo sciame puod eseguire compiti
sia semplici che complessi, che un singolo robot non sarebbe in grado di
svolgere (Ekelof e Persi Paoli, 2020).

2.2. Machine Learning

Fra le tecniche sviluppate nell’ambito della IA per scopi civili, quelle di
Machine Learning (ML), su cui ci concentreremo nel resto del capitolo, hanno
riscosso particolare successo negli ultimi anni. Questo successo ¢ in parte do-
vuto alla incredibile quantita di dati disponibili su svariati aspetti del problema
che, di volta in volta, si vuole affrontare e alla grande capacita di calcolo oggi
realizzabile. La disponibilita di dati ¢, a sua volta, conseguenza della diffu-
sione di sensori accessibili a basso costo, che possono monitorare pratica-
mente qualunque aspetto fisico e sociale del pianeta e che vanno dai sensori
ad hoc dedicati al monitoraggio di particolari fenomeni fisici, ai dispositivi
elettronici di uso comune come gli smartphone, i tablet e, con I’avvento
dell’ Internet of Things (10T)*, tutti i piti comuni elettrodomestici, i mezzi di
trasporto e, piu in generale, le infrastrutture (regionali, nazionali e urbane).

11 ML rappresenta un paradigma duale rispetto all’informatica tradizionale,

3 Si veda, ad esempio, la rivista scientifica specializzata Swarm Intelligence, Dorigo, M.
(Ed. in Chief), Springer, Berlin, D.

4 Si veda, ad esempio (USGAO, 2017a); per le questioni di sicurezza sollevate dall’av-
vento dell’Internet of Things si suggerisce (Schneier, 2018).
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ma anche alla IA “tradizionale” (a volte indicata dall’acronimo “GOFAI”:
Good Old-Fashioned Artificial Intelligence). Entrambe queste ultime, per de-
finizione hanno come obiettivo la soluzione di problemi che, per loro stessa
natura, risultano difficili per gli umani, ma sono di facile automazione e quindi
relativamente semplici per le macchine, ad esempio perché ripetitivi e basati
su regole di inferenza logica. Viceversa, il ML ¢ una disciplina che cerca di
affrontare e risolvere quei problemi che, invece, non sono facilmente descri-
vibili in termini di regole logiche, né necessariamente ripetitivi e che, spesso,
risultano “semplici” per gli umani, come, ad esempio, riconoscere gli oggetti
che compongono una scena della vita comune (Goodfellow et al., 2016).

In altri termini, mentre le attivita cognitive di alto livello, come ad esem-
pio il ragionamento, possono essere, entro certi limiti, ricreate artificialmen-
te utilizzando le tecniche tipiche della GOFAI, quelle di livello piu basso,
piu assimilabili all’apprendimento umano dei primi anni di vita, sono piu
facilmente simulabili utilizzando tecniche di ML, a patto che si abbiano dati
di alta qualita e potenza di calcolo sufficienti.

I1 ML ¢ una disciplina che vede integrati aspetti e risultati scientifici del-
I’informatica, della statistica e dell’algebra lineare, con intuizioni prove-
nienti da altre discipline, come le neuroscienze. La caratteristica fondamen-
tale delle tecniche di ML ¢ che, a differenza delle altre tecniche tipiche del-
I’informatica, esse affrontano il problema di programmare i computer a “im-
parare” partendo dai dati e dall’esperienza (Buchanan e Miller, 2017).

Gli utilizzi principali del ML includono quelli di classificazione, quelli
di strutturazione di dati originariamente non strutturati e di riconoscimento
di pattern. Fra i principali domini di applicazione vanno ricordati: la compu-
ter vision, cio¢ la capacita di un computer di riconoscere ¢ identificare spe-
cifici oggetti in una immagine; 1’elaborazione del linguaggio naturale, come
la traduzione automatica da una lingua ad un’altra; la IoT, dove i dispositivi
di uso comune possono apprendere le abitudini e le limitazioni degli utiliz-
zatori facilitandone quindi 1’uso; il supporto al design e alla ricerca scienti-
fica, dove sistemi artificiali di supporto intelligenti possono (aiutare a) ideare
soluzioni innovative; i sistemi medicali, dove sottosistemi di IA — per esem-
pio sistemi di riconoscimento di immagini — possono fornire un valido sup-
porto sia in fase di diagnosi che in fase di definizione delle terapie (come
nella segmentazione propedeutica alla radioterapia); i sistemi di trasporto,
sia per quanto riguarda gli aspetti di controllo del traffico che in relazione
allo sviluppo di veicoli a guida autonoma; 1 sistemi di supporto ai procedi-
menti giudiziari, come quelli di polizia predittiva; i sistemi militari, sia come
(sottosistemi di) sistemi di supporto alle decisioni, sia come componenti di
armi autonome.

Le fasi di una tipica procedura di ML sono quattro:
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1. programmazione, cio¢ la definizione, progettazione e implementazione
di una procedura software’ con la quale si istruisce un computer a “im-
parare” a partire da un insieme di dati (training data set);

2. allenamento (training), che consiste nell’esecuzione del programma di
cui al punto precedente su un training data set al fine di impostare e ca-
librare i (molti) parametri presenti nel programma; il training data set €
costituito da dati che possono — ma non necessariamente devono — essere
“etichettati”, come vedremo piu avanti;

3. testing del programma calibrato al punto precedente, € cio¢ esecuzione
controllata dello stesso, su un altro insieme di dati — il testing data set —
e relativa analisi dei risultati al fine di valutarne la qualita;

4. Infine, se la fase precedente viene completata con una valutazione posi-
tiva, ’uso del programma calibrato su nuovi dati, diversi da quelli di trai-
ning e da quelli di testing.

Se la terza fase non si conclude positivamente, si dovra invece procedere
a ulteriori fasi di training ed eventualmente rivedere anche le scelte di pro-
gettazione o di acquisizione adottate nella fase di programmazione. Va no-
tato subito che, a seconda del tipo di approccio al ML che si ¢ scelto, € pos-
sibile che attivita di training abbiano luogo anche durante 1’uso del pro-
gramma.

Si possono identificare vari tipi di ML, fra i quali il supervised ML, I’un-
supervised ML, il reinforcement learning ¢ il deep learning. Caratteristica
principale del supervised ML ¢ il fatto che il training data set € costituito da
dati etichettati, ovvero ogni dato nel data set € accompagnato da un’”eti-
chetta” che lo descrive e che, di norma, € creata manualmente. Facciamo un
semplice esempio: uno degli usi del ML ¢ quello del riconoscimento di testi
scritti a mano (e la loro trascrizione in testo basato su un insieme di caratteri
standard). Se, per semplicita, ci limitiamo al riconoscimento di cifre nume-
riche da 0 a 9 scritte a mano, possiamo immaginare il training data set come
una grande tabella, ogni riga della quale ¢ costituita da due campi: uno con-
tiene un’immagine di una cifra manoscritta e 1’altro I’etichetta, cio¢ la sua
trascrizione; in figura 1 riportiamo una minima parte di una simile tabella,
con due immagini diverse del numero 3 scritto a mano, ma entrambe asso-
ciate al carattere “3”:

5> Naturalmente, spesso ¢ possibile sostituire questa fase con una di semplice “acquisi-
zione” del software, sia dal mercato che attraverso I’uso di prodotti freeware.
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Fig. 1 — Un frammento di training data set per il riconoscimento delle cifire scritte a
mano

Immagine | Etichetta
E 3
5 3

1l training data set viene usato dal programma di ML per impostare e,
soprattutto, calibrare i parametri caratteristici del particolare modello com-
putazionale di ML selezionato per 1’utilizzo nell’applicazione d’interesse.
Esistono svariati modelli computazionali per il ML supervised, che vanno,
solo per citarne alcuni, dalla semplice regressione lineare, alle Support
Vector Machines (SVM), alle reti neurali (Goodfellow et al., 2016). Carat-
teristica comune a tutti questi modelli computazionali ¢ il fatto di essere
fortemente parametrizzati. Il “training” consiste nell’esecuzione di proce-
dure, tipicamente iterative, per fissare i valori di questi parametri e cali-
brare questi ultimi per affinamenti successivi. La calibratura dei parametri
deve evidentemente essere guidata da un qualche criterio che il programma
di ML deve seguire; questo criterio ¢ rappresentato tipicamente da una fun-
zione di costo da minimizzare. Quest’ultima, in buona sostanza, rappre-
senta 1’errore che, a seguito di una certa impostazione dei parametri, la
macchina pud commettere nel classificare o riconoscere i dati e che, quindi,
va minimizzato. In ultima analisi, quindi, I’operazione di training altro non
¢ che la soluzione di un problema di minimizzazione di una certa funzione
matematica.

Implicito in quanto appena detto ¢ il fatto che si abbiano rappresentazioni
numeriche degli oggetti sui quali si fa ML. Ad esempio, nel caso di ricono-
scimento di oggetti in immagini, per semplicita in bianco e nero, la rappre-
sentazione digitale dell’immagine ¢ una matrice numerica bidimensionale di
pixel®, ciascuno dei quali & portatore di un valore numerico che identifica
I’intensita luminosa del pixel stesso; questa matrice, a sua volta, puo essere
rappresentata come un vettore numerico — cio¢ una sequenza di numeri — di
dimensione pari al numero totale di pixel dell’immagine. Solo a titolo di
esempio, in figura 2 riportiamo una piccola matrice di 16 pixel (4 x 4) (nei
sistemi reali, si hanno matrici con migliaia o milioni di pixel!) e la sua rap-
presentazione come vettore, dove le righe della matrice sono semplicemente
giustapposte, una a fianco all’altra. In realta, il vettore contiene dei numeri,

6 11 pixel ¢ I’elemento pil piccolo indirizzabile e controllabile di una immagine rappre-
sentata nello schermo di un computer.

48

Copyright © 2023 by FrancoAngeli s.r.l., Milano, Italy. ISBN 9788835152224



che vanno da 0, corrispondente al nero (intensita minima), a 255, corrispon-
dente al bianco (intensita massima), come rappresentato dal vettore nume-
rico collocato nella parte superiore della figura.

Fig. 2 — Esempio di rappresentazione numerica di immagini

0 |170|100| 90 (255 O |255| 90 |255|255| O | 90 170[255 255 90|

Quindi, un’immagine digitale ¢ rappresentata da un vettore numerico.
Esso rappresenta I’input del modello computazionale, il cui output puo a sua
volta essere un vettore, ad esempio con tanti elementi quanti sono gli oggetti
diversi che si vogliono identificare, nel quale ogni elemento fornisce la pro-
babilita che una data immagine in input contenga un certo specifico oggetto.

Il ML unsupervised, invece, viene usato tipicamente quando non si ha a
disposizione dei training data set etichettati. In questo caso, sono gli algo-
ritmi stessi che, ricevendo come input un (grande) insieme di dati non strut-
turato, cercano di identificare in esso dei pattern o una qualche struttura. Un
esempio di questo tipo ¢ il metodo “k-means clustering”: dato uno spazio
multidimensionale, 1’algoritmo lo ripartisce in k sottoinsiemi, ciascuno rap-
presentato dal suo centroide’, in modo tale che sia minimizzata la distanza
fra ogni punto e il centroide del suo sottoinsieme di appartenenza (Buchanan
e Miller 2017). La figura 3 mostra un esempio di applicazione dell’algoritmo
di k-means, per k=3: in questo caso, vengono inizialmente scelti (di solito in
modo casuale) 3 punti, rappresentati dai tre tondini in bianco, grigio chiaro
e grigio scuro nella figura 3(a). L’algoritmo, procedendo in modo iterativo
produce una partizione dell’insieme di tutti i punti secondo il criterio sopra
indicato, mostrata in figura 3(b), dove ogni punto ¢ colorato con lo stesso
livello di grigio del centroide del suo insieme di appartenenza; come si puo
facilmente notare, ogni punto di un dato colore ¢ piu vicino al centroide dello
stesso colore di quanto non lo sia ai centroidi di colore diverso.

Questa tecnica consente quindi di aggregare i dati di un certo insieme
attorno ai k centroidi e quindi puo risultare utile in quelle applicazioni che

7 11 centroide di un insieme di punti in uno spazio multidimensionale ¢ il punto che rap-
presenta la media dei punti nell’insieme; in altri termini, ogni coordinata del centroide ¢ la
media dei valori della stessa coordinata dei punti dell’insieme.
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richiedono classificazioni dei dati come, ad esempio, I’identificazione di cel-
lule cancerogene in un campione di tessuto, il clustering di parole con signi-
ficati simili, le analisi di mercato o addirittura I’identificazione di mine in un
campo di battaglia (Landman et al., 2019).

Fig. 3 — Esempio di applicazione dell’algoritmo di k-means, con k=3
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Infine, uno degli usi pit comuni del ML unsupervised ¢ quello di scoprire
una qualche struttura in insiemi di dati per poter poi utilizzare la conoscenza
acquisita sulla struttura nella progettazione di sistemi di ML supervised.

Nel caso del reinforcement learning un agente artificiale (un programma
in esecuzione su uno o pill computer) puo “imparare” semplicemente intera-
gendo con il suo ambiente. Tipicamente I’agente esegue un’azione, in ma-
niera conforme a certe regole, ne “osserva” (tramite opportuni sensori) 1’ef-
fetto sull’ambiente e quindi determina se 1’azione ¢ stata di aiuto per il rag-
giungimento degli obiettivi dell’agente. L’ambiente puo anche essere costi-
tuito dall’agente stesso: € questo il metodo utilizzato da AlphaZero per im-
parare a giocare a Go e ad altri giochi (Buchanan ¢ Miller, 2017; UNIDIR,
2018).

Infine, il deep learning puo essere pensato, in termini generali, come un
insieme di tecniche “architetturali” attraverso le quali vengono combinate
varie tipologie di ML, sia supervised che unsupervised, per 1’estrazione di
caratteristiche rilevanti dei dati in input e per ’apprendimento attraverso li-
velli multipli di rappresentazione, che corrispondono a diversi livelli di
astrazione e che quindi formano una gerarchia di concetti. Ad esempio, il
deep learning pud combinare un processo unsupervised per apprendere le
caratteristiche dei dati sottostanti, come i bordi di un viso, ¢ quindi fornire
tali informazioni a un algoritmo di apprendimento supervised per ricono-
scere le caratteristiche e produrre il risultato finale, come identificare corret-
tamente una persona in una foto (Buchanan e Miller, 2017).
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2.3. Limiti e problematicita del Machine Learning

E innanzitutto opportuno premettere che i sistemi di IA, inclusi quindi
quelli di ML, sono costituiti da programmi in esecuzione in computer pro-
gettati e costruiti con tecnologie sostanzialmente tradizionali®. Di conse-
guenza, i sistemi di IA sono vulnerabili a tutti gli attacchi cibernetici che
sfruttano le vulnerabilita dei normali sistemi informatici, come ¢ meglio de-
scritto nel Capitolo 3 di questo libro.

Bisogna poi sottolineare che il comportamento di un sistema di ML (su-
pervised) durante la fase di uso dipende fortemente dalla qualita dei dati e
delle procedure di training. Da tale qualita dipende anche la possibilita di
evitare che la macchina, durante 1’uso, esibisca dei pregiudizi (bias).

La creazione di bias nella fase di training puo dipendere dal fatto che il
sistema di ML abbia eseguito un addestramento poco accurato, cio¢ su dati
che non rappresentano bene la popolazione di oggetti sui quali la macchina
viene usata; oppure dal fatto che il training sia stato anche molto accurato,
ma svolto su dati a loro volta distorti (biased); oppure, semplicemente, dal
fatto che il sistema non sia stato sufficientemente addestrato (Buchanan e
Miller, 2017).

La presenza di bias € un problema particolarmente insidioso:

Nel peggiore dei casi, I’apprendimento automatico pud nascondere discrimina-
zioni con I’'imprimatur della scienza. Ad esempio [...] una facolta di medicina bri-
tannica ha usato un algoritmo che scartava candidati qualificati di sesso femminile
o provenienti da minoranze perché era stato addestrato sulle decisioni prese in pre-
cedenza da una commissione di valutazione non imparziale. Un’indagine di ProPu-
blica ha rilevato che un algoritmo sviluppato dalla societa Northpointe, Inc. per for-
nire un punteggio di valutazione del rischio [di supporto] per i giudici [nell’emis-
sione di una] condanna era distorto rispetto alla razza e inaccurato. Gli afroamericani
avevano molte piu probabilita di essere etichettati come “ad alto rischio”, ma [...]
gli afroamericani che erano stati etichettati come “ad alto rischio” avevano [di fatto]
molte meno probabilita di commettere un altro crimine rispetto ai bianchi “ad alto
rischio” (Buchanan e Miller, 2017, p. 32, trad. it. a cura degli autori).

E quindi di estrema importanza poter disporre di grandi quantita di dati
di alta qualita e di procedure di training altrettanto affidabili. Questo non
sempre ¢ possibile e, soprattutto, ¢ particolarmente difficile per alcuni

8 Va perd detto che cominciano ad essere prodotti dei dispositivi hardware progettati e
sviluppati appositamente per applicazioni di IA come il Tensor Processing Unit, un circuito
integrato per reti neurali di Google (https://cloud.google.com/tpu/docs/tpus, accesso effet-
tuato il 1 settembre 2022).
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domini di applicazione; primi, fra questi, sono quelli collegati al campo di
battaglia, soggetti, per definizione, alla fog of war.

E inoltre fondamentale sottolineare come dato un certo problema, per
esempio, di classificazione, diversi algoritmi e modelli computazionali pos-
sono dare risultati abbastanza diversi; al riguardo, si rimanda a Buchanan e
Miller (2017) e agli esempi mostrati nel sito scikit-learn’ (Pedregosa et al.,
2011).

Se I’uso di tecniche di ML pud dunque costituire un utile supporto per il
decision-making (dando ad esempio delle indicazioni “di massima” su come
classificare oggetti, scenari o situazioni di interesse), affidarsi a tali tecniche
come unico strumento decisionale puo risultare estremamente rischioso, per
lo meno all’attuale stato dell’arte.

E inoltre importante sottolineare come ogni particolare modello compu-
tazionale ha i suoi punti di forza e i suoi punti deboli; di conseguenza i pro-
fessionisti del ML devono spesso provare pitu di un modello/algoritmo per
determinare quale, fra essi, risponda meglio alle esigenze poste dal problema
da risolvere (Buchanan e Miller, 2017). La scelta di uno specifico model-
lo/algoritmo di ML ¢ tutta nelle mani degli esperti di ML e la sua adegua-
tezza dipende dalle loro specifiche competenze nell’ambito sia del ML che
dominio di applicazione.

Anche in questo caso, quindi, risulta difficile pensare che sistemi di 1A,
costruiti secondo le conoscenze e le tecnologie all’attuale stato dell’arte,
possano essere utilizzati per I’esecuzione di funzioni militari critiche, come
decisioni autonome — cio¢ senza alcun significativo controllo umano — rela-
tive alla vita e la morte di avversari. Questo non solo per ragioni di natura
etica e di diritto umanitario internazionale, come discusso nei Capitoli 5 ¢ 9
del libro, ma anche sulla base di considerazioni tecniche.

Infine, nei sistemi di ML supervised (poiché, come si € visto, il training
di un modello consiste nella calibrazione dei suoi parametri effettuata in ma-
niera automatica, con iterazioni guidate da un’enorme quantita di dati nella
fase di uso della macchina) risulta praticamente impossibile alla mente
umana — incluse quelle degli stessi programmatori della macchina — com-
prendere perché, dato un certo input, essa produca uno specifico risultato:
queste tecniche, quindi, producono sistemi di IA che vanno utilizzati come
delle vere e proprie black box.

Questa caratteristica ¢ particolarmente importante ed ¢ anche molto cri-
tica per via del fatto che, purtroppo, i sistemi di ML a volte, ed in maniera
non facilmente predicibile, producono risultati errati e totalmente inaspettati.

o https://scikit-learn.org/stable/auto_examples/classification/plot_classifier comparison.
html (accesso effettuato il 26 gennaio 2022).

52

Copyright © 2023 by FrancoAngeli s.r.l., Milano, Italy. ISBN 9788835152224



Per esempio, sono stati effettuati degli esperimenti nell’area del riconosci-
mento automatico delle immagini in cui si € visto che leggere perturbazioni
dei valori dei pixel dell’immagine di input, del tutto irrilevanti per gli umani,
inducono la macchina a clamorosi errori, come quello di classificare 1’im-
magine di uno scuolabus come se fosse quella di uno struzzo (Klarreich,
2016; Edwards, 2019; Open Al, 2019); analogamente, il sistema di ricono-
scimento puo fallire facilmente se si agisce direttamente sugli oggetti da ri-
conoscere nello spazio reale, del quale viene sottoposta al sistema un’imma-
gine, per esempio una foto (Thys et al., 2019).

E evidente che comportamenti e situazioni come quelli ai quali si & ac-
cennato sopra non possono essere tollerati per (sotto-)sistemi impiegati per
lo svolgimento di funzioni critiche, come quelle di selezione e abbattimento
del bersaglio da parte di future armi autonome.

Per applicazioni meno critiche, il problema del superamento del limite
della black box costituisce oggi una vera e propria sub-disciplina della TA
che va sotto il nome di “spiegabilita” (explainability) ed ¢ attualmente og-
getto di studio nel contesto di vari programmi di ricerca, come il programma
Explainable Artificial Intelligence (XAl), della Defense Advanced Research
Programs Agency (DARPA) statunitense (Gunning e Aha, 2019), e i progetti
Local Interpretable Model-Agnostic Explanations (Ribeiro et al., 2016) e
Human-Centered Artificial Intelligence (Human Al, 2019). Trattandosi di
ricerche ancora in corso ¢ prematuro valutarne I’effettiva applicabilita sul
campo dei loro risultati.

Va sottolineato che i sistemi di IA, e in particolare di ML, stanno dimo-
strando capacita e performance estremamente interessanti quando applicati a
domini molto specifici e per ’esecuzione di compiti ben delimitati. Questo
tipo di IA viene normalmente classificata come [A “stretta” (narrow AI). Ad
esempio, nel caso delle reti neurali, si assiste al cosiddetto catastrophic for-
getting: quando una rete cerca di apprendere nuove funzionalita o nuovi com-
piti, tipicamente dimentica quelli imparati in precedenza. Lo stato dell’arte in
queste discipline non consente, al momento, di avere a disposizione sistemi di
“IA generale”, cio¢ sistemi realmente intelligenti, capaci, fra 1’altro, di trasfe-
rire in altri domini conoscenze apprese in un certo dominio applicativo. A
maggior ragione, una “super IA”, cio¢ sistemi che esibiscano un’intelligenza
superiore a quella naturale/umana in tutti i domini della conoscenza non ¢ ad
oggi realizzabile e si ritiene non lo sara neppure nel prossimo futuro.

Concludiamo questa sezione ritornando brevemente sul problema delle
vulnerabilita dei sistemi di IA e ML ad attacchi informatici specifici per que-
sta classe di sistemi — genericamente denominati adversarial attacks — ¢ ri-
mandando al Capitolo 3 per una discussione piu generale sui rischi di sicu-
rezza informatica e cyberwar.
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Un primo tipo di attacchi specifici per i sistemi di ML ¢ quello dei cosid-
detti exploratory attacks, tipici di avversari (anche umani) che si evolvono
nel tempo, scoprendo, e quindi sfruttando, vari punti deboli dei programmi
di ML. Ad esempio, un sistema automatico antispam potrebbe fare uso di un
vocabolario per identificare gli spam; uno spammer puod quindi imparare a
storpiare leggermente le parole, inserendo dei semplici “errori” ortografici
e, in questo modo, evitare di essere scoperto. L’essenza, quindi, di questi
attacchi risiede nell’indurre la macchina a considerare legittimi input che
invece non lo sono (Buchanan e Miller, 2017).

Un’altra classe di attacchi molto insidiosi ¢ quella dei cosiddetti causa-
tive attacks. In questo caso, 1’avversario cerca di creare delle debolezze nel
sistema che sfruttera in un secondo momento. Un tipico attacco di questo
tipo ¢ quello del cosiddetto “avvelenamento” del training data set. Questo
altro non ¢ che un meccanismo per creare ad arte una distorsione nel sistema
talmente forte che, in definitiva, lo porta a imparare “le cose sbagliate” e
quindi poi commettere errori, anche importanti, nella classificazione effet-
tuata durante il suo uso (Buchanan e Miller, 2017). Ad esempio, avversari
del nostro sistema antispam possono “avvelenare” i dati di training con una
gran quantita di messaggi con contenuto pedo-pornografico e istruirlo in ma-
niera da fare considerare questi messaggi legittimi; in questo modo, se I’anti-
spam impara che la presenza di riferimenti alla pedopornografia ¢ indizio del
fatto che un messaggio non ¢ uno spam, non sara in grado di bloccare mes-
saggi di quel tipo. Gli attacchi di questo tipo sono particolarmente diffusi
specie contro quei sistemi di ML che fanno re-training, cio¢ che continuano
a (ri)calibrare i loro parametri anche sulla base dei dati che ricevono durante
I’uso. Naturalmente, tutti i tipi di classificatori che basano la loro funziona-
lita sul training possono essere soggetti ad attacchi di tipo poisoning.

2.4. Osservazioni conclusive

In questo capitolo abbiamo fornito una breve introduzione alla [A e alle
tecniche di ML, ed esposto i limiti e le problematicita di queste ultime.

E attualmente in atto una vera e propria corsa agli armamenti basati sulla
IA, i big-data e le armi “cyber”. A questa si aggiunge la progressiva digita-
lizzazione non solo del campo di battaglia, ma anche di tutte le infrastrutture
militari, incluso il “complesso militare-nucleare”, dall’infrastruttura di pro-
gettazione e approvvigionamento dei componenti dei sistemi d’arma nu-
cleare, alle armi stesse, alla logistica, fino al sistema NC3—Nuclear Com-
mand Control and Communications (Lin, 2021). Si crea cosi un pericoloso
nesso fra il cyber-space e il complesso nucleare militare, specie se si consi-
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dera, come nota Lin (2021), che le iniziative di “modernizzazione” del com-
plesso militare-nucleare statunitense, lanciate dal presidente Obama e ancora
in corso, potrebbero prevedere, come pare, I’integrazione dei sistemi C3
convenzionali con il NC3. Va sottolineato che i sistemi militari attuali non
sono per nulla esenti da vulnerabilita informatiche e non ¢’¢ motivo per spe-
rare che lo siano quelli futuri (Latella, 2021; USDOD, 2013; USGAO,
2017b;2018;2019;2021)'°. D’altra parte, il cyber-space € ormai considerato
un vero e proprio dominio e gli attacchi cyber, quando rivolti a infrastrutture
militari o civili “critiche”, vengono considerati dei veri e propri attacchi mi-
litari, ai quali eventualmente rispondere sia con altrettanti attacchi, o addi-
rittura contemplando una risposta nucleare (USDOD, 2018; Futter, 2018;
2020; Marrone ¢ Sabatino, 2021).

Questi elementi contribuiscono a incrementare I’incertezza, reale o per-
cepita, durante la gestione di una crisi o di un conflitto, con il rischio con-
creto di escalation verso il conflitto nucleare e/o di guerra (nucleare) per er-
rore. 11 contributo che 1’uso delle tecnologie della IA, anche per i limiti e le
problematicita che abbiamo visto in questo capitolo, apportera all’incremento
di incertezza e confusione non sara trascurabile (Geist ¢ Lohn, 2018). Ad
esempio, ¢ ragionevole tenere presente che «& possibile immaginare un attacco
[...] di poisoning dei dati che potrebbe portare un sensore [di un sistema di
ML] a classificare un amico come nemico o a non rilevare la presenza di un
nemico» (Allen e Chan, 2017, trad. it. a cura degli autori). Tutti questi elementi
rendono ancora piu delicata la gestione del rischio di escalation (Futter, 2019;
Boulanin et al., 2020; Turell ef al., 2020; Kubiak ef al., 2021).

Eppure nel rapporto della Commissione per la Sicurezza Nazionale sulla
IA degli Stati Uniti — nominata dal Congresso ¢ dall’Esecutivo e presieduta
da E. Schmidt, gia AD di Google e presidente esecutivo della stessa e di
Alphabet Inc .— si legge: «Gli Stati Uniti devono prepararsi a difendersi dalle
minacce [basate su [A] adottando velocemente e responsabilmente la IA per
scopi di sicurezza nazionale e difesa» (NSCAI, 2021, p. 9) e «[d]ifendersi
da avversari che dispongono di capacita [A senza utilizzare la [A ¢ un invito
al disastro» (NSCALI, 2021, p. 23). «Il dipartimento [della Difesa] deve agire
adesso per integrare la IA nelle funzioni critiche, nei sistemi esistenti, nelle
esercitazioni e war-games in modo da divenire una forza “Al-ready” entro il
2025» (NSCALI, 2021, p. 77, trad. it. a cura degli autori).

Queste autorevoli affermazioni fanno eco a posizioni radicali, contro-
verse e a nostro avviso pericolose, perché attribuite a personalita di alto

19 Sebbene, in generale, si faccia spesso riferimento solo alla situazione negli Stati Uniti,
per la quale esiste ed ¢ accessibile abbondante documentazione, non c¢’¢ motivo per conside-
rare quella di altri paesi pit avanzata o rassicurante.

55

Copyright © 2023 by FrancoAngeli s.r.l., Milano, Italy. ISBN 9788835152224



livello, come quelle di William Roper, all’epoca capo dello Strategic Capa-
bilities Office del Pentagono:

[1] [...] dati lavorano per te. Tu accumuli piu dati possibile e li addestri a inse-
gnare ¢ addestrare sistemi autonomi [...]. [L]o scopo del primo o del secondo giorno
[di battaglia] non sara [piu] quello di uscire e distruggere aerei nemici o altri sistemi.
Esso ¢ [invece] quello di uscire, accumulare dati, fare ricognizione di dati, cosi che
1 nostri sistemi di apprendimento diventino piu intelligenti di [quelli del nemico]
(Tucker, 2017 in Buchanan e Miller, 2017, pp. 21-22, trad. it. a cura degli autori).

Parnas (2017) sottolinea come sia opportuno e necessario sviluppare at-
tivita di ricerca nel campo della IA, con particolare riferimento alla explai-
nability e alla sicurezza riguardo agli attacchi tradizionali e adversarial.
Inoltre, ¢ importante che, prima di utilizzare questi sistemi fuori dai labora-
tori di ricerca, vengano valutate accuratamente e in maniera rigorosa tutte le
implicazioni di natura etica e sociale e, nel caso dell’utilizzo per scopi mili-
tari e di sicurezza internazionale, anche quelle del diritto internazionale''.

Si sente spesso affermare, anche in ambienti scientifici, che di fronte a
un problema del quale non si conosce la soluzione, piuttosto che affrontarlo
con il metodo scientifico, partendo dall’osservazione e cercando di indivi-
duare cause ed effetti per sviluppare una teoria, sia pit opportuno affidarsi
alla IA, perché con sufficiente potenza di calcolo e sufficienti dati essa lo
risolvera. Noi invece pensiamo che questo approccio sia sbagliato e perico-
loso e che la costruzione di sistemi informatici affidabili debba comunque
essere guidata da solidi principi di ingegneria dei sistemi e trustworthy com-
puting, come sottolineato da Cerf (2019) e Neumann (2019).

Concludiamo, quindi, affermando che condividiamo appieno i punti di
vista di eminenti personalita della comunita degli informatici, quali David
L. Parnas, William G. Cerf e Peter G. Neumann, sulla ricerca in IA e, pitl in
generale, in informatica e sui rischi dell’uso di queste tecnologie, specie in
campi di applicazione critici, dove si richiede il massimo possibile di affida-
bilita e, piu in generale, di dependability e trustworthyness (Avizienis et al.,
2004). In particolare, riteniamo che sia necessaria un’approfondita discus-
sione sull’utilizzo della IA in campo militare, che affronti non solo i poten-
ziali vantaggi della militarizzazione della IA, ma anche e soprattutto i possi-
bili rischi e la relativa governance (Stanley Center, UNODA, STIMSON,
2019; Boulanin et al., 2020; Work, 2021). Allo stesso tempo, riteniamo che
lo studio della IA sia sicuramente interessante, in particolare in campo civile,
specie se usata in specifici domini di applicazione, per compiti ben definiti
e con utili applicazioni.

1 Al riguardo, si rimanda ai capitoli 5, 8 € 9 e a Tamburrini (2020) e Fossa et al. (2021).
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3. Vulnerabilita delle tecnologie informatiche,
Intelligenza Artificiale e LAWS

di Gian Piero Siroli

3.1. Introduzione

Le tecnologie informatiche e di comunicazione (ICT) rappresentano un
chiaro ed esplicito esempio di tecnologie a doppio uso, militare e civile. Gli
sviluppi iniziali delle comunicazioni via rete e i relativi protocolli di trasmis-
sione dati (TCP/IP in particolare) furono difatti condotti dal Dipartimento
della Difesa degli Stati Uniti attraverso la sua agenzia di ricerca DARPA
(Defense Advanced Research Projects Agency), con il pionieristico progetto
ARPANET alla fine degli anni ’60. Durante la guerra fredda ci fu un uso
esteso di supercomputer delle generazioni piu avanzate e delle reti di tra-
smissione a scopi bellici e questa co-evoluzione, pur nelle mutate condizioni
storiche, € proseguita fino ad oggi.

11 relativamente recente sviluppo dei sistemi di arma autonomi e la quasi
contemporanea esplosione delle tecniche di IA non possono che avere una
inevitabile convergenza verso dispositivi capaci di operare con sempre mag-
giore indipendenza dal controllo umano, passando dal cosiddetto man-in-the-
loop (controllo umano diretto), attraverso il man-on-the-loop (controllo
umano indiretto) fino eventualmente a cercare di raggiungere lo stato di man-
off-the-loop, ovvero di una completa autonomia del sistema dal controllo
umano. Da notare che, se ci limitiamo al solo mondo digitale, questa autono-
mia ¢ gia stata raggiunta da circa due decenni attraverso 1'uso dei cosiddetti
worm, segmenti di codice in grado di moltiplicarsi e propagarsi autonoma-
mente in rete senza necessita di controllo umano nella ricerca del bersaglio e
nel successivo attacco (a differenza dei computer virus, non autonomi nella
propagazione); i worm sono gia da tempo utilizzati per scopi di guerra ciber-
netica.

Ritornando alle tecniche di IA, recentemente e in brevissimo tempo al-
cuni algoritmi sono stati in grado di apprendere autonomamente e senza
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addestramento umano giochi di strategia molto complessi. Apparentemente
queste tecniche di auto-apprendimento sono giunte ad un grado di generalita
molto elevato, tanto da sembrare in grado di gestire e risolvere autonoma-
mente problemi ben definiti, in un ambiente sufficientemente delimitato, con
uno scopo ben preciso ed interazioni simulabili, che permettono ai sistemi di
apprendere con il passare del tempo (UNIDIR, 2018).

Nel caso particolare dei LAWS subentra un ulteriore importante fattore
da considerare: i tempi caratteristici di funzionamento e risposta di tali si-
stemi, in particolare con funzionalitd IA, sono molto piu brevi di quelli
umani, restringendo drasticamente il tempo del ciclo osservazione-deci-
sione-azione (tipico delle operazioni militari) e con conseguenti regole di
ingaggio inevitabilmente piu rapide ed una velocita delle operazioni molto
piu elevata che un umano non sarebbe in grado di affrontare, ancor meno nel
caso di sciami di sistemi autonomi che operino collettivamente. Sistemi au-
tonomi di questo tipo possono probabilmente essere contrastati solo con una
tecnologia equivalente, oppure con altre opzioni a livello cibernetico, il cui
controllo umano in tempo reale risulta comunque estremamente limitato.

E essenziale mantenere sempre ben presente che ci si trova ad affrontare un
contesto, sia tecnologico sia di conoscenze, in rapidissima evoluzione e forse
con pochi precedenti nella storia, dove le previsioni o le proiezioni nel futuro
sono molto difficili ed il “futuro” stesso va inteso a relativamente breve ter-
mine. Dal punto di vista strettamente scientifico, ad oggi gli algoritmi di IA, e
le reti neurali in particolare, mancano ancora di un fondamento teorico solido,
proprio mentre le applicazioni tecnologiche decollano a ritmo incontrollato.

In questo scenario ¢ fondamentale cercare di analizzare ad ampio spettro,
oltre alle considerazioni puramente tecnologiche, gli associati aspetti legali,
etici e strategici, obiettivo che ci poniamo in questo libro.

3.2. Vulnerabilita intrinseche delle tecnologie informatiche

L’affidabilita dei sistemi cibernetici imbarcati nei LAWS, con le sue nu-
merose componenti, inclusa anche la funzionalita di IA, non puo prescindere
dalla considerazione che questi sistemi sono costituiti, in larga parte, da pro-
grammi software in esecuzione in computer tradizionali. Essi sono pertanto
suscettibili di tutte le principali vulnerabilita associate alle tecnologie infor-
matiche e di comunicazione (ICT) che saranno qui di seguito brevemente
descritte, allo scopo di tratteggiare il panorama globale o almeno la sua parte
piu tradizionale.

Innanzitutto, si deve tenere presente che durante 1’evoluzione iniziale e
lo sviluppo del futuro ecosistema cibernetico globale, avviato in USA negli
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anni ’70, le problematiche di sicurezza digitale furono relativamente sotto-
valutate, se non quasi trascurate, poiché computer e reti della Difesa degli
Stati Uniti erano sotto il completo controllo militare. Solamente in seguito
si ¢ avuto il graduale passaggio delle infrastrutture di rete verso il mondo
civile e commerciale di cui siamo testimoni oggi. Questa disattenzione e tra-
scuratezza, il basso livello di consapevolezza delle potenziali conseguenze e
il comportamento istintivamente collaborativo dei primi utilizzatori hanno
consentito e, purtroppo, orientato verso la costruzione di strumenti e di pro-
tocolli che in certi casi non possedevano alcune delle caratteristiche e degli
strumenti necessari alla protezione digitale.

Questa pesante eredita ¢ tutt’ora molto pertinente e causa di molti dei
problemi e vulnerabilita del mondo digitale odierno, estesosi nel frattempo
a livello planetario. Cid ha determinato una situazione di ancor piu difficile
risoluzione che nel passato a causa dell’iper-sviluppo e della proliferazione
delle infrastrutture di calcolo a livello globale, ormai difficili da aggiornare
anche solo per il numero elevatissimo ¢ la diversificazione degli apparati
installati, creando una grave inerzia a qualsiasi tentativo di rilevante modi-
fica di alcuni basilari protocolli di comunicazione.

Alle problematiche intrinseche di sicurezza indotte da certi protocolli
“deboli” (a livello di progettazione o implementazione), va aggiunta la at-
tuale incapacita tecnologica di scrivere software immuni da difetti logici o
errori (bug), la cui entita ¢ stimata nell’ordine di qualche decina ogni 1000
linee di codice, e che sono la causa primaria delle vulnerabilita comune-
mente sfruttate nelle tecniche di attacco cibernetico.

Tutto cid crea un sistema globale dove il cosiddetto malware puod assu-
mere moltissimi aspetti diversi. Worms e virus sono segmenti di codice in
grado di riprodursi e propagarsi in rete e dotati di istruzioni di attacco speci-
fico per il bersaglio prescelto (ad esempio I’esfiltrazione di dati o I’intromis-
sione illecita e il controllo remoto di computer). I denial of service permet-
tono il sovraccarico, fino a giungere al blocco, di segmenti di rete o di par-
ticolari servizi. Rootkit € backdoor sono in grado di nascondere la presenza
di software ostili sui nodi compromessi € permetterne 1’accesso permanente
non autorizzato a determinate funzionalita. I botnet sono grandi reti di com-
puter illegalmente penetrati, presi sotto il completo controllo remoto di or-
ganizzazioni fantasma e utilizzati per vari scopi. Di particolare rilevanza
sono le cosiddette vulnerabilita zero-day, completamente sconosciute anche
agli stessi sviluppatori del software in questione e spesso disponibili ad ele-
vate cifre sul mercato nero cibernetico. Le zero-day sono utilizzabili per gli
attacchi finché non sono creati e distribuiti dai produttori del software gli
specifici meccanismi di protezione e possono permanere nell’ecosistema di-
gitale anche per anni prima di essere scoperte e corrette.
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Questo ¢ solo un brevissimo elenco, non esaustivo, di meccanismi di at-
tacco. Le vulnerabilita possono pero avere anche un’origine diversa, con un
conseguente aumento dei vettori e della superficie di attacco dei sistemi di-
gitali. Non solo il software, ma anche 1’hardware e il firmware (quale il
BIOS/UEFI) possono contenere vulnerabilita, in questo caso situate ad un
livello molto piu difficile da rilevare e potenzialmente con un profondo im-
patto. Una backdoor a livello hardware permette, infatti, un accesso com-
pleto all’apparato in questione, aggirando completamente i sistemi di con-
trollo e autenticazione e protezione.

A fine 2017 sono state scoperte due vulnerabilita di questo tipo che hanno
interessato una frazione elevatissima dei microprocessori installati sui com-
puter costruiti durante gli ultimi venti anni. Tutti i piu importanti e diffusi
sistemi operativi erano esposti, tanto da rendere a rischio di attacco anche
apparati mobili, smart TV, stampanti e dispositivi di rete, quindi tutto I’am-
biente digitale. Le vulnerabilita erano cosi fondamentali e globalmente dif-
fuse da essere considerate catastrofiche dagli analisti di security.

Spectre e Meltdown (Google, 2018) — questi i nomi dati alle diverse va-
rianti di queste vulnerabilita — permettevano ad un attaccante di fare accesso
ameccanismi interni dei processori e a zone di memoria riservate del sistema
operativo operante su computer dotati di specifici, ma diffusissimi, proces-
sori Intel, IBM e di altre architetture che i sistemi operativi assicuravano di
tenere assolutamente protette, separate € non comunicabili. Attraverso que-
sto “canale” aperto a livello hardware strutturale, le protezioni a livello soft-
ware superiore risultavano inutili e inefficaci.

La soluzione definitiva a questo problema, come dichiarato successiva-
mente anche dai produttori, era la riprogettazione delle unita di elaborazione
centrale (CPU) in oggetto.

Purtroppo questo tipo di problematica non ¢ limitata alle CPU, ma si
estende ad altri microcircuiti specializzati inclusi nell’architettura di base dei
computer, quali, ad esempio, i processori grafici (GPU, Graphics Processing
Unit), adibiti a velocizzare 1’elaborazione delle immagini e la gestione video.
In virtu della loro alta efficienza in calcoli paralleli, tali unita sono sempre
piu utilizzate anche per scopi diversi dalla gestione grafica e, ovviamente,
non sono esenti da vulnerabilita della stessa natura di Spectre e Meltdown,
come dimostrato dai numerosi aggiornamenti di sicurezza frequentemente
distribuiti dai produttori di tali circuiti.

In proiezione, entrando nel contesto specifico dell’attuale rapida espan-
sione delle tecniche della IA, si sta sviluppando un’altra classe particolare di
circuiti integrati chiamati Tensor Processing Unit (TPU) adibiti specificata-
mente per 1’uso delle reti neurali, strutture che sono alla base dei meccanismi
di apprendimento della IA. Naturalmente questa ulteriore struttura hardware,
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anche se inclusa in sistemi dedicati, difficilmente sara esente dallo stesso
tipo di rischi.

Questi tipi di vulnerabilita hardware mettono in luce un ulteriore livello
di potenziale pericolo di manipolazione o di intrusione nei sistemi ciberne-
tici, quello della cosiddetta supply chain, cio¢ la catena di produzione dei
micro-dispositivi hardware (CPU, unita logiche, interfacce, ecc.) inseriti
all’interno di computer e apparati di rete.

Se gli apparati in uso non possono essere considerati affidabili perché
contenenti particolari sottosistemi elettronici vulnerabili o manipolabili, e-
ventualmente prodotti o modificati con scopi ostili in paesi antagonisti, le
conseguenze possono essere molto gravi a vari livelli. Immaginiamo sola-
mente la potenziale perdita di controllo di complessi sistemi industriali o di
infrastrutture critiche a livello nazionale, in un contesto sia civile sia mili-
tare, incluso quello dei sistemi d’arma piu avanzati a livello cibernetico,
senza dimenticarne il possibile impiego da parte di servizi di intelligence
stranieri.

In determinati contesti particolarmente delicati € il meccanismo stesso di
outsourcing degli apparati o di alcune specifiche componenti che puo essere
messo in discussione, cosi come il controllo dettagliato della catena di ap-
provvigionamento che dovrebbe assicurare I’integrita dalla produzione alla
distribuzione, per prevenire la proliferazione di tecniche e strumenti ICT
occulti ed ostili.

Ci troviamo di fronte a uno degli argomenti chiave discussi anche a li-
vello internazionale nel contesto delle ICT, a causa delle importanti conse-
guenze nell’ambito della sicurezza (ONU, 2015).

Va inoltre considerata sotto questa luce anche la prospettiva della futura
dinamica della Internet of Things (10T), la proliferazione della interconnes-
sione in rete di apparati di uso comune, che pone problematiche molto com-
plesse dal punto di vista della sicurezza informatica in generale.

Per completezza si aggiunge, infine, un’ulteriore dimensione delle tecno-
logie di attacco, questa volta non connessa alle infrastrutture tecniche, ma
mirata a quello che a volte risulta I’anello pit debole della catena di difesa:
I’elemento umano. Il cosiddetto social engineering si inserisce a livello com-
portamentale umano e include la manipolazione fraudolenta di dati o infor-
mazioni trasmesse al soggetto bersaglio (utente o amministratore di sistema).
Lo scopo, spesso raggiunto, ¢ di modificare e guidare inconsciamente le sue
azioni (contro il suo stesso interesse) o divulgare informazioni confidenziali
che compromettano la sicurezza globale dell’infrastruttura sotto attacco. Si
tratta di una manipolazione psicologica, a livello individuale o sociale, piu
attribuibile al contesto della information-security che della cyber-security,
ma da tenere sempre in considerazione.
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3.3. Vulnerabilita specifiche delle tecnologie IA/ML

Nel contesto dei AWS, ed in particolare dei sistemi d’arma letali, la pro-
spettiva di un uso sempre piu massiccio e diffuso delle tecniche della IA e
degli algoritmi di Machine Learning appare una tendenza evolutiva inevita-
bile nel breve-medio termine, poiché questi algoritmi possono favorire ed
estendere 1’autonomia dal controllo umano. Purtroppo in questo nuovo spa-
zio che si apre, la panoramica delle vulnerabilita software e hardware prece-
dentemente descritta diventa troppo limitata per descrivere la complessita
del fenomeno: I’IA apre una nuova superficie di attacco precedentemente
inesistente ¢ che diventera sempre piu rilevante con la diffusione di queste
nuove tecnologie.

Le tecniche di ML o Deep Learning (DL), basate su reti neurali piu o
meno profonde, sono in grado di individuare schemi o regolarita di un de-
terminato fenomeno in esame utilizzando un insieme di dati di addestra-
mento da cui estrarre una sorta di modello, per poi eseguire delle operazioni
sulla base di questa conoscenza. Possono quindi essere in grado di fare pre-
visioni o prendere decisioni senza un’esplicita e specifica programmazione
algoritmica, in certi casi praticamente impossibile allo stato attuale. Questi
sistemi sono usati per risolvere varie classi di problemi, tra i piu impor-
tanti si possono citare la computer vision (identificazione di immagini, sup-
porto alla guida autonoma di veicoli), la classificazione e il riconoscimento
di oggetti, la comprensione e I’interpretazione del linguaggio, il supporto
alla diagnosi medica ed alcuni meccanismi cibernetici di protezione o rive-
lazione di attivita anomale. Molti sistemi A sono usati anche come supporto
al decision-making umano, ma in questo contesto specifico diventa partico-
larmente rilevante e critica la relazione uomo-macchina in termini di affida-
bilita. Durante la fase di apprendimento (supervised learning), la rete neu-
rale “apprende” e memorizza quali sono i risultati desiderati (o la soluzione)
di un particolare problema e in una seconda fase ¢ in grado di replicare tale
comportamento su dati successivamente sottoposti al sistema risolvendo il
problema stesso. In alcuni casi € anche possibile eliminare la fase iniziale di
apprendimento (unsupervised/reinforcement learning) poiché queste tecni-
che sono in grado di “auto apprendere” senza supervisione, soprattutto in
sistemi ben definiti e descritti con regole precise e formalizzabili. La piu
recente evoluzione di queste tecniche ¢ dovuta principalmente alla disponi-
bilita di un elevato ed economico potere computazionale, unito a una grande
abbondanza di dati su cui operare I’apprendimento ¢ le successive analisi ed
applicazioni.

Per comprendere la potenza di queste tecnologie si prenda in considera-
zione il caso del progetto Alpha Zero, della compagnia Deep Mind: svilup-
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pato con tecniche di IA e utilizzando TPU ad-hoc, senza fase di apprendi-
mento supervisionato da umani, ma semplicemente conoscendo le regole del
gioco e giocando contro se stesso, ¢ stato in grado di raggiungere un livello
super-umano nel gioco del Go, forse il piu difficile gioco di strategia da
scacchiera. Alpha Zero (Science, 2018) ¢ stato progettato per imparare anche
gli scacchi e il Shogi, un gioco della stessa famiglia degli scacchi, quindi le
sue capacita sembrano essere sufficientemente astratte da essere applicabili
a contesti diversi. Nel febbraio 2022 la stessa Deep Mind ha reso pubblico
Alpha Code, un sistema basato su [A, apparentemente ancor piu evoluto, in
grado di creare autonomamente del codice sorgente di qualita paragonabile
a quella di un programmatore medio, utilizzato nel contesto specifico di gare
di programmazione competitiva umana.

Le reti neurali, sui cui si fonda il ML, sono sistemi altamente non lineari
e complessi le cui basi scientifiche sono ancora da determinare con preci-
sione, con la conseguenza che molti di questi modelli sono a tutti gli effetti
delle “black box”, il cui comportamento sfida la comprensione umana ed i
cui risultati o decisioni risultano al momento non interpretabili e inesplica-
bili. Da questa complessita e indeterminatezza nascono le vulnerabilita sfrut-
tabili da eventuali attaccanti, potenzialmente anche con gravi conseguenze.

Si parla di Adversarial Al (o Adversarial Attacks) quando un aggressore
riesce a determinare un particolare comportamento della black box (la rete
neurale) ignoto ai suoi stessi sviluppatori, per poi sfruttarlo per i propri scopi.
Se si riesce a predire il modello di apprendimento di un particolare sistema,
puo essere possibile, in molti casi, manipolare i dati per ottenere o forzare il
risultato desiderato anziché le decisioni corrette, o in alternativa creare delle
vulnerabilita da sfruttare in seguito.

Un serio rischio in questo contesto ¢ quello del Poisoning Attack che pud
essere messo in atto quando si riesce ad influenzare direttamente il pro-
cesso di apprendimento delle reti neurali, come nel caso del supervised lear-
ning. 1l training data set viene contaminato da informazioni non pertinenti
oppure opportunamente costruite allo scopo di indurre il sistema a commet-
tere errori di valutazione o rispondere in un modo pre-programmato ed er-
rato.

A seguito di questo tipo di attacco su di un’automobile a guida autonoma,
un segnale stradale di stop ¢ stato classificato dalla rete neurale come un
segnale differente, con tutte le potenziali conseguenze del caso. Un altro
esempio riguarda i sistemi antispam basati su reti neurali: un “avvelena-
mento” dei dati di training con contenuti di un certo tipo potrebbe istruire il
sistema a considerare legittime delle email che andrebbero invece scartate;
questo tipo di attacchi sono particolarmente diffusi nei sistemi di reinforce-
ment-learning, che ricalibrano i loro parametri sulla base dei dati analizzati.
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Da un punto di vista generale, all’aumentare della pervasivita dei sistemi
di TA e ML consegue la necessita di comprenderne limiti, vulnerabilita e
meccanismi di malfunzionamento. A questo ultimo scopo si possono distin-
guere due grandi classi: i malfunzionamenti intenzionali, causati da una at-
tivita ostile che opera manomissioni esplicite a livello di classificazione, ad-
destramento o algoritmo, ¢ i malfunzionamenti non intenzionali dove il si-
stema produce un risultato formalmente corretto, ma completamente inap-
plicabile, insicuro o incoerente con la realta, a tutti gli effetti sbagliato. Al
momento gli analisti hanno caratterizzato circa una decina di metodologie
diverse per provocare malfunzionamenti indotti ed un numero piu ridotto per
quelli non intenzionali (Microsoft, 2019).

Esempi di malfunzionamenti indotti sono la contaminazione (“poiso-
ning”) dei dati o delle procedure di training (di cui abbiamo gia parlato),
I’inserzione di eventuali backdoor attivate da dati, opportunamente manipo-
lati e configurati, sottoposti al sistema allo scopo di ottenere la risposta vo-
luta, oppure la dipendenza o I’inoculazione di segmenti di codice vulnerabile
(in questo caso un meccanismo di attacco tradizionale, ma applicato nel
nuovo contesto 1A).

Tra i meccanismi non intenzionali di malfunzionamento, trattasi di fatto
di vulnerabilita interne, si possono includere test incompleti del sistema di
ML che non comprendono tutte le condizioni realistiche di funzionamento,
oppure I’incapacita del sistema di adattarsi alle condizioni ambientali, in
particolare con lente variazioni temporali o semplicemente in presenza di
dati di ingresso con alta variabilita o perturbati, come rumore, immagini de-
formate o sporche ecc.

Un altro meccanismo di attacco, apparso relativamente recentemente, con-
siste nel nascondere del codice malevolo di attacco (payload) all’interno delle
reti neurali, in modo da renderlo invisibile al meccanismo di controllo anti-
malware. In sostanza una forma di steganografia che nasconde un oggetto den-
tro ad un altro (ad esempio, un testo all’interno della codifica di una foto). I
meccanismi di deep learning, costituiti da milioni di parametri numerici, per-
metterebbero questa tecnica, denominata EvilModel. Spezzettando il malware
in piccoli segmenti e codificandoli in questi parametri non si distrugge la fun-
zionalita essenziale del sistema A ma si puo trasmettere il codice di attacco
assieme alla rete neurale senza che la sua presenza sia rivelabile, malware che
sarebbe poi riassemblato a destinazione ed attivato sul bersaglio.

Sempre piu spesso sistemi [A preaddestrati vengono pubblicamente con-
divisi in rete tra gli sviluppatori di software, allo scopo di essere integrati in
diverse applicazioni ed usati senza che sia necessaria una fase di addestra-
mento, poiché gia funzionali e operativamente utilizzabili; I’ EvilModel per-
metterebbe quindi la propagazione occulta del malware.
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Un modo per contrastare questa tecnica di attacco ¢ eliminare il malware
eseguendo una successiva nuova fase di apprendimento, una sorta di post-
learning, una regolazione fine del sistema IA nel nuovo ambiente applica-
tivo, modificando e sovrascrivendo in tal modo il contenuto (avvelenato) dei
parametri originali, a spese pero di una maggiore necessita di risorse di cal-
colo.

Oltre a utilizzare la tecnologia IA per propagare in modo nascosto il mal-
ware, 1 parametri e la risposta di una rete neurale possono anche essere ma-
nipolati ed usati per selezionare ed attivare un attacco sul bersaglio predefi-
nito, facendolo identificare dallo stesso sistema A, come ha dimostrato po-
chi anni fa IBM con il meccanismo DeepLocker.

Globalmente, appare abbastanza evidente che tutto cio richieda 1’attenta
verifica e soprattutto la protezione dei modelli di reti neurali e la creazione
di meccanismi che assicurino affidabilita nella catena di creazione e distri-
buzione del software nei processi di apprendimento automatico di IA.

Appare chiaro quindi che i meccanismi di perturbazione o corruzione di
questi sistemi non mancano, da qui la necessita di porre la dovuta attenzione
nello sviluppo diopportune contromisure che rendano le tecnologie di
IA/ML piu robuste e sicure allo scopo di evitare conseguenze negative. Va
sottolineato il fatto che eventuali malfunzionamenti e manipolazioni di que-
sti algoritmi possono proiettarsi con un effetto a cascata su servizi, appli-
cazioni o prodotti che interagiscono o dipendono da essi e di cui esiste gia
un’ampia casistica nel mondo digitale, con la conseguenza di compromettere
a valle un ecosistema ben piu vasto di quello specifico IA, che include non
solo il dominio cibernetico, ma anche quello fisico.

La comunita scientifica, sia in ambito civile che militare, sta affrontando
alcuni degli aspetti piu problematici recentemente emersi, in particolare
quelli che riguardano la attuale caratteristica tipo black-box precedentemente
citata, molto rilevante soprattutto nel contesto specifico dei LAWS, con-
nessa con 1’opacita delle reti neurali e le sue potenziali conseguenze.

La potenza delle tecniche usate nelle procedure decisionali basate su [A
appare considerevole, ma 1’attuale incapacita tecnica del sistema di fornire
agli stessi progettisti una spiegazione su come sia giunto ad una specifica
scelta puo risultare un fattore molto limitante per lo sviluppo futuro.

Attualmente stiamo assistendo, da parte di grandi compagnie ICT, all’uso
sempre piu esteso della A proprio in questo contesto di decision-making, con
effetti che gia influenzano pitt 0 meno direttamente i nostri comportamenti.

Affidare decisioni che possono avere conseguenze dirette sulla vita u-
mana (quali diagnosi mediche o sistemi d’arma letali) a un sistema che non
¢ in grado di spiegare sé stesso presenta, pero, evidenti rischi e pericoli che
appaiono difficilmente accettabili.
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Questo tema ha sollevato un dibattito internazionale attualmente in corso
che sta esaminando un nuovo approccio verso quella che viene definita eX-
plainable Artificial Intelligence (XAl), allo scopo di sviluppare modelli o
architetture piu trasparenti ed interpretabili e quindi con un maggior grado
di affidabilita, pur cercando di mantenere elevati livelli di performance. Si
tratta di un tema di ricerca interdisciplinare di estrema importanza nell’eco-
sistema [A, i cui sviluppi possono potenzialmente coinvolgere ed influen-
zare uno spettro di applicazioni molto vasto. Al momento ci si trova in una
fase iniziale di definizione e di formulazione del problema in termini suffi-
cientemente precisi da permettere un successivo sviluppo, in un panorama
dove probabilmente non € ancora stato approfondito a sufficienza il ruolo
dell’essere umano nei meccanismi di spiegabilita (IEEE, 2018). Gli approcci
potrebbero essere diversi: dalla modifica strutturale delle attuali modalita di
machine learning e delle reti neurali, ad un diverso ed innovativo metodo di
“explanation by design”.

In ogni caso, la capacita di interpretazione umana sara indispensabile per
comprendere, gestire e poter responsabilmente fare affidamento sulla pros-
sima generazione di tecnologie emergenti in questo campo. Potremmo in-
somma stare entrando in una nuova era di applicazioni [A.

Sull’argomento specifico XAl, I’agenzia della difesa statunitense DARPA
sta finanziando numerosi gruppi di ricerca e si pud solo immaginare che va-
lenza possa avere a livello dei sistemi d’arma autonoma.

3.4. Dibattito internazionale

Nel 2016 nel contesto della Convention on Certain Conventional
Weapons (CCW) delle Nazioni Unite fu incaricato un gruppo di esperti go-
vernativi (GGE) per approfondire I’argomento delle tecnologie emergenti
nell’ambito specifico dei LAWS, con un focus particolare sul diritto inter-
nazionale umanitario (DIU), le cui riunioni si sono periodicamente susse-
guite almeno fino al momento della scrittura di questo testo.

E apparsa subito evidente la difficolta di comprendere con precisione il
concetto di autonomia, un termine che varia continuamente in virtu di un
vasto spettro di capacita tecnologiche e del tipo specifico di interazione uo-
mo-macchina.

Considerata la validita e I’applicabilita del diritto umanitario a tutti i si-
stemi d’arma, la centralita delle scelte e della responsabilita umana risulta
fondamentale, ma le tecnologie imbarcate nei sistemi d’arma, includendo
anche I’effettivo livello di autonomia e le eventuali tempistiche di comuni-
cazione, mettono questo presupposto a rischio. La natura dei LAWS, con
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I’eventuale uso di sistemi di IA/ML, pongono dunque nuove sfide alla con-
formita di tali sistemi al diritto internazionale (ONU, 2019).

I punti critici da prendere in considerazione sono numerosi: la attuale
opacita degli algoritmi di ML e la loro effettiva affidabilita, il potenziale di
auto-apprendimento con la capacita di evolvere e ridefinire obiettivi opera-
tivi in termini di bersagli e regole di ingaggio in modo indipendente dal con-
trollo dell’uomo, responsabile ultimo. Tutto questo € associato ad una pos-
sibile imprevedibilita di comportamento. Sono altresi importanti le modalita
dei canali di comunicazione con la catena di comando e controllo responsa-
bile durante le operazioni, che pero potrebbe non avere piu contatto diretto
con il sistema dopo I’attivazione. E naturalmente non va trascurata 1’impor-
tanzadi ulteriori considerazioni etiche correlate.

Questo panorama si sovrappone a quello piu ampio degli sciami di si-
stemi autonomi individuali che interagiscono tra loro e in grado di operare
in modo collettivo verso un obiettivo comune. Si tratta dei cosiddetti swarms
(sciami, ad esempio di droni aerei), attualmente di grande interesse militare,
che possono porre un serio rischio di violazione del diritto umanitario (EU
Non-Proliferation Consortium, 2019).

Questi aspetti tecnologici del dominio cibernetico sono in realta presi in
considerazione anche nell’ambito piu generale di altre iniziative ONU che si
occupano dello sviluppo delle ICT nel contesto della sicurezza internazio-
nale, dinamica che ha preso I’avvio sin dal 1998 con una serie ininterrotta di
risoluzioni dell’ Assemblea Generale (Developments in the field of informa-
tion and telecommunications in the context of international security) e rap-
porti da parte di vari paesi.

Piu recentemente, nel dicembre 2018, 1’Assemblea Generale dell’ONU
ha stabilito due linee di attivita parallele, e sperabilmente convergenti, attra-
verso la creazione di due entitd: un gruppo di esperti governativi (cyber
GGE), con partecipazione selezionata e limitata a 25 paesi e che non
comprende 1’Italia, e un Open Ended Working Group (OEWG) che include
tutti i paesi membri delle Nazioni Unite.

Il cyber-GGE si focalizza sulle minacce attuali e future provenienti dal
dominio ICT, sull’applicazione del diritto internazionale in questo contesto,
sulla proposta di norme e principi internazionali a tal riguardo, sulle possibili
misure di confidence building e di potenziamento delle capacita tecnologi-
che per i paesi meno sviluppati; il GGE prevede anche di tenere consulta-
zioni con organizzazioni e attori regionali.

L’OEWG prosegue la linea iniziata nel 1998 su argomenti sovrapposti
al GGE, ma in un forum nuovo e pitu ampio (multistakeholder) non limitato
ai rappresentanti delle varie nazioni, con periodici meeting consultativi che
includono il coordinatore del cyber-GGE, ma anche rappresentanti di
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grandi compagnie del settore ICT, del mondo accademico e della societa
civile.

La dinamica complessiva cyber GGE-OEWG tuttora in sviluppo e, come
si diceva, i LAWS fanno sicuramente parte anche di questo panorama. Nel
frattempo, ’OEWG ha iniziato il secondo mandato (2021-2025), affron-
tando in particolare la questione tutt’ora aperta della partecipazione degli
attori non statali ai lavori del gruppo stesso.

A queste iniziative internazionali si aggiungono altre importanti pro-
poste e contributi indipendenti di diversa origine, con grandi corporation
ICT coinvolte, tra le quali Microsoft, Siemens e Kaspersky. Nel contesto
specifico della IA ¢ utile citare una lettera aperta indirizzata alla Conven-
zione CCW dell’ONU sopracitata, resa pubblica da alcune decine di com-
pagnie del mondo della robotica e della IA, che mette in allarme sulle con-
seguenze delle tecnologie che loro stessi stanno sviluppando:

Lethal autonomous weapons threaten to become the third revolution in war-
fare. Once developed, they will permit armed conflict to be fought at a scale greater
than ever, and at timescales faster than humans can comprehend. These can be weap-
ons of terror, weapons that despots and terrorists use against innocent populations,
and weapons hacked to behave in undesirable ways. We do not have long to act.
Once this Pandora’s box is opened, it will be hard to close. We therefore implore
the High Contracting Parties to find a way to protect us all from these dangers (Fu-
ture of Life Institute, 2017).

La stessa organizzazione ha anche suggerito dei principi generali noti
come Asilomar Al principles (che dovrebbero guidare il futuro sviluppo di
queste tecnologie (Future of Life Institute, Asilomar Al Principles, 2017).

Un altro importante contributo a livello internazionale proviene dall’/n-
ternational Committee for Robot Arms Control (ICRAC), che raccoglie un
gruppo di scienziati in sostegno ad un uso pacifico della robotica, attivo in
particolare attraverso consultazioni informali nell’ambito del gruppo di e-
sperti governativi sui LAWS (CCW); ICRAC ha ancheprodotto una detta-
gliata analisi proprio sul concetto di controllo umano significativo, di cui ¢
firmatario uno degli autori di questo rapporto, Guglielmo Tamburrini.

Altri importanti contributi della societa civile provengono dall’Internatio-
nal Panel on the Regulation of Autonomous Weapons (iPRAW), un gruppo
interdisciplinare di scienziati che si occupa esplicitamente di LAWS parteci-
pando al dibattito in seno alla convenzione CCW delle Nazioni Unite.

72

Copyright © 2023 by FrancoAngeli s.r.l., Milano, Italy. ISBN 9788835152224



3.5. Osservazioni conclusive

Il passato mostra come la sicurezza e le minacce cibernetiche si evolvano
con lo sviluppo delle tecnologie stesse. La creazione stessa del Web, 1’uso
esteso di database, lo sviluppo di IoT e la proliferazione dei social media
sono stati accompagnati dalla comparsa di nuovi meccanismi e strumenti di
attacco, sia a livello tecnologico che semantico. Internet ha aperto il vaso di
Pandora dei rischi e pericoli della (in)sicurezza digitale. La IA e le reti neu-
rali non fanno eccezione, oltre agli esempi di DeepLocker ed EvilModel que-
sti sistemi possono contenere pregiudizi difficilmente percepibili o una na-
scosta capacita di persuasione a livello sociale e politico.

Il recente notevole sviluppo della IA ha sicuramente molti aspetti positivi
ed in certi casi sembra in grado di risolvere taluni problemi con maggiore
efficacia di un essere umano, tuttavia ¢ indubbio che queste tecnologie allo
stato attuale mostrino nuove vulnerabilita e limitazioni significative. Quello
che manca in modo particolare ¢ la capacita di affrontare un “ragionamento”
a livello sufficientemente astratto o la capacita di trasferire 1’esperienza ac-
quisita verso compiti differenti.

Si tratta insomma di una “intelligenza” relativamente fragile, limitata e
ristretta ad uno specifico settore, da cui consegue che resta fondamentale il
ruolo e la responsabilita dell’'uvomo di decidere come, quando e dove utiliz-
zare questi sistemi in modo appropriato, comprendendone le limitazioni, in
particolar modo nel contesto militare.

Gli algoritmi IA/ML, il cui sviluppo ¢ recentemente ri-esploso dopo un
passato meno appariscente, mancano a vario livello di interpretabilita, pre-
dicibilita, verificabilita e affidabilita. Naturalmente si tratta di un dominio in
rapida evoluzione e quindi € certamente possibile che la situazione migliori
nel prossimo futuro, ma questa ¢ la situazione attuale. E stato dimostrato che
¢ possibile alimentare questi sistemi con dati scorretti, manipolati o non e-
quilibrati da vari punti di vista, in modo da indurre un comportamento e ri-
sultati errati ed in certi casi pericolosi. La proiezione di questa situazione
complessiva sui LAWS deve essere analizzata con attenzione, tenendo in
considerazione anche la necessita di un comportamento ragionevolmente si-
curo e trasparente dei sistemi e della responsabilita del fattore umano. Non
si deve dimenticare che a volte I’'uomo ¢ I’anello piu debole nella catena di
sicurezza cibernetica, e soprattutto nella prospettiva di un uso futuro sempre
piu diffuso a livello globale, con I’inevitabile coinvolgimento di aspetti etici.

Tutto cio ricoprira un ruolo ancora piu importante nel contesto militare:
la guerra ha luogo in un habitat antagonistico e ostile, dove le capacita di
adattamento e flessibilita sono caratteristiche primarie e cid pone una sfida
formidabile per il dispiegamento e 1’uso di sistemi d’arma letali dotati di
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funzionalita A, in situazioni difficilmente prevedibili e potenzialmente fuori
dagli schemi di apprendimento, dove gli insuccessi potrebbero condurre a
tragiche conseguenze.

A tutto cid vanno aggiunti ancora due fattori importanti: la sempre piu
complessa gestione della relazione uomo-macchina e la velocita alla quale i
sistemi cibernetici autonomi possono operare, molto piu alta della capacita
di reazione e intervento umano in tempo reale. Va rivolta una particolare
attenzione anche al comportamento collettivo di sistemi autonomi intelli-
genti, quale lo swarming precedentemente citato.

11 dibattito internazionale attualmente in corso e brevemente sintetizzato
nel paragrafo precedente si sta sviluppando a diversi livelli — ONU, organiz-
zazioni regionali, contatti bilaterali e multilaterali — e deve essere attenta-
mente approfondito ed analizzato nei suoi vari aspetti (UNIDIR, 2018).

Appare indispensabile un ampio confronto sul tema delle tecnologie au-
tonome in campo militare da svolgersi a livello interdisciplinare, che includa
aspetti etici e legali, coinvolgendo la partecipazione di accademici, militari,
diplomatici, esperti legali e membri della societa civile. Giungere ad una
visione globale che includa diverse prospettive sara fondamentale per lo svi-
luppo e un uso corretto e responsabile di queste tecnologie emergenti (UNI-
DIR, 2018).
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4. Sviluppo e applicazioni
delle armi semi-autonome e autonome letali

di Michael Malinconi, Juan Carlos Rossi

4.1. Introduzione

Armi autonome e robot killer richiamano alle nostre menti scenari fanta-
scientifici spesso oggetto della filmografia distopica, come il Terminator di
Schwarzenegger o i robot-alieni di Transformers. Immaginazioni di un fu-
turo ritenuto lontano. Come spesso accade, pero, la realta supera la fantasia.
Nel maggio del 2021 un rapporto ONU' informava sul possibile primo uso
di droni autonomi in combattimento. Il rapporto parlava dei droni turchi
STM Kargu-2 che nei campi da battaglia libici avrebbero ingaggiato autono-
mamente il bersaglio senza necessita di connessione dati con un operatore.

Lo sviluppo tecnologico nel campo della robotica militare, grazie anche
ai progressi in campo digitale, consentira in un futuro non troppo distante di
realizzare robot capaci di svolgere compiti e azioni tipici dell’intelligenza
umana. Stiamo parlando dei LAWS sistemi d’arma in grado di selezionare e
attaccare gli obiettivi senza I’intervento umano, considerando molteplici va-
riabili contemporaneamente al fine di intraprendere la scelta migliore in ogni
situazione (Scharre e Horowitz, 2015, p. 5). In base a profili biometrici e dati
raccolti tramite sensori di bordo, tali armi potrebbero dunque identificare,
selezionare e attaccare in totale autonomia qualsiasi obiettivo. Il rischio di
omicidi mirati (targeted killings), decisi e condotti da macchine non ¢ mai
stato cosi alto.

I sistemi autonomi letali sono in fase di crescente sviluppo. Secondo Paul
Scharre (2020), vicepresidente e Direttore degli studi del think thank ameri-
cano CNAS, I’autonomia di una macchina puo essere suddivisa in tre livelli:
nel primo la macchina si definisce automatica (aufomatic) in quanto € capace

! United Nations Security Council, Final Report of the Panel of Experts on Lybia estab-
lished pursuant to Security Council resolutions 1973 (2011). UN Doc. S/2021/229, 8 marzo
2021, p. 17.
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di svolgere compiti semplici e ripetitivi. Nel secondo si definisce automatiz-
zata (automated) e comprende le macchine che svolgono compiti complessi
basati su regole preimpostate. Infine, nel terzo si definiscono autonome (au-
tonomous) le tecnologie capaci di assolvere compiti senza 1’apporto umano.
La particolarita di tale step € I’impostazione goal-oriented: le macchine sono
quindi programmate al perseguimento di obiettivi complessi. E su questa
terza dimensione che gli Stati si stanno misurando. Non ¢ stato ancora rag-
giunto, infatti, un livello di sviluppo tale da poter dispiegare armi autonome
letali in contesti operativi senza un alto rischio di errore fatale. Per questo mo-
tivo persiste una qualche forma di controllo umano su alcune delle loro fun-
zioni operative. Questo non significa, tuttavia, che molti Stati non stiano pun-
tando su tali sistemi per renderli operativi in contesti complessi gia nell’arco
dei prossimi due decenni (Wyatt, 2021, p. 45).

La corsa tra le grandi potenze verso la dotazione di armamenti sempre pit
autonomi e letali ¢ gia iniziata. Attori come Stati Uniti, Federazione Russa,
Israele, Cina, India ed alcuni paesi della NATO, infatti, gia da tempo hanno
intrapreso questo nuovo percorso, sostenendo i benefici di tali armi, quali la
maggior precisione e la conseguente “riduzione di perdite umane”. Apparen-
temente incuranti delle loro ambiguita etiche e legali e dei rischi legati a un
eventuale malfunzionamento, essi finanziano e sostengono numerosi pro-
getti, coinvolgendo anche settori dell’industria tecnologica privata e diparti-
menti universitari.

E chiara anche la volonta di rimuovere qualsiasi ostacolo che possa fre-
nare lo sviluppo dei LAWS di ultima generazione. Ne ¢ dimostrazione la
Sesta Conferenza di Revisione della Convenzione delle Nazioni Unite sulle
armi convenzionali (CCW) del dicembre 20212, di cui si trattera piu appro-
fonditamente nei capitoli 9 e 10. Approfittando del fatto che la Convenzione
utilizza il metodo del consenso’, i veti incrociati di Stati Uniti, Russia e India
hanno ostacolato qualsiasi limitazione effettiva sull’uso di armi autonome
letali. Nessun accordo ¢ stato raggiunto nemmeno sulle raccomandazioni. Le
grandi potenze non hanno voluto legarsi a un documento vincolante e hanno
proposto un “code of conduct”, cio¢ un documento non legalmente valido.

2 UN Office for Disarmament Affairs, Final Document of the Sixth Review Conference,
UN Doc. CCW/Conf.VI/11, 10 gennaio 2022; Human Rights Watch, Killer Robots: Military
Powers Stymie Ban, 19 dicembre 2021.

3 Pratica diffusasi in seno alla Nazioni Unite che non richiede una votazione formale per
I’approvazione di una risoluzione. Per prevenire un accordo, ¢ sufficiente che uno Stato pre-
senti obiezioni alla risoluzione. L’accordo generalizzato deve essere constatato dal Presidente
dell’organo.
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4.2. Sviluppo e investimenti sui LAWS a livello internazionale

Al fine di comprendere come le maggiori potenze mondiali vogliano uti-
lizzare le armi autonome nei conflitti armati, ¢ utile analizzare i programmi
e le strategie dedicate al loro potenziamento.

Negli Stati Uniti, relativamente piu trasparenti in materia di difesa, i punti
chiave della politica di difesa e sicurezza, inclusi i finanziamenti e le priorita
nella Ricerca e Sviluppo (R&S) della IA, sono appannaggio del Department
of Defense (DoD). Il DoD ha investito piu di 18 miliardi di dollari tra il 2015
e il 2020 nel settore delle tecnologie autonome (Boulanin e Verbrugen,
2017). Nel settembre 2018, il Pentagono si ¢ impegnato a compiere il piu
grande investimento fino ad allora mai registrato nel campo dell’automa-
zione, per “sviluppare la prossima ondata di tecnologie di IA”, impegnandosi
a spendere diversi miliardi di dollari nei prossimi anni attraverso la DARPA
(Defense Advanced Research Projects Agency) (PAX, 2019a, p. 4). Il budget
del Dipartimento della Difesa per i1 2020 includeva quasi 4 miliardi di dollari
per i sistemi autonomi e 927 milioni per la [A. La volonta statunitense di
essere all’avanguardia nel campo delle armi autonome letali era gia chiara
nell’ Offset strategy del 2014, la terza nella storia americana (Petroni, 2015,
p. 143)*. L’obiettivo di questa strategia, secondo 1’allora Segretario alla Di-
fesa Robert O. Work, ¢ quello di sfruttare tutti i progressi dell’intelligenza
artificiale e dell’autonomia per poi acquisire vantaggi strategici sul campo di
battaglia, rafforzando le prestazioni e la deterrenza a stelle e strisce’.

E importante poi ricordare che le sinergie tra aziende civili e il DoD sono
continue e finanziariamente proficue. Gli Stati Uniti sponsorizzano numerosi
progetti in enti di ricerca civili e universita. Tra questi, si segnala la National
Robotic Iniziative, che ha finanziato progetti di robotica con varie agenzie
governative dal 2011. La DARPA ha sviluppato anche un’efficace competi-
zione tra enti civili con ingenti premi in denaro che ¢ stata ripresa in seguito
da numerosi Stati, inclusi Russia, Cina e Regno Unito (Wyatt, 2001, p. 98).

Il ruolo cruciale della IA era gia stato riconosciuto nel 2018 con I’istitu-
zione del centro di eccellenza della Difesa, il Joint Artificial Intelligence
Center (JAIC), e nel 2019 quando il Congresso ha voluto istituire la National
Security Commission on Artificial Intelligence, composta da esperti indipen-
denti. Nel report finale del 2021, la Commissione ha richiamato il governo
statunitense, ma anche gli alleati della NATO, a investire ingenti risorse in
tale campo per non perdere il vantaggio relativo acquisito. Il JAIC ha il

4 La prima imperniata sulle armi nucleari negli anni ’50; la seconda, invece, sul bombar-
damento di precisione.

5 Department of Defense, “Remarks by Deputy Secretary Work on Third Offset Strategy”,
28 aprile 2016.
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compito di fornire la competenza necessaria a identificare, prioritizzare e

rendere operativi gli sforzi del DoD nel campo della IA. Mentre la DARPA

si concentra su progetti a lungo termine, il JAIC opera su quelli a breve ter-
mine che mostrano capacita applicabili in contesti di conflitto armato.

Alcuni tra i programmi piu ambiziosi in fase di sviluppo sono:

o il Collaborative Operations in Denied Enviroment (CODE), che mira a svi-
luppare nuovi algoritmi o software per gli Unmanned Aerial Vehicles
(UAV) gia esistenti. Tale programma estenderebbe la capacita di missione
dei droni e migliorerebbe la capacita delle forze statunitensi di condurre un
attacco in uno spazio aereo ostile. Il controllo di un operatore resta pur sem-
pre necessario. Tuttavia, i velivoli dotati di tale sistema sarebbero in grado
non solo di scovare e ingaggiare gli obiettivi, ma anche di adattarsi a situa-
zioni dinamiche come 1’emergere di minacce impreviste;

e il programma ATLAS, un sistema automatizzato avanzato di targeting
che prevede I’utilizzo della [A e dell’apprendimento automatico per for-
nire ai veicoli di terra capacita di bersagli autonomi in modo da consentire
alle armi di acquisire, identificare e ingaggiare un obiettivo in tempi al-
meno tre volte piu rapidi dell’attuale processo manuale;

e il progetto Ghost Fleet Overlord dello Strategic Capabilities Office (SCO)
che ha come obiettivo la costruzione della prima nave da guerra senza pi-
lota prodotta in larga scala. Tali navi, gli Unmanned Surface Vehicles
(USV), sarebbero totalmente autonome, in grado di compiere missioni di
monitoraggio ma anche di combattimento in alto mare senza equipaggio;

e il progetto Global Information Dominance Experiment (GIDE) che uti-
lizza I’TA e il machine learning per combinare dati raccolti da altre fonti
e formulare previsioni. Tali previsioni potrebbero conferire alle forze sta-
tunitensi un vantaggio temporale non di ore ma di giorni.

Per quanto riguarda i Paesi membri della NATO, il Regno Unito ¢ tra
quelli che piu investono nel settore delle armi autonome. Nel dicembre del
2018, un rapporto del Ministero della Difesa ha promosso un maggiore uso
della TA per respingere eventuali ritorsioni militari (PAX, 2019a, p. 19). A
condurre la ricerca in questo ambito sono soprattutto I’azienda privata Qine-
tiq e la DSTL (Defence Science and Technology Laboratory), agenzia ese-
cutiva del Ministero della Difesa (Boulanin e Verbruggen, 2017, p. 97).

Tra i vari sforzi del Ministero della Difesa britannico, va segnalato, inol-
tre, il programma Autonomy, volto proprio ad accrescere le capacita belliche
del Paese. Per implementarlo, ¢ sorto il Defence Capability for Autonomous
and Novel Technologies (DECANT), ovvero una struttura dedicata alla co-
struzione di una rete di fornitori per le tecnologie dei sistemi autonomi.

Ancor piu indicativo dell’interesse di Londra nei confronti delle nuove
tecnologie ¢ la cooperazione tra settore pubblico e privato gia da tempo in
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atto. Le iniziative intraprese, infatti, pur partendo con lo sviluppo di semplici
applicazioni di sicurezza, potrebbero costituire un eventuale trampolino di
lancio per un piu ampio uso militare. Ne ¢ esempio I’Euroswarm di DSTL
che punta allo sviluppo di uno swarm di droni a basso costo da utilizzare in
operazioni di sorveglianza. Inoltre, il Ministero della Difesa al suo interno
puo contare anche sul Defence and Security Accelerator (DASA), che ha il
compito di individuare e finanziare quelle innovazioni in grado di supportare
la sicurezza e la difesa del Paese, al fine di mantenere cosi un vantaggio stra-
tegico nei confronti di Stati concorrenti.

Anche la Francia sta finanziando tramite fondi governativi la ricerca ac-
cademica e industriale per le applicazioni militari. Nel marzo del 2018, ha
presentato un piano quinquennale di sviluppo e potenziamento dell’intelli-
genza artificiale nazionale con un budget di 1,5 miliardi di euro. La strategia
nazionale francese, preparata dal matematico Cédric Villani, ha preso il
nome di Al Policy Report e si concentra su quattro settori prioritari per lo
sviluppo della TA: sanita, mobilita e trasporti, ambiente, difesa e sicurezza.
Nel 2021, ¢ stato annunciato un nuovo progetto di raccolta di dati e dataset
per I’IA. Da qui la necessita di costruire sinergie attorno all’innovazione ci-
vile e militare nell’ambito dell’intelligenza artificiale. Investimenti che, fa-
centi parte di una strategia pitl ampia, mirano a implementare quei sistemi di
IA che fanno uso del DL.

Israele ¢ da anni pioniere nel campo delle armi autonome con i droni “ka-
mikaze”, i robot da battaglia Robattle, i veicoli senza pilota e la mitragliatrice
automatica Sentry-Tech. Ci sono pochi dubbi sul fatto che il complesso mi-
litare industriale guidi il successo tecnologico di Tel Aviv, combinando svi-
luppo autoctono e vendite estere. Non a caso, 1’operazione “Guardiani delle
Mura” del 2021 ¢ stata definita da Israele la prima guerra dell’intelligenza
artificiale, dato il pesante contributo del machine learning nell’individua-
zione di obiettivi di Hamas o della Jihad Islamica Palestinese da colpire. Le
forze di difesa israeliane (IDF) utilizzano da anni I’intelligenza artificiale per
centralizzare e analizzare tutti i dati raccolti sulle minacce alla sicurezza del
paese. Gli investimenti sulla IA continuano. Israele investira piu di 1,6 mi-
liardi di dollari nei prossimi cinque anni.

La Corea del Sud, settima al mondo per consistenza delle forze armate, non
ha trascurato il settore delle armi autonome. Grazie a numerosi investimenti,
Seul si ¢ affermata come leader nel campo dei robot industriali e, nel 2016, ha
deciso di investire 840 milioni di dollari per incrementare la ricerca e lo svi-
luppo sull’intelligenza artificiale. Gli investimenti governativi vanno di pari
passo con [’istituzione della ricerca a guida civile (Boulanin e Verbruggen,
2017, p. 101). Il governo di Seul ha affidato a varie organizzazioni la gestione
dell’innovazione militare: la Defense Acquisition Programme Administration,
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responsabile della compravendita di sistemi d’ama e tecnologie; 1’Agency for
Defense Development, il principale centro di ricerca e di sviluppo sull’intelli-
genza artificiale che ha 1’obiettivo di modernizzare le proprie applicazioni mi-
litari con I’TA e di sviluppare la prossima generazione di armi da combatti-
mento®; e il Korea Institute for Defense Analyses, che ha pit una funzione con-
sultiva. La collaborazione con enti privati, all’avanguardia in Corea del Sud, e
con universita rappresenta un altro importante fattore di competitivita. Nel feb-
braio 2018 il Korea Advanced Institute of Science and Technology (KAIST),
sede dell’ Unmanned Systems Research Group, ha annunciato che avrebbe col-
laborato con Hanwha Systems’. Proprio I’industria militare sudcoreana, la do-
dicesima al mondo con un fatturato superiore ai tre miliardi nel 2017, fornisce
una spinta essenziale al settore delle armi autonome. Questa cooperazione ha
dato vita al Centro di ricerca per la Convergenza della Difesa Nazionale e
dell’Intelligenza Artificiale (Saalman, 2019, p. 34), il quale conduce ricerche
relative sia alla guerra informatica sia alla robotica IA.

Con lo sviluppo di LAWS la Corea del Sud aspira a disporre di un’ulte-
riore arma per contrastare le provocazioni non nucleari della Corea del Nord
riducendo il costo di vittime umane (Saalman, 2019, p. 34).

Anche la Federazione Russa sta investendo molto nello sviluppo di armi
letali autonome nel quadro della sua nuova dottrina militare mirante a rag-
giungere una parita strategica con USA e NATO. Nel 2017 il Presidente
russo Putin ha affermato che la nazione che diventera leader nel campo
dell’intelligenza artificiale “governera il mondo”. Armi autonome russe sono
gia state impiegate in combattimento in Siria e Libia. La strategia russa di
sviluppo della IA non ¢ guidata direttamente dal governo, bensi da imprese
governative, come la Yandex e la banca Sberbank (Petrella, Miller, Cooper,
2021). Ciononostante, la robotica militare svolge ormai da tempo un ruolo
prioritario nella nuova politica di riarmo della Russia, con un budget stimato
di circa di 346 miliardi di dollari per il periodo 2016-2025 (Boulanin e Ver-
bruggen, 2017, p. 98). Sviluppi significativi, in questo contesto, sono stati il
lancio del programma Robotics 2025 e la creazione dello Skolkovo Robotics
Center (SRC) nel 2014. II primo, il Robotics 2025, ¢ implementato dal Mi-
nistero della Difesa e dalla Foundation for Advanced Studies (FPI), nuovo
centro di ricerca ed equivalente russa del DARPA (Boulanin e Verbruggen,
2017, p. 98). Il SRC, invece, nasce con I’intento di migliorare la sinergia tra
decine di istituti di ricerca statali, universitari ¢ aziendali nel campo della
robotica. Dove lo sviluppo autoctono non riesce ad arrivare, Mosca compen-

¢ Soprattutto di UAV, identificati come uno dei nuovi settori per il rafforzamento del suo
apparato militare.

7 La divisione della Difesa del Gruppo Hanwha, per la ricerca e lo sviluppo di armi di
intelligenza artificiale.
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sa con il commercio internazionale, soprattutto attraverso I’importazione di
sistemi d’arma israeliani.

Progressi significativi sono quelli ottenuti da Kalashnikov, il piu grande
produttore di armi della Russia, che nel 2017 ha annunciato di aver svilup-
pato un modulo di combattimento completamente automatizzato basato su
tecnologie di reti neurali che, se confermato, consentirebbero sia di identifi-
care obiettivi sia di prendere decisioni autonomamente. Tuttavia, ad oggi la
Kalashnikov non ne ha presentato sul mercato alcun modello.

Anche la Cina attribuisce alla IA un’alta priorita per accrescere il proprio
prestigio internazionale e promuovere ’ammodernamento dell’Esercito di
Liberazione Popolare (Kania, 2020). Non sono disponibili stime ufficiali,
tuttavia ¢ chiaro che Pechino stia puntando molto su questo settore sino ad
investire nel solo 2022 circa 1,3 miliardi di dollari (Wyatt, 2021, p. 98).

Pechino ha iniziato a muovere i primi passi nel settore delle armi auto-
nome gia dal 1986, con il programma 863, piano di sviluppo di alto livello
statale, dove veniva stabilita la base delle attivita di R&S per la IA ¢ la robo-
tica, con I’obiettivo di sviluppare un’innovazione nei settori tecnologici piu
avanzati, in particolare I’informatica e 1’automazione. Dal 2014, poi, ¢ stata
formulata una serie di piani economici e scientifici, tra cui il tredicesimo
piano quinquennale per lo sviluppo economico e sociale della Repubblica
Popolare Cinese (2016-2020), tesi a promuovere lo sviluppo tecnologico.
Nel 2016 la Cina ha pubblicato due piani dedicati alla IA e alla robotica: il
piano dello sviluppo dell’industria della robotica (2015-2016) e la guida
triennale per internet plus (2016-2018). Quest’ultimo ha poi aperto la strada
a tre centri di ricerca congiunti, guidati da Baidu, I’equivalente cinese di
Google per il deep learning, 1 big data ¢ 1a 1A.

Infine, il Piano di sviluppo per una nuova generazione d’intelligenza ar-
tificiale del 2017 delinea la strategia cinese in tre mosse: la prima riguarda il
mantenimento della tecnologia globale e 1’applicazione della IA a un livello
avanzato entro il 2020; nella seconda si prevede di ottenere rilevanti scoperte
in termini di teoria della IA base entro il 2025; ed infine, I’affermazione entro
il 2030 del Paese come leader mondiale in questo settore.

A preoccupare i suoi avversari ¢ il rapido sviluppo tecnologico della Re-
pubblica Popolare. L’ex capo software del Pentagono ha recentemente di-
chiarato che la Cina avrebbe gia vinto la corsa all’intelligenza artificiale®.
Inoltre, vi ¢ diffusa preoccupazione che Pechino adotti anche per i LAWS,
come in passato per altri tipi di armi, una politica di vendita flessibile, rifor-

8 Beals M. (2021) “Former Pentagon official says China has won artificial intelligence
battle” The Hill. Disponibile anche a https://thehill.com/policy/cybersecurity/576213-former-
pentagon-official-says-china-has-won-artificial-intelligence.
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nendo Stati definiti «problematici» a causa delle loro sistematiche violazioni
dei diritti umani.

Veniamo infine all’India, che ha effettuato ingenti investimenti nel campo
della 1A, della robotica, dei LAWS e delle tecnologie quantiche allo scopo
di migliorare le proprie capacita belliche, soprattutto sulle frontiere pakistana
e cinese (Shashank, 2016). In particolare, si ¢ concentrata nell’acquistare
droni armati e missile sonici, nonché sullo sviluppo autonomo come con il
progetto Artificial Intelligence Offensive Drone Operations. Lo sviluppo tec-
nologico domestico si basa sulla partnership tra aziende governative e star-
tups private, in particolare Bharat Electronics Limited, e si sta concentrando
su riconoscimento facciale e robotica.

4.3. Caratteristiche e prospettive dei nuovi sistemi d’arma

Come abbiamo visto, molti Stati gia detengono e utilizzano armi in grado
di svolgere operazioni in semi-autonomia. Appare ora opportuno approfon-
dire le loro funzionalita e capacita tecniche, sottolineando le caratteristiche
proprie di ciascuna tipologia di sistema d’arma autonoma (o semi-auto-
noma). Per ogni tipologia ¢ poi possibile individuare specifici modelli svi-
luppati dai singoli Stati. Per consultarne una lista si rimanda all’ Appendice.

4.3.1. Munizioni loitering

Pur mancando una definizione precisa, con il termine di munizioni /oite-
ring, cio€ circuitanti, si fa generalmente riferimento a munizioni da bombar-
damento o “droni-kamikaze”. Una sorta di ibrido tra un Unmanned Aerial
System (UAS) e un missile guidato. Le munizioni /oitering sono disponibili
in varie dimensioni’. Queste armi sono dotate di telecamere elettro-ottiche e
a infrarossi che consentono di localizzare, sorvegliare e guidare il velivolo
verso il bersaglio designato. La caratteristica operativa che le contraddistin-
gue ¢ la capacita di volare per un tempo prolungato, dando cosi la possibilita
di individuare e colpire un bersaglio sul campo di battaglia senza alcun in-
tervento umano. Sono utilizzabili sia in missioni offensive sia in missioni
difensive. Alcuni modelli, inoltre, come quelli utilizzati in operazioni SEAD

® Alcuni, quelli piu piccoli, possono essere trasportati in uno zaino dalle truppe, mentre
quelli piu grandi hanno una dimensione pari a quella dei missili con un peso fino a 32 kg. [
modelli piu grandi, inoltre, hanno potenzialmente la capacita di tornare alla base se non tro-
vano alcun obiettivo o se la missione viene interrotta. Tuttavia, la maggior parte dei circuitanti
si autodistrugge in volo.
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(Suppression of Enemy Air Defences), possono funzionare addirittura in
completa autonomia dopo il lancio.

Dato il loro basso costo, a differenza degli Unmanned Combat Aerial
Vehicles (UCAV) o degli Unmanned Underwater Vehicles (UUV), sono
sempre piu utilizzati da un vasto gruppo di attori statali e non statali. A pri-
meggiare nel settore sono gli Stati Uniti che, con Israele, hanno aperto la
strada allo sviluppo di questo genere di armi. Le munizioni loifering sono
diventate armi di primaria importanza nel conflitto in Ucraina dove entrambe
le parti ne hanno fatto ampio uso. Sorprendente ¢ stato anche lo sviluppo
delle munizioni loitering turche, utilizzate con grande efficacia in Siria, Libia
e dall’ Azerbaijan in Nagorno-Karabakh.

4.3.2. I sistemi d’arma ravvicinati o a corto raggio (CIWS)

I sistemi d’arma ravvicinati (Close-in weapon system) sono apparati mo-
bili per la difesa antiaerea e antimissilistica. I CIWS esistono gia da molto
tempo: il Mark 56, primo del suo genere, ¢ stato ideato durante la Seconda
guerra mondiale. Ben 89 Paesi oggi dispongono di tale tipologia di armi e
ben 63 di questi ne hanno schierate, col tempo, diverse varianti (Boulanin e
Verbruggen, 2017, p. 37).

Oggi essi sono capaci di intercettare e distruggere autonomamente proiet-
tili negli ultimi secondi di volo dei medesimi prima dell’impatto. A diffe-
renza di altri sistemi per la difesa, i CIWS sono concepiti per cercare di fer-
mare qualunque minaccia a obiettivi ritenuti particolarmente costosi, delicati
ed importanti. Per questo, sono soprattutto utilizzati per la difesa di unita
marine. Tuttavia, i CIWS possono essere utilizzati anche su terraferma in
funzione antimissile, di artiglieria o di mortaio.

I CIWS difensivi possono essere classificati come automatici, in quanto
programmati per individuare proiettili potenzialmente ostili, calcolarne la
traiettoria, trasferire quest’informazione al centro di controllo e determinare
il luogo d’impatto previsto. Se il proiettile costituisce un’effettiva minaccia,
il sistema spara un missile intercettore per provocare la detonazione del mis-
sile lontano dall’area d’impatto. In genere, le caratteristiche di velocita reat-
tiva e di difesa anche a distanze ridottissime richiedono che le munizioni
siano d’artiglieria. La gittata utile ¢ di circa 2-3 km, ma gli ingaggi contro i
principali obiettivi, come i missili antinave, per esempio, avvengono spesso
anche a distanze minori. Il loro obiettivo in tutti questi casi ¢ quello di rile-
vare, tracciare, selezionare le priorita e rispondere alla minaccia in modo piu
rapido e preciso di quanto potrebbe fare un operatore umano.

Esistono due varianti di CIWS: una a base di armi multiple a canne rotanti
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e I’altra basata su missili. I sistemi a canne rotanti possiedono tuttavia una
bassa gittata e non assicurano generalmente 1’abbattimento del proiettile ne-
mico. Infatti, modelli come i Goal Keeper o i Phalanx, a canne rotanti, sono
stati sviluppati per difendere una zona limitata, mentre i sistemi di difesa mis-
silistica come 1’Iron Dome possono fornire protezione su una pitt ampia area
geografica. Inoltre, i CIWS terrestri, come il Centurion C-RAM (Counter Roc-
ket artillery and mortar), sono stati ideati contro proiettili in arrivo, mentre il
Phalanx, che opera su navi, puod difendersi anche da veicoli di superficie. Re-
centemente, ¢ degno di nota lo sviluppo di CIWS basati su tecnologia laser'’,
che renderebbe piu precisa 1’individuazione e I’abbattimento.

La maggior parte di CIWS sopra elencati adotta principalmente come tipo
di contromisura, misure Hard Kill, per abbattere le minacce in arrivo. Alcuni,
pit sofisticati modelli possono utilizzare invece misure cosiddette di Soft Kill''.

Simili ai CIWS ma di calibro inferiore, vi sono le cosiddette “sentinelle
robotiche”, definite anche come armi antiuomo. La robotica € diventata una
caratteristica fondamentale delle tecnologie destinate al controllo delle fron-
tiere, anche se questi strumenti sono ancora abbastanza rari e si possono ci-
tare solo tre modelli (v. Appendice). I piu utilizzati in questo settore sono
senza dubbio i droni aerei, capaci di pattugliare per diverse ore ampie por-
zioni di territorio.

4.3.3. Veicoli aerei da combattimento senza equipaggio-Unmanned
Combat Aerial Vehicles (UCAV)

Cio che viene comunemente definito drone ¢ un veicolo senza pilota, gui-
dato in ambiente ostile tramite pilotaggio remoto o attraverso un computer
di bordo. La tipologia maggiormente diffusa, prodotta e utilizzata di droni &
quella aerea: gli UAV.

Quando sono armati vengono generalmente definiti UCAV. In genere, i
droni militari vengono utilizzati per scopi di sorveglianza, ricognizione € in-
telligence'”.

Con gli attuali progressi in questo campo, ¢’¢ una pressione su tutte le forze
militari aeree per sviluppare ed implementare gli UCAV e renderli completa-

10 All’avanguardia su questo tipo di tecnologia sono la Marina statunitense e quella turca.

' Con il termine Hard Kill si intendono tutte quelle misure che fisicamente contrattaccano
una minaccia in arrivo, mentre, con Soft Kill quelle contromisure elettroniche che modificano
la firma elettromagnetica o di altro tipo del sistema mirato, alterando cosi il rilevamento della
minaccia in arrivo (es. missile guidato).

12 Per un resoconto pitl esaustivo sul funzionamento e sulla legalita dei droni si rimanda a
Malinconi, 2021.
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mente autonomi nell’individuazione e attacco del bersaglio. Pur essendo di va-
rie dimensioni, i droni piu resistenti e letali sono i cosiddetti “droni strategici”.
Questi possono raggiungere velocita superiori ai 600 km/h, possiedono un’au-
tonomia superiore alle 24 ore e possono raggiungere anche altezze di 15.000
metri con una capacita di carico anche di alcune tonnellate di chili. Raggiun-
gono svariati metri di lunghezza e sono dotati di piattaforme multi-missione.
In genere, possiedono nel muso una varieta di sensori: sensori di ripresa che
permettono di avere numerosi campi visivi in tempo reale, radar in grado di
individuare il bersaglio (quali il moving target indication o il stationary target
indication), laser di puntamento, intensificatori d’immagini e telecamere a in-
frarossi in caso di condizioni atmosferiche avverse.

Ogni drone tattico o strategico comunica con la propria stazione di con-
trollo a terra attraverso onde radio o attraverso un satellite quando ¢ fuori
raggio'®. Se il drone opera a lunga distanza dalla base operativa i dati gli
vengono comunicati da basi militari o avamposti posti a meta strada tra il
pilota e I’area di operazione. Il decollo e I’atterraggio sono manovrati local-
mente dall’operatore, cosi come il puntamento e il lancio dei missili. Inoltre,
le immagini del drone possono essere visionate in diretta dalle truppe a terra,
attraverso comunicazioni satellitari, per avere una visuale migliore dell’am-
biente e fornire informazioni logistiche. Le armi piu comuni che vengono
caricate sui droni sono missili Hellfire e bombe laser. Esistono anche droni,
definiti droni-kamikaze, pensati non per sganciare armamenti ma per esplo-
dere una volta raggiunto il bersaglio. Recentemente ¢ stata utilizzata una va-
riante non esplosiva di missili Hellfire (R9X) con testata cinetica e lame a
scomparsa, destinata a ridurre i danni collaterali.

Ad oggi, almeno sedici Stati e attori non statali hanno condotto operazioni
militari implicanti I’uso della forza con droni armati (Malinconi, 2021, pp.
20-32).

4.3.4. Munizioni guidate di precisione

Conosciute anche come “bombe intelligenti”, sono proiettili esplosivi
che, in volo e in tempo reale, possono correggere il bersaglio iniziale o even-
tuali errori successivi (Scharre e Horowitz, 2015, p. 11). Il loro primo utilizzo
risale alla prima meta del secolo scorso, quando i prototipi erano guidati tra-
mite onde radio. Nel tempo, sono stati sviluppati esemplari guidati da impulsi

13 Cio puo presentare importanti limiti, poiché il segnale satellitare puo essere facilmente
intercettato, interrotto o falsificato per via della distanza in cui si trova ad operare rispetto alle
fonti di disturbo nemiche.
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a infrarossi, laser e radar. Gli ultimi modelli sono guidati tramite comunica-
zioni satellitari, in particolare tramite GPS.

Le ultime ricerche tendono a sviluppare munizioni guidate capaci di col-
pire bersagli in movimento anche senza GPS. Composte da quattro compo-
nenti di sistema (targeting/guida, sistema di volo, motore e testata), possono
essere usate per molteplici scopi, tra i quali missili balistici, missili cruiser,
missili anti-nave, missili anti-carro (PAX, 2017, p. 11).

4.3.5. Veicoli terrestri senza equipaggio-Unmanned Ground Vehi-
cles (UGYV)

In grado di operare senza la necessita di un controllo umano, gli UGV (Un-
manned Ground Vehicles) sono utilizzati in diverse operazioni quali la rico-
gnizione, il pattugliamento, il supporto di fuoco diretto, lo sminamento, il ca-
rico e lo scarico di armi. Mentre i veicoli aerei e marini senza equipaggio ope-
rano in ambienti privi di ostacoli, i sistemi terrestri si trovano invece ad agire
in ambienti logisticamente imprevedibili. Cio spiega come mai per anni gli
UGV siano stati ignorati dal settore bellico. I progressi dell’ultimo decennio,
tuttavia, hanno permesso di colmare un divario che sembrava impensabile.

Per rilevare gli ostacoli gli UGV devono calcolare la geometria e la com-
posizione del terreno, in qualunque tipo di condizione e/o di scarsa visibilita
(Matthies, Kelly, Litwin e Tharp, 1996). I veicoli terrestri fanno cosi molto
affidamento sul GPS, rendendoli di fatto vulnerabili a eventuali tecnologie
di disturbo del segnale, e sulla necessaria supervisione umana.

La Russia, grazie ai suoi numerosi progetti, si sta sempre piu imponendo
come nuovo leader del settore.

4.3.6. Veicoli marini senza equipaggio-Unmanned Marine Vehicles
(UMV)

I veicoli marini senza equipaggio possono operare sia in superficie (Un-
manned Surface Vehicle, USV) sia sott’acqua, UUV. Sono tecnologie semi-
autonome capaci di raggiungere aree non facilmente accessibili all’'uomo,
assicurando un rischio pit basso o minimo per gli operatori, e dotate di ca-
pacita sia offensive sia difensive. Il loro aspetto piu rivoluzionario ¢ il fatto
di operare come moltiplicatori della forza, aumentando la capacita di rico-
gnizione, sorveglianza e protezione delle truppe (Wyatt, 2021, p. 69). Si
pensi, ad esempio, all’utilizzo di sottomarini autonomi statunitensi per la bo-
nifica da ordigni bellici del porto di Umm Qasr in Iraq nel 2003. Anche la
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NATO ha puntato molto sugli UMV, ritenendoli un punto di svolta per af-
frontare le molteplici minacce nel settore marittimo.

Gli UUV sono ampiamente utilizzati per 1’esplorazione e la ricerca dei
fondali marini. Nondimeno, possono essere molto utili in missioni di rico-
gnizione, ricerca e salvataggio, sorveglianza, combattimento marino e guerra
asimmetrica. Mentre gli USV si basano su comunicazioni di tipo standard,
soprattutto satellitari, la comunicazione tra operatori ¢ UUV rimane un fat-
tore di rischio. Data I’impossibilita di utilizzare metodi standard di naviga-
zione (ad esempio il GPS), gli UUV si affidano a onde acustiche anziché alle
classiche onde elettromagnetiche. I segnali acustici possono essere facil-
mente disturbati dall’acqua e sono piu lenti di altri tipi di onde, rendendo
I’intera comunicazione operatore-mezzo pit complessa. Proprio per questo
motivo, la maggior parte di questi UUV, privi di equipaggio, richiede un
certo grado di autonomia (UNIDIR, 2015, pp. 3-4).

4.4. Lo swarm

Lo swarm, o sciame, rappresenta un passo in avanti verso nuovi livelli di
autonomia. Composto di unita piu simili ai droni che ai LAWS, lo swarm si
basa sulla possibilita di utilizzare un gruppo di singoli sistemi che interagiscono
ed operano come un unico attore collettivo. Lo sciame ha il principale vantaggio
di superare i limiti imposti dalla dinamica drone-pilota, permettendo a molte-
plici unita di essere sotto il controllo di un unico operatore (UKDJ, 2019).

A distinguerlo sono due elementi essenziali: la comunicazione interna e
il coordinamento. Cio nonostante, le singole unita (UAS, UGV, etc.), o nodi,
che lo compongono, pur non essendo ciascuno in sé particolarmente avan-
zato, insieme consentono, attraverso il coordinamento e la distribuzione delle
attivita, I’esecuzione di missioni complesse.

Generalmente, lo swarm viene identificato come una raccolta di sistemi,
tanto semplici quanto complessi, omogenei ed eterogenei, spesso privi di e-
quipaggio'®, con quattro principali strutture di comando includibili a loro
volta in due grandi categorie: centralizzati e decentralizzati (Verbruggen,
2019, p.4). Quelli centralizzati sono divisibili in controllo generalizzato,
dove un’unita leader guida e controlla tutti i singoli nodi senza un coordina-
mento gerarchico. Tra i loro vantaggi vi ¢ quello di trovare soluzioni in ma-
niera piu rapida ai vari ostacoli, con una maggiore fluidita e semplicita nella
manovra. Come principale svantaggio presentano una maggiore sensibilita a
una eventuale perdita dell’unita leader.

14 Possono essere previsti anche sistemi con equipaggio o comandi a sensori ottici.
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I secondi, invece, sono caratterizzati da un coordinamento per consenso,
dove i nodi decidono collettivamente come muoversi per eseguire le mis-
sioni, in continua comunicazione. In quest’ultimo caso, ogni singolo nodo
risponde alle varie unita che lo circondano, come nei branchi animali'. Piu
facili da espandere in termini di dimensioni, possono operare con una lar-
ghezza di banda e sono abili nel trovare soluzioni originali ¢ complesse ai
vari problemi presentati. In particolare, le decisioni che ciascun nodo prende
si basano su informazioni localizzate anziché su informazioni aggregate a
livello globale (Scharre, 2020, 14-23).

Le applicazioni degli swarm sono molteplici, dalla nano-robotica alle
operazioni di ricerca e soccorso. Nonostante siano ancora in fase di sviluppo
e svolgano compiti elementari, potrebbero presto essere utilizzati in opera-
zioni di posizionamento di mine o per comporre unita di killer robots total-
mente autonome. In quest’ottica, sono gia stati testati in modalita da combat-
timento 1 primi swarm di UCAV e USV.

Nonostante cio, risulta innegabile che un loro eventuale utilizzo consen-
tira in futuro notevoli vantaggi tattici: sono scalabili, possono cio¢ cambiare
il numero delle loro unita in base alla missione da compiere; sono adattabili
a varie tipologie di missioni; sono robusti, € se un singolo nodo fallisce, altri
possono subentrare; sono relativamente economici, possedendo un basso co-
sto unitario (Verbruggen, 2019, p. 3).

Particolarmente promettenti nel loro sviluppo sono quelli di tipo decen-
tralizzato, poiché non necessitano di una comunicazione costante con 1’ope-
ratore e mostrano una maggiore resistenza alle armi elettromagnetiche.

Ciononostante, un “controllo” degli swarm pud essere esercitato in quat-
tro principali modalita (Chakraborty et al., 2016, pp. 8-9):

e tramite algoritmi che ne specificano il comportamento, gli operatori pos-
sono scegliere tra diversi pacchetti degli stessi, pre-programmati a se-
conda del comportamento desiderato.

e Attraverso la modifica dei parametri del loro algoritmo, funzione che per-
mette di cambiare tanto il loro raggio di azione quanto la distanza mas-
sima o minima tra i diversi nodi.

e (Con un controllo remoto dei nodi leader tramite input o messaggi inter-
mittenti. Il nodo selezionato puod cosi inviare i comandi agli altri nodi.
Tuttavia, cid rimane possibile solo se non vi sono ritardi nelle trasmissioni
del segnale e con continui aggiornamenti sullo stato dello swarm.

e Alterando I’ambiente per influenzarne il suo comportamento. In que-

15 Per un’efficace analisi della autoregolazione di prossimita tra esemplari della stessa

specie, v. gli studi sugli stormi di stormi del premio Nobel per la fisica Giorgio Parisi (2021).
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st’ultimo caso, tramite 1’utilizzo di “feromoni virtuali”'® viene indicato ai

nodi quale area esplorare e quale evitare. Il comportamento non deriva da

specifici comandi dell’operatore bensi dall’ambiente circostante o dalle

modifiche apportate alle modalita con cui i nodi interagiscono tra loro.

Risulta evidente che, qualunque metodo si consideri, un controllo umano
sicuro e affidabile rimane pur sempre una reale difficolta operativa. Il pro-
blema ¢ accentuato sia da quelle dinamiche poco lineari che limitano la va-
lutazione effettiva delle sue prestazioni, sia dalle interazioni tra i diversi nodi
che non possono essere completamente controllate dall’operatore durante la
loro formazione. Inoltre, comandi non tempestivi rischiano di produrre non
solo effetti opposti a quelli sperati, ma addirittura provocare conseguenze
negative. Per un effettivo controllo, infatti un operatore potrebbe trovarsi
nella situazione di dover optare per il concetto di “negligenza benevola”: un
metodo altamente controintuitivo che consiste nell’attendere e non dare istru-
zioni. Questi rischi sottolineano come gli swarm di tipo militare siano ancora
poco adatti a eseguire funzioni altamente complesse.

Nonostante tutte le problematiche fin qui esposte, diversi Stati hanno gia
intrapreso progetti dimostrativi volti a sviluppare e migliorare questa tecno-
logia in ambito bellico. Tra i programmi attualmente in sviluppo e per i quali
si hanno maggiori informazioni, vi sono: il programma OFFSET (Offensive
Swarm Enabled Tactics) di DARPA, che mira a utilizzare sciami di centinaia
di UAS e/o di UGV per compiere missioni in ambienti complessi come quelli
urbani. Ne sono esempi il programma US Navy Super Swarm Project, che
studia le modalita piu efficaci di coordinamento tra unita, e il programma
LOCUST (Low-Cost UAV Swarming Technology), che punta sul basso costo
dello swarm per colpire le difese nemiche con un numero di unita superiore
alle loro capacita di affrontarli.

Sempre della DARPA, il programma Gremlins mira a sviluppare UAS a
basso costo riutilizzabili, basati su un’architettura che consente I’impiego di
diverse tecnologie come payload avanzati in operazioni autonome. I Grem-
lins verrebbero lanciati al di fuori dal campo nemico e, una volta completata
la missione, verrebbero recuperati in aria per poi tornare alla base operativa
ed essere riprogrammati per una nuova operazione. Inoltre, durante il pro-
getto CODE, sempre sviluppato dalla DARPA, swarm di droni sono stati
capaci di compiere autonomamente le missioni assegnate senza collega-
mento con |’operatore.

16T dispositivi, come formiche in cerca di cibo, lasciano sul percorso una scia di dati (“fe-
romoni”) per guidare le altre unita dello swarm. Questi “feromoni virtuali” si basano sulle
interazioni con I’ambiente ¢ dalla posizione e, come veri feromoni, possono persistere nel
tempo o svanire lentamente.
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Israele ha utilizzato efficacemente swarm di droni durante 1’operazione
Guardiani delle Mura per individuare, localizzare e colpire militanti di Ha-
mas a Gaza.

Anche a livello europeo sono presenti diversi programmi per lo sviluppo
degli swarm. I1 Roborder, progetto di Horizon 2020, ha I’obiettivo di sviluppare
UAS eterogenei ed autonomi per il controllo delle frontiere, e I’Euroswarm, un
progetto di Pilot Project, € volto a testare ’utilita degli swarm eterogenei per
operazioni di sorveglianza e ricognizione (Verbruggen, 2019, p. 10).

Infine, anche la Cina sperimenta tecnologie simili. Nel 2017 la China
Electronics Technology Group Corporation (CETC), societa di proprieta sta-
tale, ha eseguito il lancio di 119 droni in grado di eseguire sia il decollo sia
la formazione in volo. Secondo il CETC, infatti, “I’intelligenza dello sciame”
¢ considerata il nucleo ed il futuro dei sistemi senza pilota.

4.5. Droni armati in azione: la guerra in Ucraina

Ogni guerra offre 1’occasione di dispiegare e sperimentare nuovi sistemi
d’arma. In questo senso, I’invasione russa dell’Ucraina nel febbraio 2022
non fa eccezione.

I droni, insieme alle munizioni loitering circuitanti, sono diventati uno stru-
mento fondamentale e ubiquo del conflitto armato in Ucraina. Tali sistemi
d’arma vengono utilizzati nelle loro due tradizionali funzioni: missioni ISR
(intelligence, sorveglianza e ricognizione), a cui spesso si ¢ aggiunta la video-
registrazione di azioni di combattimento da diffondere per scopi propagandi-
stici, e attacco. I droni, oltre a colpire direttamente i bersagli, hanno svolto
importanti funzioni di combattimento quali il buddy lasing (che consiste nel
segnalare il bersaglio tramite laser affinché 1’artiglieria o altri veicoli lo colpi-
scano), I’individuazione del bersaglio (I’attacco elettronico in cui i droni inter-
rompono, disturbano o distruggono sistemi elettronici armati nemici) e I’artil-
lery spotting (fare da vedetta per I’artiglieria). Talvolta, a causa della mancanza
di UCAYV, entrambe le parti hanno utilizzato droni da ricognizione per sgan-
ciare materiale esplosivo sopra obiettivi nemici.

Anche le munizioni loitering hanno ricevuto particolare attenzione. Esse
rappresentano un’arma formidabile in contesti di conflitto armato ravvici-
nato, data la loro dimensione variabile e la loro capacita di volare sui bersa-
gli, fornendo contemporaneamente un riscontro video in diretta all’opera-
tore, prima di schiantarsi con la loro carica esplosiva.

Una lista degli UAV/UCAYV utilizzati nel conflitto armato in Ucraina non
puo essere esaustiva ed € soggetta ad essere provvisoria dato che, nel momento
in cui si scrive, 1 combattimenti sono ancora in corso e le informazioni
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sull’utilizzo dei droni in azioni di combattimento non sono sempre accessibili.
Entrambe le parti ne possiedono sicuramente un ingente numero di varianti.

11 conflitto in Donbass, in corso dal 2014, aveva gia visto un ampio im-
piego di UAV da parte di entrambe le parti. I ribelli filorussi delle Repubbli-
che Popolari di Donesk e di Lugansk avevano operato per lo pit con piccoli
droni commerciali utilizzati per scopi di sorveglianza e ricognizione. Nondi-
meno, attraverso 1’aggancio di materiale esplosivo e in qualita di droni ka-
mikaze, sono anche stati utilizzati per attaccare truppe ucraine, infrastrutture
o depositi di munizioni. Con il tempo, poi, le forze filorusse avevano ricevuto
UAYV piu sofisticati da Mosca, come lo Zastava.

Dopo I’invasione della Crimea, il governo ucraino, che possedeva solo
droni da ricognizione ad alta altitudine Tu-141 e Tu-143 dell’epoca sovietica,
ha investito ingenti risorse allo sviluppo autoctono di droni, soprattutto tra-
mite iniziative di crowd-sourcing aumentate dopo I’invasione. Sono cosi stati
sviluppati il PD-1, il PD-2, ’A1-CM Fury e il Leleka-100, 1’'UJ-22 e il AN-
BK-1 Horlytsia per scopi di sorveglianza, ricognizione e acquisizione del
bersaglio, mentre lo Yatagan-2 (Scimitar), ’'UJ-31 Zlyva e il RAM sono stati
predisposti per 1’attacco essendo munizioni loitering.

Importanti sono anche gli UCAV ucraini, come i mini-UCAV Punisher,
che compiono missioni in base a coordinate preimpostate e in coppia con lo
UAYV Spectre, e lo R-18. Parallelamente, Kiev ha acquistato dal 2018 decine
di droni armati turchi Bayraktar TB-2, dispiegati in combattimento a partire
dal 2020 (Gettinger, 2020, pp. 76-77). 1l Bayraktar TB-2 si ¢ dimostrato
straordinariamente letale in Libia, al servizio delle truppe del Governo di
Accordo Nazionale (GNA), e nel conflitto del 2020 in Nagorno-Karabakh
dalla parte azera. Inoltre, la sua relativa economicita, soprattutto rispetto ai
costosi droni di fabbricazione statunitensi, lo hanno reso appetibile per molte
potenze di medio rango.

Inoltre, dopo I’invasione, 1’Ucraina ha ricevuto un cruciale aiuto militare
dagli Stati Uniti e dai paesi NATO. I pacchetti di aiuti militari varati dall’ Am-
ministrazione Biden comprendono svariate centinaia di droni. Gli Stati Uniti
hanno fornito a Kiev gli UAV Golden Eagle e Skydio X2 insieme a centinaia
di droni loitering Switchblade-300, Switchblade-600 e Phoenix Ghost, ver-
sione modificata dello Switchblade a colpo singolo e basato su un riscontro
continuo dal campo di operazioni. Washington ha anche inviato gli RQ-20
Puma, piccoli UAYV a batteria molto efficienti nella ricognizione, sorveglianza
e raccolta informazioni. La Polonia ha invece procurato alle forze ucraine la
loitering munition WB Electronics Warmate, usata in coppia con ’'UAV War-
mate FlyEye, mentre la Lituania ha inviato i moderni droni da ricognizione
estoni EOS C-VTOL “Magyla”. Inoltre, molti produttori di droni occidentali
hanno donato decine di droni di piccole dimensioni per scopi umanitari.
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Insieme ai droni cinesi DJI Mavic-3 e EVO II e ai droni turchi Bayraktar
MINI IHA, una versione non armata e piu piccola del TB-2, I’Ucraina ha
beneficiato notevolmente, per operazioni ISR, di droni commerciali, econo-
mici, disponibili su piattaforme internet e facilmente acquistabili. Non sono
mancati, inoltre, casi di droni prodotti da stampanti 3D e operati da civili per
individuare forze russe o lanciare molotov. Questa innovativa combinazione
di economici droni commerciali e sofisticati droni tecnologici consente di
localizzare e colpire truppe o materiale nemico dal valore di migliaia e mi-
lioni di dollari, con droni e prodotti esplosivi che ne costano poche centinaia.

Dal canto loro le forze armate russe operano in Ucraina diversi tipi di
droni. Per quanto riguarda UAV per missioni di ISR, vengono impiegati gli
stessi droni cinesi DJI Mavic-3 e Evo II, I’Eleron-3SV, 1’Orlan-10, 1’Orlan-
30, lo Zala 421-16ES5, il mini-UAV Takhion e il Granat-2, usato anche in
operazioni di guerra elettronica. In azioni di attacco, invece, sono stati ope-
rati gli UCAV Kronshtadt Orion e il Forpost-RII, modello piu sofisticato a
disposizione dell’esercito russo, equipaggiato con testate termobariche e
missili anticarro, cosi come le munizioni loitering ZALA Kub-BLA.

Nei primi mesi di guerra, le forze militari russe hanno mostrato una certa
cautela nell’utilizzare 1 propri droni armati. Una possibile spiegazione puo
consistere nel volerli mantenere come riserva per un utilizzo piu massiccio
in caso di allargamento del conflitto. Un’ulteriore spiegazione punta il dito
contro I’inefficiente catena logistica russa che ha avuto ingenti problemi a
far arrivare mezzi qualitativamente all’avanguardia in Ucraina. Inoltre, ¢
possibile che i comandanti militari russi non ripongano grande fiducia nelle
armi piu tecnologiche. Le esperienze militari russe in Siria, Libia e Donbass
ci mostrano come i droni vengano utilizzati pitt come “occhi e orecchie” per
raccolta informazioni e ricognizione dei bersagli (Bendett, 2022).

Sicuramente, le sanzioni internazionali imposte alla Russia dopo I’inva-
sione della Crimea nel 2014 hanno danneggiato 1’approvvigionamento di tec-
nologie all’avanguardia nello sviluppo di droni, soprattutto per quanto ri-
guarda semiconduttori e microprocessori, cruciali nei settori dell’ottica e
dell’elettronica. L’incapacita di approvvigionarsi di tali materiali fondamen-
tali, insieme a una base industriale russa stagnante in molti aspetti strategici,
in un momento storico in cui 1’evoluzione e lo sviluppo nel campo dei droni
militari € stato ingente, ha comportato un sostanziale freno alla modernizza-
zione dell’Intelligenza Artificiale e dei droni militari russi (Jie e Sohn, 2022).

Infatti i droni russi utilizzati sul campo hanno subito gravi ed inaspettate
perdite. Le armi NATO fornite all’Ucraina si sono invece dimostrate quali-
tativamente superiori a quelle russe in quanto piu difficili da abbattere e par-
ticolarmente efficaci contro i velivoli russi (Clark e Patt, 2022).

Questa relativa arretratezza ¢ riscontrabile anche negli scarsi strumenti
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anti-drone che Mosca ha inizialmente utilizzato in Ucraina e che, in una certa
misura, ha permesso ai droni ucraini di registrare un alto livello di letalita.
Grazie all’aiuto militare NATO, al momento Kiev detiene un relativo van-
taggio qualitativo nella tecnologia anti-drone. Tale tecnologia si € sviluppata
di pari passo a quella dei droni: man mano che gli UAV/UCAYV diventavano
piu sofisticati, anche la tecnologia anti-drone, basata soprattutto su interfe-
renze elettromagnetiche, si ¢ aggiornata. Mentre I’industria militare russa ¢
stata frenata da embarghi internazionali e da difficolta economiche interne, i
Paesi NATO, che oggi riforniscono I’Ucraina di strumenti anti-drone di ul-
tima generazione, hanno mantenuto il passo, spesso includendole nelle capa-
cita del drone stesso.

Efficace ¢ stato 1’uso operativo da parte delle forze armate ucraine del
MANPAD Starstreak britannico, del localizzatore danese di droni Wolfpack
210 e del Skywiper EDMA4S (Electronic Drone Mitigation System) di produ-
zione lituana. Quest’ultimo emette impulsi elettro-magnetici che interrom-
pono le comunicazioni drone-operatore in UAV di piccola e media gran-
dezza. Con il tempo le forze russe hanno saputo reagire dislocando sul campo
1 loro strumenti di guerra elettronica, soprattutto tramite il sistema di interru-
zione segnale Krasukha-4. Tuttavia, Mosca preferisce affidarsi ancora a si-
stemi missilistici terra-aria come il Pantsir-S1.

Inoltre, un’ulteriore chiave dell’iniziale successo ucraino risiede nell’aver
ottimizzato la cooperazione tra drone e operatore. In questa prospettiva rien-
trano I’ampio ed efficace uso fatto dalle forze ucraine delle munizioni /oife-
ring: il drone ricerca automaticamente bersagli da colpire riducendo la quan-
tita delle comunicazioni con 1’operatore e il rischio che tali contatti siano
rilevati e attaccati. Al contrario, le forze russe tendono a vedere gli UAV
quali meri strumenti in mano ad un operatore e facenti parte di sistemi mili-
tari piu ampi e complessi che richiedono una costante ed efficace comunica-
zione drone-operatore anche a lunga distanza. Cio inevitabilmente espone i
droni di Mosca ad azioni di disturbo ucraine.

4.6. Osservazioni conclusive

L’umanita ¢ di fronte a una serie di quesiti fondamentali: dovremmo con-
sentire a macchine autonome di prendere decisioni sulla vita e sulla morte
degli individui? Cio ¢ legale? E eticamente giusto? I LAWS, pur essendo gia
patrimonio di molti arsenali militari, non sono ancora militarmente operativi,
tuttavia, questa tecnologia in un futuro non troppo lontano rendera lo scontro
sui campi di battaglia inesorabilmente piu rapido e letale. Nonostante una
certa reticenza negli ambienti militari ad affidare alle armi autonome letali
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anche compiti offensivi, nei prossimi anni assisteremo presumibilmente allo
sviluppo di prassi operative e strategiche basate sulle caratteristiche uniche
dei LAWS (Wyatt, 2021, p. 46).

Diverse grandi potenze hanno gia iniziato a investire su numerosi progetti,
coinvolgendo diversi ambiti tecnologici, non solo nel settore pubblico ma an-
che in quello privato e accademico. Mentre Paesi come gli Stati Uniti e alcuni
membri dell’Unione Europea mostrano una maggiore trasparenza nella R&S
in materia di difesa, altri, come la Russia e la Cina, ancora oggi mantengono il
piu assoluto riserbo sulla maggior parte dei loro progetti.

Oltre a cid, quello che risulta evidente ¢ che nessuno di questi attori ri-
nuncera alla corsa agli armamenti in un settore percepito come cruciale per i
futuri equilibri politici e strategici.

Modelli come il UCAV X-47B, il CIWS Pantsir-M e lo ASW (Anti-Sub-
marine Warfare) Sea Hunter, evidenziano non solo gli sforzi economici da
parte delle grandi potenze, ma mostrano anche I’elevato livello di sviluppo
qualitativo raggiunto dalle nuove tecnologie belliche.

Tuttavia, tra tutti i sistemi presentati, lo swarm rappresenta senza dubbio
la vera frontiera dei sistemi d’arma autonomi. La possibilita di utilizzare sin-
goli sistemi che interagiscono ed operano come un gruppo rappresenta un
evidente vantaggio tattico ed un moltiplicatore offensivo/difensivo conside-
revole per chi per primo riuscira a realizzarlo.
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5. 1l dibattito etico sulle armi autonome

di Guglielmo Tamburrini

5.1. Le fonti normative del dibattito etico sulle armi autonome

11 dibattito etico intorno alla realizzazione, al dispiegamento e all’utiliz-
zazione delle armi autonome si ¢ sviluppato principalmente nella cornice
offerta da due delle principali impostazioni teoriche all’interno dell’etica
normativa, e cio¢ dall’etica dei doveri (detta anche etica deontologica) e
dall’etica delle conseguenze (detta anche etica consequenzialista) (Tambur-
rini, 2016; Tamburrini, 2020, cap. 4).

L’etica dei doveri si interroga su quali siano gli obblighi morali ai quali
attenersi per giudicare il valore morale di azioni gia compiute oppure per gui-
dare scelte e azioni ancora da compiere. Dalla prospettiva dell’etica dei doveri,
la questione principale che riguarda le armi autonome ¢ la seguente: «I’auto-
nomia dei sistemi d’arma impedisce di rispettare gli obblighi morali che vin-
colano il comportamento dei vari attori coinvolti in un conflitto bellico?».

L’etica delle conseguenze si focalizza invece sui criteri per distinguere
tra conseguenze moralmente buone e conseguenze moralmente cattive delle
azioni, prescrivendo di giudicare la bonta delle azioni solo in base a un bi-
lancio di tali conseguenze. La linea di condotta moralmente preferibile deve
essere individuata partendo da giudizi di questo genere. Dalla prospettiva
dell’etica delle conseguenze, la questione principale che riguarda le armi au-
tonome ¢ la seguente: «in base a una valutazione delle conseguenze attese, ¢
moralmente preferibile impiegare armi autonome in guerra oppure astenersi
dal loro impiego?».

Questo capitolo fornisce una sintesi dei principali tentativi di fornire delle
risposte a entrambi gli interrogativi, esplorandone le implicazioni per quanto
riguarda I’ammissibilita morale delle armi autonome, una regolamentazione
del loro uso o perfino la loro messa al bando.
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11 dibattito etico sulle armi autonome prende le mosse dall’identificazione
delle principali proprieta funzionali delle armi autonome. Secondo il Dipar-
timento della Difesa degli Stati Uniti, perché un sistema d’arma sia da con-
siderarsi autonomo, esso deve essere capace di selezionare e attaccare un
obiettivo senza richiedere ulteriori interventi da parte di operatori umani
dopo la sua attivazione (DoD, 2012, pp. 13-14). Un’idea simile ¢ stata e-
spressa dal Comitato Internazionale della Croce Rossa (CICR). Secondo il
CICR un’arma ¢ autonoma solo se ¢ in grado di selezionare e attaccare degli
obiettivi «in modo indipendente» (CICR 2016, p. 1). Analogamente, la ONG
Human Rights Watch descrive le armi autonome come armi che potrebbero
selezionare e attaccare degli obiettivi senza richiedere alcun intervento
umano (HRW 2012, p. 1). Per poter svolgere tali funzioni, ¢ necessario che
il sistema d’arma percepisca in qualche misura I’ambiente circostante, sele-
zioni dei potenziali obiettivi tra gli oggetti presenti nella scena, ragioni sulle
scelte operative che puo compiere, pianifichi e infine esegua le manovre di
attacco. E pertanto evidente che la IA e la robotica costituiscono una fonte
primaria di conoscenze scientifiche e di tecnologie per lo sviluppo delle armi
autonome. Come vedremo, la riflessione sulle attuali potenzialita e limita-
zioni delle tecnologie robotiche e della IA (gia richiamate su un piano piu
generale nei capitoli 2 e 3) gioca un ruolo importante nel dibattito etico sulle
armi autonome.

5.2. La guerra giusta e i principi di distinzione e proporzionalita

Sono emerse nel quadro dell’etica dei doveri le principali obiezioni mo-
rali al dispiegamento e all’utilizzazione di armi capaci di selezionare e attac-
care un obiettivo senza richiedere ulteriori interventi da parte di operatori
umani dopo la loro attivazione. In base a una tale impostazione, ben conso-
lidata nel quadro dell’etica normativa, ¢ stato sostenuto che le armi autonome
ostacolano o impediscono del tutto il rispetto di obblighi morali che incom-
bono su tutti gli attori di un conflitto armato tra stati.

Gli obblighi morali in questione riguardano:

1. il rispetto dei principi della guerra giusta, che offrono un fondamento etico per
le norme del Diritto Internazionale Umanitario (DIU);

2. il mantenimento della catena delle responsabilita nelle azioni belliche;

3. il rispetto della dignita degli esseri umani coinvolti nelle azioni belliche.

Procediamo a discutere nell’ordine questi punti, prendendo anzitutto in
considerazione le ragioni offerte per sostenere che 1’impiego delle armi au-
tonome minaccia il rispetto dei principi della guerra giusta (Walzer, 2009) e
delle norme del DIU. La teoria della guerra giusta ammette che in determi-
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nate situazioni il ricorso alle armi sia moralmente giustificato. Nondimeno,
essa prescrive che tutte le parti coinvolte in un conflitto debbano ottemperare
ad alcuni vincoli morali nella conduzione delle operazioni belliche. In parti-
colare, bisogna rispettare I’immunita dei non combattenti e bisogna astenersi
dall’infliggere danni sproporzionati in relazione agli obiettivi militari da con-
seguire (Walzer, 2009, tr. it. pp. 175-216). Queste richieste sono state incor-
porate, rispettivamente, nel principio di distinzione e nel principio di propor-
zionalita del DIU (entrambi i principi sono codificati nei protocolli aggiun-
tivi alle Convenzioni di Ginevra del 1949; https://www.icrc.org/eng/ as-
sets/files/other/icrc_002_0321.pdf).

Il principio di distinzione impone di limitare strettamente gli attacchi agli
obiettivi militari che — per loro natura, ubicazione, scopo o uso — forniscono
un contributo effettivo all’azione bellica e la cui distruzione, conquista o
neutralizzazione offre un chiaro vantaggio militare nelle circostanze date
(Protocollo I del 1977, art. 52). Per applicare correttamente il principio di
distinzione ¢ necessario discriminare tra i combattenti attivi e i nemici fuori
combattimento, cosi come tra i combattenti e la popolazione civile inerme.
E necessario altresi riconoscere e salvaguardare il personale militare sanita-
rio e religioso, le unita sanitarie e i mezzi di trasporto civili o militari.

Consideriamo tra questi vari compiti, che le parti attivamente coinvolte
in una guerra devono sistematicamente eseguire, il problema di riconoscere
un nemico fuori combattimento. In base ai Protocolli aggiuntivi alle Conven-
zioni di Ginevra si ritiene fuori combattimento un nemico che si astiene da
ogni tentativo di fuga e soddisfa almeno una delle seguenti condizioni: a) si
trova nelle mani di una delle parti avverse; b) esprime chiaramente 1’inten-
zione di arrendersi; ¢) € in uno stato di assenza di coscienza oppure ¢ stato
neutralizzato da ferite o malattie che lo rendono incapace di difendersi (Pro-
tocollo I, art. 41). Nello svolgimento delle funzioni critiche di selezione e
ingaggio di un obiettivo, un’arma autonoma deve percio identificare le per-
sone descritte dalle condizioni sopra elencate e astenersi dal dirigere un at-
tacco contro di esse.

Il problema di sviluppare sistemi che sappiano decidere in base a tali criteri
non ammette, nella sua generalita, soluzioni a portata delle attuali tecnologie
della IA e della robotica. E difficile anche specificare chiaramente sotto forma
di istruzioni algoritmiche come eseguire un compito del genere. Come si pos-
sono specificare in modo chiaro ed esaustivo gli indizi percettivi che consen-
tono di riconoscere tutti o anche solo la maggior parte di quei comportamenti
che esprimono — in modi variegati e talora anche poco convenzionali — I’inten-
zione di arrendersi attraverso segnali, gesti del corpo o comunicazioni verbali?
Come sviluppare un sistema artificiale capace di fare cio senza incorrere in
errori madornali basandosi solo su indizi percettivi e senza poter contare sulla
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condivisione tacita tra esseri umani di contesti culturali e antropologici per la
loro interpretazione?

A fronte di queste difficolta di esplicitazione algoritmica del compito ri-
chiesto e di un suo adeguato svolgimento da parte di una macchina, ¢ legittimo
obiettare che anche gli esseri umani alle prese con lo stesso compito discrimi-
nativo non hanno prestazioni perfette e possono incorrere in errori. Ma I’obie-
zione non ¢ particolarmente rilevante allo stato attuale delle conoscenze scien-
tifiche e tecnologiche, poiché i confronti tra le prestazioni dei sistemi percettivi
della TA e quelle di un soldato competente e ben addestrato (nonché equipag-
giato con sistemi tecnologici di supporto alla percezione) hanno finora avuto
un esito decisamente sfavorevole per i sistemi percettivi della IA (Tonin, 2019,
p. 6). I problemi di discriminazione percettiva sollevati dal principio di distin-
zione non ammettono una soluzione tecnologica soddisfacente e generale in
base alle attuali tecnologie della [A (e cio¢ in base a cio che in inglese si indica
come educated guess). Non sembra nemmeno a portata di mano una soluzione
tecnologica nel breve periodo dello sviluppo tecnologico.

Le caratteristiche degli ambienti bellici e dei campi di battaglia sollevano
ulteriori dubbi a proposito della capacita di un’arma autonoma di rispettare il
principio di distinzione. Un campo di battaglia non ¢ quel mondo ben ordinato,
ripetitivo e privo di sorprese che caratterizza la catena di montaggio robotiz-
zata, dal quale sono state eliminate tutte le possibili fonti di perturbazione del-
’azione robotica. Si tratta piuttosto di un ambiente dinamico e poco strutturato,
nel quale gli attori coinvolti sfidano intenzionalmente la capacita di previsione
degli avversari, con iniziative € manovre a sorpresa, azioni di hackeraggio,
Jamming e spoofing e altri tentativi di perturbare il comportamento delle armi
autonome. Questa caratteristica degli ambienti operativi delle armi autonome
— tanto diversi dagli ambienti prevedibili e poco dinamici nei quali si esplica
I’azione degli attuali robot industriali o di servizio dotati di qualche forma di
autonomia operativa — introduce notevoli difficolta per la progettazione di test
empirici che siano veramente adeguati a valutare la capacita delle armi auto-
nome di affrontare correttamente le situazioni impreviste che possono insor-
gere sul campo di battaglia (Cummings, 2021). Un comandante militare ben
addestrato dovra essere consapevole di questo problema e delle sue implica-
zioni operative per valutare il grado di fiducia che puo riporre nella capacita di
un’arma autonoma di rispettare le consegne nel corso di un’azione bellica.

I problemi di previsione del comportamento di un’arma autonoma che
abbiamo finora ricordato nascono dalle caratteristiche e dall’evoluzione di-
namica dell’ambiente esterno nel quale essa € collocata. Problemi previsio-
nali altrettanto complicati nascono dalle interazioni tra le varie componenti
interne all’arma autonoma e dalle modalita di funzionamento di ciascuna di
esse. Consideriamo da questa prospettiva 1’uso diffuso delle tecnologie per
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I’apprendimento automatico (machine learning) nello sviluppo dei moduli
interni a un’arma autonoma che sovrintendano ai compiti di percezione arti-
ficiale e di decisione (vedi anche capitoli 2 e 3) per la selezione e 1’ingaggio
di un obiettivo. E torniamo a considerare piu specificamente in questo ambito
il problema di stabilire se un’arma autonoma ha appreso correttamente a di-
stinguere obiettivi militari legittimi da persone e cose che non lo sono. Per
illustrare il problema, esaminiamo due casi particolari, ben noti nella lettera-
tura scientifica di settore.

11 primo di questi casi riguarda il riconoscimento visivo di un pulmino scola-
stico e della sua conseguente esclusione — in conformita con il principio di di-
stinzione e in circostanze di uso normale del pulmino — dalla lista degli obiettivi
da attaccare. Da un test eseguito su un sistema percettivo della IA, formato da
una rete neurale profonda (in inglese Deep neural network), sono scaturiti risul-
tati piuttosto allarmanti. Il sistema in questione ¢ stato addestrato con metodi di
apprendimento automatico a classificare delle immagini in ingresso come im-
magini di pulmino scolastico, di cane o di struzzo. Le reti neurali profonde per
la classificazione visiva raggiungono spesso, nel loro funzionamento a regime,
percentuali molto alte di classificazione corretta delle immagini in ingresso, con
prestazioni anche superiori a quelle degli esseri umani. Tuttavia, esse possono
ancora incorrere in errori rari, che appaiono stravaganti e madornali rispetto alle
capacita di classificazione percettiva di un essere umano. Nei test eseguiti dopo
la fase di apprendimento, I’immagine di un pulmino scolastico ¢ stata inizial-
mente classificata in modo corretto dalla rete neurale profonda in questione. In
seguito, sono state apportate piccole modifiche mirate alla stessa immagine, ap-
plicando una metodologia di test antagonista (adversarial testing) che ha lo
scopo di mettere in luce una mancanza di robustezza del sistema a certe piccole
modifiche percettive (Goodfellow et al., 2018). Tali modifiche sono cosi piccole
da risultare impercettibili al sistema visivo umano integro, il quale continuera a
classificare correttamente la nuova immagine come quella di un pulmino scola-
stico. La rete neurale classifica invece come uno struzzo 1’oggetto presente nella
nuova immagine (v. fig. 1, riga in alto). Evidentemente, ai fini di una corretta
applicazione del principio di distinzione, un pulmino scolastico ha una rilevanza
ben maggiore, anzi incomparabile, rispetto a quella di uno struzzo o di un altro
animale simile. Risultati altrettanto sorprendenti, se valutati considerando la ro-
bustezza del sistema visivo umano alle medesime piccole perturbazioni, sono
stati ottenuti su immagini di cani: modifiche impercettibili per 1’occhio umano
hanno nuovamente indotto il sistema a cambiare la classificazione iniziale cor-
retta in quella di struzzo (fig. 1, riga in basso).

Nella colonna di sinistra della figura 1 le immagini sono classificate cor-
rettamente dal sistema; al centro la perturbazione introdotta (e ingrandita 10x
per renderla visibile a occhio nudo) per passare dalle immagini della colonna
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di sinistra a quelle della colonna di destra; e infine, nella colonna di destra, le
immagini cosi ottenute, che il sistema ha classificato come “struzzo”.

Fig. 1 — Esempi di adversarial testing
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Fonte: Szegedi etal., 2013

11 secondo esempio di adversarial testing (v. fig. 2), riguarda le piccole mo-
difiche costruttive, del tutto ininfluenti per il sistema visivo umano, che hanno
indotto un sistema percettivo della IA a classificare come fucile automatico la
riproduzione di una tartaruga ottenuta utilizzando una stampante 3D. I modelli
nei riquadri in rosso sono stati classificati come “fucile”; quelli nei riquadri in
nero come “altro” rispetto alle classi “tartaruga” e “fucile”. Il sistema aveva
ottenuto una percentuale vicina al 100% di classificazioni corrette su modelli
di tartaruga non modificati con tecniche di adversarial testing.

Fig. 2 — Adversarial testing su modelli 3D di tartaruga

Fonte: Athalye et al., 2018
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Evidentemente, il sistema percettivo umano non ¢ sensibile alle pertur-
bazioni che hanno indotto le diverse classificazioni indicate nella figura 2,
ma queste possibilita di perturbazione del comportamento del sistema artifi-
ciale, che non riescono a ingannare il sistema visivo umano, sollevano in-
terrogativi importanti a proposito del rispetto del principio di distinzione da
parte di un’arma autonoma (Amoroso, Garcia, Tamburrini 2022). Ronald
Arkin, un docente di robotica che ha effettuato ricerche militari in ambito
robotico, ha dichiarato senza mezzi termini che il dispiegamento e 1’uso di
armi autonome capaci di rispettare il principio di distinzione non ¢ una meta
tecnologicamente raggiungibile nel breve periodo: «Vi sono profonde sfide
tecnologiche ancora da risolvere, che riguardano tra I’altro la discrimina-
zione efficace in situ degli obiettivi e il riconoscimento di chi & fuori com-
battimento» (Arkin, 2013 e 2015). In base a questa valutazione, Arkin ha
proposto di introdurre una moratoria internazionale sulle armi autonome —
cio¢ una sospensione temporanea di qualsiasi attivita finalizzata allo svi-
luppo, al dispiegamento e all’uso di armi autonome. Per Arkin, la moratoria
dovrebbe rimanere in vigore fin quando non siano state raccolte prove spe-
rimentali sufficienti per affermare, con un grado di fiducia sufficientemente
elevato, che un’arma autonoma ¢ in grado di rispettare il DIU almeno altret-
tanto bene di soldati competenti ¢ ben addestrati.

Passiamo ora a considerare, in relazione all’autonomia dei sistemi d’ar-
ma, il principio di proporzionalita. Questo principio impone di non sferrare
un attacco che abbia un costo atteso eccessivo — in termini di morti e feriti
tra i civili o di danni a installazioni civili — rispetto al vantaggio militare
concreto e diretto che ne potrebbe derivare (Protocollo I del 1977, art.
51.5.b). Il principio di proporzionalita richiede di bilanciare i vantaggi mili-
tari con i costi che il loro raggiungimento potrebbe comportare per la popo-
lazione civile. Ma un bilancio preventivo di questo tipo pud comportare 1’'uso
di capacita cognitive ed emotive, di competenze sociali ed esperienziali che
non sono alla portata di un sistema della IA e della robotica. Un giudizio di
proporzionalita da parte di un comandante richiede, tra ’altro, una valuta-
zione degli effetti sul morale dei propri sottoposti o sul comportamento del
nemico derivanti da un attacco che comporta il sacrificio di un gruppo di
civili. Ma questo tipo di valutazione non ¢ alla portata di un sistema della IA
(Amoroso e Tamburrini, 2017; Amoroso, 2021, pp. 76-96). Allo stato di svi-
luppo tecnologico attuale, si pud prefigurare 1’utilizzazione di un sistema
della IA solo come strumento di supporto per valutazioni di proporzionalita
che devono rimanere in capo ai comandanti militari.

In definitiva, di fronte agli obblighi posti congiuntamente dai principi di
discriminazione e di proporzionalita, ¢ difficile contestare la conclusione
sintetizzata dal docente di robotica Noel Sharkey: «i robot autonomi o i
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sistemi della IA non hanno — né ora né in un futuro prevedibile — le proprieta
che consentono di discriminare tra combattenti e civili o di prendere deci-
sioni sulla proporzionalita degli attacchi» (Sharkey, 2010, p. 378).

5.3. Responsabilita degli operatori militari e dignita delle vittime

Le tecniche per lo sviluppo di test antagonistici menzionate nel paragrafo
precedente rivelano errori percettivi commessi da un sistema della IA che
potrebbero sfociare in un «disastro della IA»: una decisione errata con gravi
conseguenze dal punto di vista morale o legale. Un’arma autonoma che
prenda un pulmino scolastico per uno struzzo, o una tartaruga per un fucile
automatico, potrebbe avere conseguenze materiali riconducibili a crimini di
guerra se alla loro origine ci fossero le decisioni di esseri umani invece
dell’autonomia operativa di una macchina.

Chi sara ritenuto responsabile dell’attacco di un’arma autonoma di un
pulmino scolastico utilizzato normalmente come sistema di trasporto civile
e della morte delle persone che si trovano a bordo? Escludiamo da subito
I’arma autonoma: non potendo essere considerata come agente morale, non
le si possono addossare responsabilita di alcun tipo per il verificarsi dell’e-
vento in questione. Bisogna restringere la ricerca degli eventuali responsa-
bili alle persone che hanno giocato un qualche ruolo nelle decisioni che
hanno portato all’attivazione dell’arma autonoma e sono sfociate nell’at-
tacco al pulmino scolastico. La lista delle persone coinvolte ¢ piuttosto
lunga. Vi sono gli ingegneri informatici, robotici e di altri settori che hanno
contribuito a sviluppare ’arma autonoma; i responsabili della ditta produt-
trice; il personale politico che ha dato I’impulso all’acquisizione dell’arma au-
tonoma da parte delle Forze armate; i consulenti e i dipendenti del ministero
della Difesa che hanno stilato e approvato il piano di acquisizione; i militari
incaricati dell’approvvigionamento dei sistemi d’arma, quelli che hanno sti-
lato 1 manuali d’uso, il comandante in capo all’operazione militare, il perso-
nale militare incaricato di supervisionare il funzionamento dell’arma auto-
noma dopo la sua attivazione (Wagner, 2016). Piu lunga ¢ la lista, piu facil-
mente la ricerca dei responsabili portera al cosiddetto «problema delle molte
mani»: ogni attore coinvolto in questi passaggi potrebbe concorrere in qualche
modo al verificarsi dell’evento, senza perd avere un ruolo tanto rilevante da
giustificare 1’accusa di essere individualmente responsabile di un crimine di
guerra (Amoroso e¢ Tamburrini, 2017; Bhuta e Pantazopoulos, 2016). Come ¢
gia accaduto in incidenti dovuti al malfunzionamento dei sistemi informatici
(Nissenbaum, 1996, p. 25), si arriva ad appurare che numerose persone
hanno concorso a vario titolo al verificarsi dell’incidente, ma si arriva pure
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a concludere che nessuna delle persone coinvolte ha dato un contributo in-
dividuale davvero significativo al verificarsi dell’incidente. L’impiego delle
armi autonome puo percio generare un nuovo tipo di problema delle molte
mani, con la conseguente difficolta di attribuire responsabilita morali e pe-
nali nel caso di azioni compiute da un’arma autonoma che per i loro effetti
materiali equivalgono a un crimine di guerra.

L’ultimo degli argomenti sviluppati contro le armi autonome nel quadro
dell’etica dei doveri si basa sul rispetto della dignita umana (Amoroso et al.,
2018; Amoroso, 2021). Questo argomento fornisce una motivazione razio-
nale per la ripugnanza istintiva che suscita I’idea di affidare a una macchina
il potere di vita o di morte su un essere umano (UNIDIR, 2015, pp. 7-8). Il
filosofo Peter Asaro ha sostenuto che dal rispetto della dignita umana di-
scende il diritto di ogni essere umano a non essere deprivato arbitrariamente
della vita. E affinché una decisione di vita o di morte soddisfi questo requi-
sito, ha affermato Asaro, essa deve essere presa da un altro essere umano, da
un gualcuno che possa provare empatia € avere compassione per chi ¢ og-
getto di una simile decisione. Un’arma autonoma ¢ invece un qualcosa, una
macchina che non ha la capacita di apprezzare il valore di una vita umana e
di valutare adeguatamente il significato della sua perdita. Per questo motivo,
affidare a una macchina la decisione di togliere la vita a un essere umano, ha
concluso Asaro, costituisce una violazione della dignita umana (Asaro,
2012).

L’argomento proposto da Asaro ¢ stato efficacemente riformulato da
Christof Heyns (in un rapporto stilato nella sua qualita di Relatore speciale
delle Nazioni Unite per le esecuzioni extragiudiziarie, sommarie o arbitrarie)
passando dalla prospettiva di una macchina che prende una decisione di vita
o di morte alla prospettiva della vittima designata che subisce una tale deci-
sione. La vittima non ha la possibilita di fare appello all’'umanita condivisa
di qualcuno che si trovi dall’altra parte. Il valore intrinseco di un essere
umano (cio che gli conferisce dignita in quanto agente morale consapevole)
sarebbe percid negato a priori, se si affida il suo destino alla discrezionalita
di una macchina (Heyns, 2016).

5.4. Armi autonome ed etica delle conseguenze

Agli argomenti basati sull’etica dei doveri che abbiamo finora passato in
rassegna, sono state affiancate nel dibattito etico sull’autonomia dei sistemi
d’arma delle valutazioni morali che si basano invece sull’etica delle conse-

guenze. Da questa prospettiva teorica, nell’ambito dell’etica normativa sono
stati sviluppati argomenti sia a favore sia contro lo sviluppo e il dispiega-
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mento delle armi autonome. Cominciamo dagli argomenti di stampo conse-
quenzialista a favore delle armi autonome. Tali argomenti fanno leva su con-
siderazioni di tre tipi. E opportuno sottolineare subito che tali considerazioni
presuppongono sviluppi notevoli delle tecnologie robotiche e della IA nel
lungo periodo che vanno ben al di 1a dello stato dell’arte scientifico e tecno-
logico.

Si ipotizza innanzitutto che le armi autonome potranno garantire mag-
giore precisione nell’attacco agli obiettivi militari in alcuni scenari bellici
futuri, allorché esse avranno superato test severi, volti a dimostrare il pos-
sesso di capacita di giudizio e di classificazione percettiva da parte della
macchina che siano uguali o superiori a quelle di soldati competenti ¢ ben
addestrati.

Si sottolinea inoltre che, una volta superati i test relativi al rispetto dei
principi di distinzione e proporzionalita, le armi autonome non saranno sog-
gette a invalidanti perturbazioni emotive, al contrario di quanto puo acca-
dere a un comune soldato. Per questo motivo, esse potranno vantaggiosa-
mente rimpiazzare i comuni soldati, poiché consentiranno di ridurre le vit-
time negli eserciti che le dispiegano e di evitare quelle violazioni del DIU
dovute allo stress e alle dure prove emotive alle quali sono sottoposti i soldati
sul campo di battaglia.

Si afferma infine che le armi autonome potranno essere programmate per
rispettare regole d’ingaggio piu restrittive di quelle pensate per un comune
soldato, poiché la protezione della vita di un soldato ha un valore morale
incomparabilmente piu alto di quello attribuito alla protezione della ferraglia
di un’arma autonoma. In definitiva, un’arma autonoma potra essere pro-
grammata per lanciare i suoi attacchi solo in circostanze che non lasciano
dubbi sulle intenzioni ostili del nemico e contro obiettivi ammessi dalla teo-
ria della guerra giusta e dalle norme del DIU.

11 peso morale di tali considerazioni non puo essere sottovalutato, poiché
si prefigurano situazioni di riduzione delle vittime sul campo di battaglia,
non solo nei ranghi del proprio esercito, ma anche tra i nemici e gli astanti
innocenti. Bisogna tuttavia ribadire che tali considerazioni riguardano solo
un futuro indeterminato, che si realizzera se e quando lo sviluppo tecnolo-
gico consentira di realizzare armi autonome in grado di esercitare capacita
di giudizio e di classificazione percettiva uguali o superiori a quelle di soldati
competenti ¢ ben addestrati. E ancora pit importante rilevare, dalla stessa
prospettiva consequenzialista, che 1’orizzonte delle conseguenze attese esa-
minate ¢ ristretto in sostanza ai singoli campi di battaglia. Perché limitarsi a
considerare tra le conseguenze attese 1’eventuale riduzione delle vittime su
ogni singolo campo di battaglia? E perché concentrarsi selettivamente su cio
che una singola arma autonoma puo fare in termini di precisione o di conte-
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nimento del volume di fuoco e dei suoi effetti? L’etica delle conseguenze
non impone di restringere in questo modo la valutazione morale delle con-
seguenze attese, ignorando le interazioni di ciascuna arma autonoma con al-
tri agenti umani o artificiali e le implicazioni strategiche derivanti dal loro
dispiegamento. Uno sguardo pitt ampio sulle conseguenze attese terra conto
delle perturbazioni sul funzionamento corretto delle armi autonome, che
possono essere indotte da interazioni con altri agenti umani o artificiali, degli
incentivi che le armi autonome potrebbero offrire per iniziare nuovi conflitti,
di come le armi autonome potrebbero influire sul mantenimento della stabi-
lita e della pace tra le nazioni, di una nuova corsa alle armi autonome e dei
processi di destabilizzazione che esse potrebbero innescare su scala regio-
nale o globale.

Noel Sharkey (2010) ha sollecitato un tale allargamento della valutazione
delle conseguenze attese dal dispiegamento delle armi autonome, valicando
1 confini dei singoli campi di battaglia e di impieghi puntuali di una singola
arma autonoma: un’eventuale riduzione di perdite nel proprio esercito puo
indebolire 1’opposizione dell’opinione pubblica al coinvolgimento del pro-
prio paese in un conflitto, incentivando cosi i decisori politici a iniziare una
guerra; la riduzione attesa di vittime sui singoli campi di battaglia potrebbe
essere controbilanciata dal numero piu alto di vittime, proprie o altrui, che i
nuovi conflitti facilitati dalle armi autonome possono indurre nel lungo pe-
riodo. L’aspettativa stessa di una riduzione delle perdite sul singolo campo
di battaglia potrebbe essere vanificata da episodi di “fuoco amico” provocati
dall’hackeraggio di un’arma autonoma, da cyberattacchi che investono 1’in-
frastruttura informatica necessaria (vedi cap. 3), da malfunzionamenti ¢ da
interazioni impreviste con altri sistemi d’arma. Infine, le armi autonome por-
tano con sé la minaccia di un ritmo accelerato dei conflitti, che potrebbe
diventare incompatibile con i tempi di reazione degli operatori umani e sfug-
gire alle loro capacita di controllo (Altmann e Sauer, 2017).

Le interazioni impreviste tra sistemi della IA hanno generato gia situa-
zioni critiche in altri settori, a partire dal “flash crash” del mercato finanzia-
rio del 6 maggio 2010, allorché 1’indice Dow Jones della borsa valori di New
York registro un ribasso del 9% nel giro di pochi minuti. Algoritmi dello
stesso tipo sono stati additati come le cause piu probabili del ribasso sostan-
zioso e repentino del valore della sterlina inglese avvenuto nell’ottobre 2016.
Possibilita analoghe di interazioni competitive incontrollate si estendono an-
che ai sistemi d’arma autonomi basati sulla robotica e la IA, come ha eviden-
ziato lo stesso Sharkey (2020) in un recente articolo per la rivista Scientific
American, sfruttando un parallelo con gli esiti di interazioni competitive os-
servati nel caso di algoritmi progettati per modificare il prezzo delle merci in
funzione della domanda. Nell’aprile 2011, due piattaforme per la vendita di
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libri online, bordeebook e profnath, entrarono in una competizione al rialzo
per la vendita del libro esaurito The making of a fly, pubblicato nel 1992.
Abitualmente il libro era reperibile al prezzo di 50 dollari piu le spese di
spedizione. Ma accadde qualcosa di molto strano. Ad un primo incremento
di prezzo sul listino di bordeebook, profnath rispose con un ulteriore incre-
mento di prezzo, provocando a sua volta un altro aumento di prezzo da parte
di bordeebook, e cosi via. Nel giro di una settimana, senza che nessuno se
ne accorgesse, bordeebook arrivo a mettere il libro in vendita per una cifra
di oltre 23 milioni di dollari (piu le spese di spedizione per 3,99 dollari). E
cosi I’interazione di due algoritmi semplici e generalmente prevedibili
sfuggi completamente al controllo. Per analogia, Sharkey si chiede «che cosa
potrebbe accadere se gli algoritmi complessi che governano il combatti-
mento di due sciami di armi autonome interagissero a velocita sostenuta. In
aggiunta alle incertezze causate dall’uso di immagini antagoniste, del jam-
ming, spoofing, diversivi e cyberattacchi, bisogna affrontare I’impossibilita
di prevedere il risultato allorché gli algoritmi si danno battaglia. Si deve ca-
pire che queste armi alterano molto pericolosamente la natura dei conflitti
bellici. Dei conflitti accidentali potrebbero scoppiare tanto velocemente da
sottrarre ai comandanti il tempo di comprendere o di reagire a quanto le loro
armi stanno facendo, lasciando devastazione nella loro scia» (Sharkey, 2020,
pp. 56-57).

Jiirgen Altmann ha ampliato ancor piu I’inventario di conseguenze attese
dal dispiegamento delle armi autonome, passando dalla prospettiva dei sin-
goli campi di battaglia, che potrebbe essere favorevole all’impiego di armi
autonome, seppure in circostanze molto specifiche e ristrette, a una prospet-
tiva che tenga conto degli equilibri geopolitici globali: «II peso dei vantaggi
militari ipotizzati nel breve periodo dovrebbe essere contrapposto alle con-
seguenze probabili di lungo periodo per la sicurezza nazionale e, in modo
particolare, per quella internazionale» (Altmann, 2013, p. 137). Poiché i si-
stemi della robotica e della IA hanno costi di sviluppo e produzione relati-
vamente bassi rispetto ad altre armi convenzionali, una corsa alle armi auto-
nome potrebbe coinvolgere un numero consistente di stati e avere un forte
impatto destabilizzante sugli attuali equilibri militari. Per lo stesso motivo,
¢ ragionevole prevedere la loro acquisizione sul mercato illegale da parte di
organizzazioni terroristiche.

Bisogna infine osservare che le armi autonome potrebbero avere un ef-
fetto destabilizzante anche sulle relazioni tra potenze nucleari. La nave Sea
Hunter (vedi cap. 4), cosi come altri mezzi sottomarini autonomi in via di
sviluppo, potrebbero essere utilizzati per identificare, tracciare ed eventual-
mente attaccare i sottomarini del nemico armati di missili balistici con te-
state nucleari. Poiché la possibilita di risposta a un attacco nucleare si basa
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anche sui sottomarini armati di missili balistici con testate nucleari, le armi
autonome potrebbero essere un fattore destabilizzante, contribuendo a ero-
dere le fondamenta della deterrenza nucleare imperniata sull’idea di una di-
struzione reciproca assicurata (nota come deterrenza MAD, dall’acronimo
inglese di Mutually Assured Destruction).

In conclusione, ¢ opportuno sottolineare che 1’etica delle conseguenze
fornisce, al contrario dell’etica dei doveri, un panorama di argomenti e po-
sizioni che non sono univocamente indirizzati contro le armi autonome. Il
dispiegamento futuro delle armi autonome, infatti, ¢ stato argomentato con
una prospettiva consequenzialista indicando la possibilita di ridurre le vit-
time sui campi di battaglia a causa della maggiore precisione delle armi au-
tonome e di regole di ingaggio pil conservative. E tuttavia importante notare
che tale possibilita dipende da progressi notevoli delle tecnologie robotiche
e della IA, per il conseguimento dei quali, come ha sottolineato Ronald C.
Arkin, sussistono «profonde sfide tecnologiche ancora da risolvere, che ri-
guardano tra I’altro la discriminazione efficace in sifu degli obiettivi e il ri-
conoscimento di chi ¢ fuori combattimento» (Arkin, 2013; 2015). Ed ¢ an-
cora piu importante notare che gli argomenti consequenzialisti a favore delle
armi autonome assumono implicitamente che esse non avranno un impatto
significativo al di 1a dei singoli campi di battaglia. Abbandonando questa
ipotesi poco plausibile, un bilancio allargato dei costi e dei benefici attesi
dovra prendere in considerazione anche 1’aspettativa di un ricorso piu fa-
cile alle armi e di una conseguente moltiplicazione dei campi di battaglia, di
hackeraggi malevoli, di nuovi incentivi a una nuova corsa agli armamenti, di
rischi consistenti di destabilizzazione regionale e globale, e perfino di un
indebolimento dei tradizionali meccanismi di deterrenza nucleare basati
sulla MAD (Tamburrini, 2016).

In definitiva, un bilancio allargato delle conseguenze attese rafforza gli
argomenti deontologici presentati nei paragrafi precedenti, che riguardano
il rispetto dello jus in bello, e in particolare dei principi di distinzione e di
proporzionalita, il mantenimento della catena di responsabilita morali e pe-
nali nel caso di una loro violazione e il rispetto della dignita umana delle
potenziali vittime. Pertanto, lo sviluppo, la produzione e I’impiego delle
armi autonome possono essere messi in discussione da prospettive multiple
nel quadro dell’etica normativa, sia dalla prospettiva dell’etica dei doveri,
sia dalla prospettiva dell’etica delle conseguenze, specialmente quando si
prendono in considerazione conseguenze attese che travalicano i confini
dei singoli campi di battaglia e delle singole armi autonome. Come ve-
dremo nel cap. 9, gli argomenti di carattere etico qui riassunti hanno gio-
cato un ruolo molto significativo nelle discussioni diplomatiche e politiche
che si sono sviluppate in seno alla Convention on Certain Conventional

110

Copyright © 2023 by FrancoAngeli s.r.l., Milano, Italy. ISBN 9788835152224



Weapons (CCW) presso la sede di Ginevra delle Nazioni Unite, sulla scia
della proposta, avanzata da un nutrito gruppo di ONG, di una messa al
bando delle armi autonome.
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6. L opinione pubblica e i droni

di Francesca Farruggia

6.1. Opinione pubblica e uso della forza

Erano passati appena quattordici anni dalla vittoria dell’Occidente nella
Guerra Fredda, quando si ¢ affacciata sulla scena internazionale quella che il
New York Times ha definito la nuova ‘superpotenza’ internazionale, ossia
I’opinione pubblica. Ancora in eta “moderna”, cio¢ negli anni ’50 e *60 del
XX secolo, questa entita veniva descritta da politologi, sociologi ed esperti
della comunicazione come volatile, disinformata e sostanzialmente indiffe-
rente di fronte ai grandi temi politici, specialmente a quelli di carattere inter-
nazionale, in quanto remoti rispetto alle conoscenze e agli interessi del-
I’«uomo della strada» (Isernia, 1996). Analisi successive si sono distaccate
da questo iniziale scetticismo, mostrando come, indotti a misurarsi su temi
complessi come 1’uso della forza, i cittadini sono in grado di valutare in modo
coerente e pertinente (Isernia e Everts, 2003 e 2004). Inoltre, nella societa
post-moderna, con il declinare delle ideologie, la propensione a cambiare
idea viene valutata positivamente. Quella che ancora cinquant’anni fa era
connotata negativamente come ‘volatilita’ oggi tende a essere letta come
flessibilita e liberta di giudizio, cio¢ come capacita del pubblico di adattare
il proprio pensiero alle diverse situazioni, senza piu subordinarlo alle appar-
tenenze culturali, politiche e religiose e all’ambiente di riferimento (Batti-
stelli, Galantino, Lucianetti, Striuli, 2012).

Uno dei temi piu sentiti a livello individuale e collettivo ¢, nelle societa
industriali avanzate, il diritto alla vita e di conseguenza diventano cruciali
tutte quelle decisioni che possono metterlo a repentaglio come accade nel
caso degli interventi militari.

11 sempre piu agguerrito «scrutinio» (Burk, 1998) dell’opinione pubblica,
infatti, coinvolge I’insieme degli attori incaricati della sicurezza interna ed
esterna e ha per protagonisti tutti coloro che hanno a disposizione un pc o
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uno smartphone, cio¢ poco meno della totalita dei cittadini elettori. L’*“intru-
sione” di questi ultimi si configura come un dato politico che puo essere an-
che manipolato dal potere ma che non puo essere impedito, condizionando
cosi potentemente la scelta dei governi.

Per uno scopo impopolare come 1’uso della forza i governi devono garan-
tire alle proprie decisioni la legittimazione, cio¢ una risorsa che necessita del
consenso dell’opinione pubblica. Per ottenere il consenso, o perlomeno I’ac-
quiescenza, dell’opinione pubblica & necessario limitare drasticamente gli ef-
fetti letali della guerra. Come si € visto nel capitolo 1 di questo libro, negli
eserciti delle maggiori potenze la parola d’ordine vincente ¢ quella delle
«perdite zero». A partire dalla «rivoluzione degli affari militari», resa possi-
bile, a cavallo tra il XX e il XXI secolo, dai progressi tecnologici realizzati
nel complesso di capacita ISTAR, il “sogno” di politici e strateghi di poter
combattere e vincere le guerre risparmiando la vita delle proprie truppe sem-
bra destinato ad avverarsi.

6.2. I droni e ’opinione pubblica italiana

E cosi che un’arma semi-autonoma come i velivoli senza pilota, noti
come droni, viene privilegiata dai politici e dai militari dell’Occidente, grazie
ai suoi costi contenuti in termini economici e, apparentemente, politici. Tut-
tavia i droni hanno due avversari: il diritto internazionale e I’opinione pub-
blica. Gli interrogativi che I’impiego dei droni pone al diritto internazionale
sono molti e complessi, cosi come sono crescenti le preoccupazioni espresse
dalla societa civile nei diversi paesi. A queste ultime intendiamo dar voce in
questo capitolo, descrivendo il livello di conoscenza e il tenore delle opinioni
che gli italiani fanno propri circa I’impiego dei droni in ambito civile e, so-
prattutto, militare.

Nell’ambito di una ricerca promossa da Archivio Disarmo sul ruolo
dell’opinione pubblica di fronte alle armi semi-autonome, abbiamo iniziato
reclinando un sondaggio nel quale, seguendo il modello Difebarometro', ab-
biamo sottoposto un questionario appositamente costruito a un campione di
1000 intervistati di eta superiore ai 18 anni, rappresentativo della popola-
zione italiana per genere, eta e residenza geografica’.

! Difebarometro: rilevazione periodica Archivio Disarmo-SWG 1995-2008

2 Larilevazione ¢ stata effettuata nel periodo 8-12 febbraio 2019 dalla societa Demetra di
Venezia, attraverso il metodo mixed-mode CATI — Computer Assisted Telephone Intervie-
wing (50%) e CAWI — Computer Assisted Web Interviewing (50%).
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6.3. Il fenomeno droni: livello di conoscenza e tenore delle opinioni

Il primo dato di merito che ¢ emerso dal sondaggio ¢ il livello di cono-
scenza dichiarato dal campione in riferimento ai velivoli a pilotaggio remoto.
Per mostrare 1’evoluzione del grado di conoscenza dei droni, il dato ¢ messo
a confronto con quello rilevato da Eurobarometro nel 2015.

La figura 1 (v.) mostra come, dalla rilevazione di Archivio Disarmo
(2019), i droni siano conosciuti molto (13%) o abbastanza (48%) da una
maggioranza del 61% degli intervistati. Non ¢ peraltro da sottovalutare il si-
gnificato di un’ampia minoranza (39%), formata da coloro che dichiarano di
conoscere poco o di non conoscere per niente questo “nuovo” prodotto della
tecnologia. Peraltro il dato si discosta positivamente (+10%) da quello rile-
vato due anni prima da Eurobarometro che, riguardo alla conoscenza dei
droni (civili) da parte degli italiani, registrava un 49% di risposte negative
(Eurobarometro 2015, cit. in IRIAD 2019, pp. 128-130).

Fig. 1 — Droni: grado di conoscenza di un campione della popolazione italiana (%)

Dati Eurobarometro (2015)

B Molto/Abbastanza EPoco/Per niente

Fonte: Eurobarometro 2015 e Archivio Disarmo — Demetra 2019

Le prime opinioni rilevate dall’indagine demoscopica riguardano 1’atteg-
giamento favorevole o contrario nei confronti dell’utilizzo dei droni. In pro-
porzioni che differiscono notevolmente nei diversi settori d’impiego, i favo-
revoli superano di larga misura i contrari in ordine alla maggior parte di essi
(v. figura 2).
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Fig. 2 — Favorevoli e contrari all utilizzo dei droni in vari ambiti (%)*
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Fonte: Archivio Disarmo — Demetra 2019

La figura 2 mostra come, eccezion fatta per I’'uso dei droni in situazioni
di gioco e divertimento, il numero di intervistati che si dichiara abbastanza o
molto favorevole a questa tecnologia supera generalmente il 50%, sino a rag-
giungere quote superiori all’80% nella sorveglianza delle frontiere (80%), in
agricoltura (84%), nell’ordine pubblico (84%), nel controllo del traffico
(89%). Al primo posto si collocano le operazioni di soccorso (95%), un set-
tore in cui i velivoli a pilotaggio remoto gia nel primo decennio degli anni
2000 hanno avuto modo di dimostrare pubblicamente la loro utilita. Per
quanto riguarda I’utilizzo dei droni in “compiti militari” il consenso si attesta
su circa i 2/3 dei rispondenti (72%). Pit contenuto (61%) il favore accordato
all’utilizzo dei droni nel campo del “trasporto e consegna merci”, probabil-
mente per il timore che in questa funzione essi possano esercitare una con-
correnza dannosa nei confronti del lavoro umano.

Il generale consenso riscontrato dall’utilizzo dei droni in diversi settori
d’impiego emerge anche chiedendo al campione di esprimere il proprio gra-
do di accordo/disaccordo nei confronti delle possibili conseguenze, sia posi-
tive che negative. Per quanto riguarda gli aspetti potenzialmente negativi,
I’unico ambito che suscita prevalentemente preoccupazione (da parte del
69% dei rispondenti) riguarda la possibilita che I’utilizzo dei droni metta a
rischio la privacy delle persone, un atteggiamento gia presente nelle rileva-
zioni effettuate da Dronitaly (2015) e quella cross-national del Pew Research
Center (2015). Solo i1 25% dei rispondenti teme che 1’utilizzo dei droni possa
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incidere negativamente sull’occupazione e il 20% che possa aggravare 1’in-
quinamento dell’aria (v. figura 3).

Fig. 3 — Droni: grado di accordo con le seguenti affermazioni (%) *

Mettono a rischio la privacy delle persone (1] 31
Aggravano la disoccupazione 25 75
Aggravano l'inquinamento dell'aria 20 80

® Molto/abbastanza d'accordo m Poco/per niente d'accordo

*La variabile é stata ricodificata depurata dai “Non so”
Fonte: Archivio Disarmo — Demetra 2019

Rispetto alle conseguenze positive dell’utilizzo dei velivoli senza pilota, i
rispondenti si trovano in larga maggioranza d’accordo con tutte le affermazioni
sottoposte loro. Per il 79% del campione I’'impiego dei droni migliora le azioni
di contrasto contro I’illegalita, quote di poco inferiori sono quelle di chi crede
migliori la lotta al terrorismo (78%) o di chi sostiene che il loro utilizzo pro-
duce maggiori servizi alla cittadinanza (73%), (v. fig. 4).

Fig. 4 — Droni: grado di accordo con le seguenti affermazioni (%) *

Migliorano le azioni di contrasto contro

I'illegalita 79 21

Migliorano la lotta contro il terrorismo

Creano maggiori servizi alla cittadinanza 73 27

B Molto/abbastanza d'accordo M Poco/per niente d'accordo

*La variabile é stata ricodificata depurata dai “Non so”
Fonte: Archivio Disarmo — Demetra 2019
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Passiamo ora all’utilizzo dei velivoli a pilotaggio remoto in operazioni
militari. Come abbiamo accennato in precedenza, laddove non venga speci-
ficato se si tratti di un impiego in operazioni di sorveglianza piuttosto che di
attacco, né venga fatto specifico riferimento al loro utilizzo da parte del go-
verno italiano, cio suscita un favore pari al 68% (v. figura 5).

Fig. 5 — Favorevoli e contrari all’utilizzo dei droni nello svolgimento di compiti
militari (%)

m Favorevoli = Contrari Non sanno

Fonte: Archivio Disarmo — Demetra 2019

Prendendo in considerazione la variabile di genere, vediamo come gli uo-
mini, con un 75% di favorevoli, dichiarino un maggiore favore rispetto alle
donne (70%), mostrando all’interno del campione considerato i sintomi di
un divario tra generi che vede quello femminile tendenzialmente meno
propenso all’uso della forza (v. figura 6).

L’analisi della variabile di genere in relazione al “grado di favore rispetto
all’utilizzo dei droni in compiti militari” tramite il test del Chi quadrato di
Pearson mostra una relazione non cosi forte da rappresentare una significati-
vita statistica (P=0,167). Dunque, seppur nel nostro campione osserviamo un
maggior favore dei maschi rispetto alle femmine (con uno scarto percentuale
del 5%), a partire da questo semplice dato non saremmo autorizzati ad esten-
dere tale considerazione all’intera popolazione italiana. Rinviamo quindi
I’approfondimento del divario uomini/donne alla successiva analisi dei di-
stinti compiti militari da affidare ai droni’.

3 Vedi oltre p. 122.
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Fig. 6 — Favorevoli e contrari all utilizzo dei droni nello svolgimento di compiti
militari per genere (%) *

Donne 70 30

Uomini 75 25

M Favorevoli W Contrari

*La variabile é stata ricodificata depurata dai “Non so”
Fonte: Archivio Disarmo — Demetra 2019

Passando ad analizzare la variabile anagrafica nei favorevoli e contrari
all’utilizzo dei droni nei compiti militari, notiamo che, al crescere dell’eta,
diminuisce il grado di favore, eccezion fatta per la fascia 35-44 che, con un
79% di favorevoli, supera di tre punti percentuali il consenso espresso dai
piu giovani. La percentuale di favore piu bassa ¢ manifestata dagli over 65

(61%) (v. figura 7).

Fig. 7 — Favorevoli e contrari all utilizzo dei droni nello svolgimento di compiti
militari per eta (%) *

18-34 76 24
35-44 79 21
45-64 73 27

0 20 40 60 80 100

M Favorevoli W Contrari

* La variabile é stata ricodificata depurata dai “Non so”
Fonte: Archivio Disarmo — Demetra 2019
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11 test del Chi quadrato conferma che la relazione della variabile eta con
il grado di favore rispetto all’impiego dei droni in compiti militari ¢ statisti-
camente significativa (P=0,001): all’aumentare dell’eta aumentano coloro i
quali sono contrari all’utilizzo militare dei droni.

Sono in particolare gli over 65, appartenenti alla coorte demografica dei
baby boomer, ad esprimere la maggiore contrarieta rispetto all’utilizzo dei
droni militari. Essi si confermano cosi la “generazione della protesta” che ha
vissuto 1’esperienza storica del 68 e degli anni *70 (Jennings, 1987; Caren
et al.,2010).

Passando alla distribuzione del favore in base alla collocazione politica
(rilevata sulla base del partito votato alle ultime elezioni politiche), questa
mostra il diverso atteggiamento della destra e della sinistra nei confronti
dell’utilizzo dei droni militari. Gli elettori di Fratelli d’Italia e della Lega
esprimono il loro favore nei confronti di questi sistemi d’arma con 1’89% dei
rispondenti che si dichiara abbastanza o molto favorevole. Il consenso va
tendenzialmente diminuendo quando ci si sposta verso il centro e quindi
verso la sinistra: dal 79% di Forza Italia si passa al 78% del Movimento 5
Stelle e al 72% del PD sino a scendere al 57% degli elettori alla sinistra di
quest’ultimo partito (v. figura 8).

Fig. 8 — Quanto é favorevole o contrario all'uso dei droni nei compiti militari? (%)"

Altri sinistra 57 43
Partito Democratico 72 28

+Europa

Movimento 5 stelle 78 22
Forza Italia 79 21
Lega 89 11

Fratelli d’Italia 89 11

M Molto/abbastanza favorevole B Poco/per niente favorevole

*La variabile é stata ricodificata depurata dai “Non so”
Fonte: Archivio Disarmo — Demetra 2019
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Sottoponendo al test del Chi quadrato la relazione tra variabile indipen-
dente “intenzioni di voto” e il grado di favore rispetto all’impiego di droni in
compiti militari, emerge che questa presenta una significativita statistica
(Sign<0,001) tale per cui possiamo affermare che il posizionamento politico
appare collegato con 1’opinione sull’utilizzo dei velivoli senza pilota in ope-
razioni militari.

Il quadro cambia notevolmente a fronte di due importanti specificazioni,
cio¢ quando, al posto di esprimere un favore o un’opposizione nei confronti
dei droni militari in generale, agli intervistati vengono sottoposte due precise
circostanze: un impiego dei droni militari da parte del governo italiano, non-
ché la natura di tale impiego per operazioni di sorveglianza o viceversa per
attacchi armati.

Come mostra la figura 9, un po’ piu della meta dei rispondenti (54%) si
dichiara favorevole all’utilizzo dei droni se impegnati esclusivamente in ope-
razioni di ricognizione e sorveglianza all’estero. Soltanto il 18% sottoscrive
I’utilizzo dei velivoli a pilotaggio remoto per attacchi armati mentre, agli an-
tipodi da tale posizione, si situa un quasi simmetrico 19% che ¢ contrario
all’uso dei droni militari italiani in qualsiasi circostanza.

Elevato, ma prevedibile in riferimento a una domanda obiettivamente im-
pegnativa anche per gli aspetti “tecnici” che chiama in causa, la quota (9%)
di chi non sa/non risponde.

Fig. 9 — Sarebbe favorevole all utilizzo di droni per scopi militari da parte del go-
verno italiano (%)?

Non sa
No, mai
19
Si, anche
impiegati in
attacchi armati
18 Si, se impiegati

esclusivament
e in operazioni
di sorveglianza
e ricognizione
all’estero

54

Fonte: Archivio Disarmo — Demetra 2019
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Possiamo quindi concludere che il generale favore espresso dal campione
nei confronti dei droni militari (gia illustrato nella figura 5) si ridimensiona
nettamente in precise circostanze: quando, cio¢, viene prospettata 1’eventua-
lita di un effettivo utilizzo da parte del governo italiano in operazioni di at-
tacco armato.

Tornando sulla variabile di genere, si rileva la maggiore diffidenza delle
donne nei confronti dell’uso dei droni in funzioni di attacco (v. figura 10).

Solo il 12% delle donne intervistate (meno della meta rispetto agli uo-
mini), si dichiara favorevole all’utilizzo dei velivoli a pilotaggio remoto in
attacchi armati da parte del governo italiano, mentre il 21% afferma la pro-
pria contrarieta nei confronti dell’uso dei droni militari in qualsiasi ambito
(a fronte del 16% dei maschi). E plausibile che in questa diffidenza pesino
due fattori. Il primo puo essere individuato nella minore conoscenza dei si-
stemi d’arma e tecnologica in genere da parte delle donne. Infatti la percen-
tuale di esse che non esprime una propria opinione ¢ doppia rispetto a quella
degli uomini (il 12% dichiara che “non sa” contro il 6% degli uomini). Il
secondo fattore puo essere individuato in quello che ¢ stato definito il gender
gap, cio¢ la tendenza, attestata dalla quasi totalita delle inchieste demosco-
piche e dagli studi di opinione pubblica, circa la piu spiccata ostilita femmi-
nile nei confronti di tutte le forme di violenza, anche quelle istituzionalizzate
e legittimamente impiegate dallo Stato per la difesa (Ammendola, 1993; Fa-
rina, 1995).

Fig. 10 — Favorevoli all utilizzo di droni per scopi militari da parte del governo
italiano per sesso (%)

® No, mai
Si, se impegnati esclusivamente in operazione di sorveglianza e ricognizione all'estero
u Si, anche impiegati in attacchiarmati

Non sa

Fonte: Archivio Disarmo — Demetra 2019
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La significativita statistica della relazione tra variabile indipendente sesso
e il grado di favore rispetto all’utilizzo dei droni militari da parte del governo
italiano ¢ confermata dal test del Chi quadrato (P< 0,001).

Venendo poi a considerare 1’eta dei rispondenti, si conferma 1’atteggia-
mento degli over 65 i quali, in una percentuale pari al 35% affermano la loro
contrarieta, in qualsiasi circostanza, all’utilizzo dei droni militari, a fronte
dell’8% di assolutamente contrari registrati tra gli appartenenti alla classe
d’eta 33-45. In tutti i gruppi I’opzione maggiormente indicata ¢ quella che
prevede I’impiego di droni militari solo in operazioni di sorveglianza e rico-
gnizione (v. figura 11).

Fig. 11— Favorevoli all utilizzo di droni per scopi militari da parte del governo
italiano per eta (%)
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Fonte: Archivio Disarmo — Demetra 2019

Sottoposta al test del Chi quadrato, la relazione tra la variabile indipen-
dente eta e I’opportunita di utilizzo dei droni per scopi militari da parte del
governo italiano presenta una significativita statistica (P < 0,001).

Considerando infine la variabile della scelta politica, emerge nuovamente
una netta diversita di atteggiamento nei confronti dell’'uso dei droni deciso
dal governo italiano da parte di destra e sinistra (v. figura 12).

La piena contrarieta verso I’utilizzo dei droni militari da parte del governo
italiano viene espressa dal 33% degli elettori dei partiti di sinistra radicale,
dal 23% dei votanti PD, dal 15% di + Europa e dal 9% del Movimento 5
Stelle. La quota degli oppositori si riduce significativamente tra gli elettori
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del centro-destra: Forza Italia (3%) e Lega (4%). Degna di nota ¢ la posizione
degli elettori di Fratelli d’Italia tra i quali i contrari superano il 10%, ovvero
una percentuale nettamente superiore alle altre del centro-destra. Si tratta di
un dato controintuitivo che segnala una riserva circa I’impiego di droni in
attacchi armati, presumibilmente in favore di tattiche di combattimento piu
coerenti con il modello tradizionale di combattente.

Fig. 12 — Favorevoli all utilizzo di droni per scopi militari da parte del governo
italiano per collocazione politica (%)
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Fonte: Archivio Disarmo — Demetra 2019

Andando infine ad analizzare quali sono le principali preoccupazioni su
possibili conseguenze dell’impiego dei droni da parte dell’Italia per com-
piere attacchi armati, ¢ da notare che, in linea con le principali risultanze a
livello internazionale, il timore principale, espresso dal 73,5%% dei rispon-
denti, fa riferimento all’eventualita di mettere a rischio la vita dei civili, se-
guito dal rischio di provocare rappresaglie. Preoccupano relativamente meno
le possibilita di violazione del diritto internazionale (62,5%) e il danneggia-
mento dell’immagine dell’Italia a livello internazionale (55%) (v. figura 13).

Sono le donne a dimostrarsi piu preoccupate delle possibili conseguenze
negative dell’utilizzo dei droni per compiere attacchi armati, con uno scarto
massimo tra i due sessi del 14,4% riguardo al possibile danneggiamento
dell’immagine internazionale dell’Italia. Effettuando il test del Chi quadrato,
emerge come la preoccupazione rispetto a tutte e quattro le possibili conse-
guenze negative dell’uso dei droni in compiti militari in relazione alla varia-
bile di genere sia statisticamente significativa, con un p-value sempre infe-
riore allo 0,005.
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Fig. 13 — Preoccupazioni su possibili conseguenze dell impiego dei droni per com-
Ppiere attacchi armati (%)

Danneggiare I'immagine internazionale
dell'ltalia

Violare il diritto internazionale

Provocare rappresaglie da parte dei

terroristi
Mettere a rischio la vita dei civili 74
B Molto/Abbastanza Poco/Per niente

Fonte: Archivio Disarmo — Demetra 2019

Si tratta di un ulteriore conferma del gender gap che caratterizza 1’atteg-
giamento femminile come a quello maschile in merito all’uso della forza.
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7. L’opinione pubblica di fronte alle armi autonome

di Francesca Farruggia

7.1. L’opinione pubblica mondiale e le armi autonome

L’applicazione dell’intelligenza artificiale all’industria della difesa sta
sollevando sempre maggiori preoccupazioni nel dibattito internazionale. In
particolare, suscitano contrarieta i cosiddetti “killer robot”, sistemi autonomi
d’attacco che, come esposto nei capitoli precedenti, sarebbero in grado di
selezionare ¢ attaccare singoli obiettivi senza un controllo umano. In Italia la
previsione delle conseguenze critiche che potrebbero derivare dallo sviluppo
di tali sistemi d’arma ha portato nel marzo del 2019 centodieci ricercatori di
varie discipline (in particolare quelle collegate all’informatica, alla robotica
e all’intelligenza artificiale) a presentare al governo e al parlamento italiani
un appello per la messa al bando delle armi completamente autonome, rite-
nendole “moralmente inaccettabili”'.

Le principali analisi sul tema, presentate in questo capitolo, ci mostrano
come tali preoccupazioni siano condivise dall’opinione pubblica a livello
mondiale.

Soltanto la possibile opposizione dei cittadini allo sviluppo delle armi au-
tonome ¢ in grado di portare i Governi ad adottare quadri normativi per con-
trastare la minaccia proveniente dall’impiego delle Armi Autonome. E cosi
che nel gennaio del 2017 la Campaign to Stop Killer Robots ha lanciato un
primo sondaggio in 23 Paesi volto a rilevare 1’atteggiamento dell’opinione
pubblica mondiale nei confronti dei LAWS. La rilevazione ¢ stata reiterata
nel 2018, coinvolgendo 26 Paesi, e nel 2021, coinvolgendone 28.

L’analisi dei dati rilevati da IPSOS mostra che nel 2017 il 56% degli in-
tervistati dichiara di opporsi all’utilizzo dei robot killer in guerra. La per-

! Vedi oltre, capp. 9 e 10.
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centuale di oppositori sale al 61% nella successiva indagine condotta nel di-
cembre del 2018 e rimane stabile nel 2021 (v. fig. 1)%.

Fig. 1—Favorevoli e contrari alle armi autonome in 23 (2017), 26 (2018) e 28 Paesi
(2021)

2017 24 56
2018 22 61 17
2021 22 61
0 10 20 30 40 50 60 70 80 90 100

B abbastanza/molto favorevole M abbastanza/molto contrario M Non sa

Fonte: Elaborazione Archivio Disarmo su dati Ipsos (2017, 2018 e 2021)

Consideriamo ora il favore rispetto alle armi autonome nell’ultima rile-
vazione del 2021 mettendola in relazione con la variabile di genere.

Come emerso anche dall’analisi su opinione pubblica e utilizzo dei droni
in ambito militare (vedi cap. 6), le donne si mostrano maggiormente contrarie
rispetto agli uomini sull’utilizzo di armi autonome in teatri di guerra (il 63%
contro il 60%) (v. fig.2).

Considerando poi la variabile eta, anche in questo caso sono i pitt maturi
a mostrarsi maggiormente restii verso 1’utilizzo delle nuove tecnologie in
campo militare. Il 69% di chi appartiene alla fascia d’eta compresa trai 50 e
174 anni si dichiara infatti contrario all’utilizzo delle armi autonome, a fronte
di un 61% di contrari nella fascia 35-49 e di un 54% di chi ha meno di 35
anni (v. fig. 3).

2 11 sondaggio Ipsos del 2021 ha coinvolto in totale circa 19.000 intervistati, utilizzando
campioni di 500-1000 persone in ognuno dei seguenti 28 Paesi: Argentina, Australia, Belgio,
Brasile, Canada, Cina, Colombia, Corea del Sud, Francia, Germania, Giappone, Gran Breta-
gna, India, Israele, Italia, Messico, Norvegia, Paesi Bassi, Peru, Polonia, Russia, Spagna, Stati
Uniti, Sudafrica, Svezia, Svizzera, Turchia e Ungheria.
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Fig. 2—Favorevoli e contrari alle armi autonome per genere (%)

donne 17 63 20

uomini 26 60 14
0 20 40 60 80 100

M abbastanza/molto favorevole
m abbastanza/molto contrario
B Nonsa

Fonte: Elaborazione Archivio Disarmo su dati Ipsos 2021

Fig. 3 — Favorevoli e contrari alle armi autonome per eta (%)

35-49 21 61 18
under 35 28 54 18
0 10 20 30 40 50 60 70 80 90 100

M abbastanza/molto favorevole B abbastanza/molto contrario M Non sa

Fonte: Elaborazione Archivio Disarmo su dati Ipsos 2021
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Da quest’ultima rilevazione emerge che I’opinione pubblica di 27 Paesi
su 28 si dichiara contraria all’utilizzo di armi autonome in guerra. L’opposi-
zione ¢ piu forte in Svezia (76%), Turchia (73%) e Ungheria (70%). Di con-
tro, confermando quanto emerso dalla precedente indagine, 1’opinione pub-
blica piu incline al loro utilizzo ¢ quella indiana con una percentuale del
56% (+6% rispetto al 2018). I Paesi che mostrano la piu ampia percentuale
di rispondenti che non dichiara una propria opinione sono Francia (30%),
Giappone (29%) e Paesi Bassi (26%).

E da notare come nei cinque Paesi piu attivi nello sviluppo e nella speri-
mentazione di questi sistemi con livelli decrescenti di controllo umano la
maggioranza sia contraria ai killer robots: Russia (58%), Regno Unito
(56%), USA (55%), Cina (53%) e Israele (53%) (v. tab. 1).

Tab. 1 — Favorevoli e contrari alle armi autonome

Favorevoli Contrari Non sanno
Russia 23% 58% 19%
Regno Unito 20% 56% 24%
USA 22% 55% 23%
Cina 39% 53% 8%
Israele 28% 53% 19%

Fonte: Ipsos per Campaign to Stop Killer Robots, 2021

A quanti si sono dichiarati contrari alle armi autonome ¢ stato poi chiesto
quali fossero le principali fonti di preoccupazione legate al loro utilizzo. Una
ristretta percentuale (10%) ritiene che la loro produzione sarebbe troppo co-
stosa e poco meno di un quarto del campione (24%) dichiara che il loro uti-
lizzo sarebbe illegale. Rilevante ¢ invece la percentuale di coloro i quali ri-
tengono che le armi autonome andrebbero soggette a guasti tecnici (42%) e
di chi sostiene che tali sistemi d’arma non risponderebbero a criteri di re-
sponsabilita e di controllo (53%). La maggiore preoccupazione dei rispon-
denti fa pero riferimento a questioni morali. I due terzi degli intervistati
(66%) ha infatti risposto che i sistemi di arma autonome “supererebbero una
linea morale poiché alle macchine non dovrebbe essere permesso di ucci-
dere” (v. fig. 4).
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Fig. 4 — Principali preoccupazioni relative all utilizzo delle armi autonome (%)

Sarebbero troppo costose

-
Sarebbero illegali -24
Sarebbero soggette a guasti tecnici _42
Non risponderebbero a criteri di responsabilita _53
Sarebbero immorali _66

10 20 30 40 50 60 70

o

Fonte: Ipsos per Campaign to Stop Killer Robots, 2021

7.2. L’opinione pubblica italiana e le armi autonome
7.2.1. L’indagine IPSOS

Anche ’opinione pubblica italiana si dichiara in maggioranza contraria
all’utilizzo delle armi autonome. Un’opposizione che dal gennaio 2017 al
gennaio 2021 cresce dal 54% al 59% (v. fig. 5).

Fig. 5— Favorevoli e contrari alle armi autonome in Italia (anno 2017, 2018 e
2021)

2017 24 54 22
2018 20 58 22
2021 24 59 17
o 10 20 30 40 50 60 70 80 90 100

® abbastanza/molto favorevole M abbastanza/molto contrario ™ Non sa

Fonte: Ipsos per Campaign to Stop Killer Robots, 2017, 2018 e 2021
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Come emerso anche dal dato a livello mondiale, la maggiore preoccupa-
zione degli italiani rispetto ai sistemi d’arma autonomi € quella relativa al
superamento di una barriera morale secondo cui le macchine non dovrebbero
poter decidere della vita e della morte di un essere umano. Infatti il 68% degli
oppositori a tale sistema d’arma li reputa immorali. L’opinione pubblica ita-
liana, insieme a quella degli altri 28 Paesi coinvolti nella rilevazione, sembra
dunque condividere una preoccupazione fortemente espressa da esperti e
scienziati a livello internazionale che, oltre ad evidenziare come tali sistemi
d’arma potrebbero minacciare le norme legali e diplomatiche consolidate,
ritengono che tali macchine non abbiano e non avranno mai la capacita mo-
rale di decidere della vita o della morte di un essere umano.

Inoltre, il 42% teme che il loro utilizzo farebbe venire meno i criteri di
responsabilita e controllo umano. I1 29% dei rispondenti ¢ preoccupato per i
possibili guasti tecnici in cui i robot killer potrebbero incorrere, percentuale
relativamente esigua confrontata al dato mondiale che ¢ piu alto di 13 punti
percentuale. Ancora piu contenute le percentuali di chi le ritiene illegali
(24%) o troppo costose (10%) (v. fig. 6).

Fig. 6 — Principali preoccupazioni degli italiani relative all utilizzo delle LAWS (%)

Sarebbero troppo costose

[
o

Sarebbero illegali

N
&

Sarebbero soggette a guasti tecnici

29

42

10 20 30 40 50 60 70 80

Non risponderebbero a criteri di responsabilita

o

Fonte: Ipsos per Campaign to Stop Killer Robots, anno 2021
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7.2.2. L’indagine Demetra-Archivio Disarmo

Nell’ambito del sondaggio di opinione effettuato da Archivio Disarmo
nel 2019 e presentato nel cap. 6, abbiamo sottoposto una domanda sulle armi
autonome all’interno del questionario somministrato a un campione di 1000
intervistati di eta superiore ai 18 anni, rappresentativo della popolazione ita-
liana per genere, eta e residenza geografica.

Richiesti di esprimersi circa lo sviluppo ad opera di alcuni paesi di armi
autonome, cio¢ in grado di operare da sole sul campo di battaglia, oltre 2/3
degli intervistati (depurati dei “non sa, non risponde”) si dichiara contrario e
un po’ meno di 1/3 favorevole (v. fig. 7). Tra i primi, ben il 40% si dichiara
“molto contrario”.

Ancora una volta, ¢ interessante correlare I’opinione espressa dagli inter-
vistati con alcune caratteristiche strutturali dei medesimi. Iniziando dalla va-
riabile appartenenza sessuale, le donne accentuano significativamente la loro
contrarieta a questo tipo di armi, con il 73% di valutazioni negative rispetto
al 65% espresso dagli uomini (v. fig. 8), a conferma del piu volte richiamato
gender gap.

La significativita statistica della relazione tra variabile indipendente sesso
e il grado di favore rispetto all’utilizzo di armi autonome sul campo di batta-
glia ¢ confermata dal test del Chi quadrato (P = 0,004).

Fig. 7— Favorevoli e contrari alle armi autonome (%)

® Favorevoli ® Contrari

Fonte: Rilevazione Archivio Disarmo — Demetra 2019
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Fig. 8 — Armi autonome: favorevoli e contrari alle armi secondo il genere (%)

donne

uomini

0 10 20 30 40 50 60 70 80 90 100

M abbastanza/molto favorevole M abbastanza/molto contrario

Fonte: Rilevazione Archivio Disarmo — Demetra 2019.

Il grado di favore nei confronti dell’impiego delle LAWS rispetto all’eta
(articolata in quattro fasce: 18-35, 35-44, 45-64, 65 e oltre) presenta un an-
damento lineare in cui all’avanzare dell’eta corrisponde un atteggiamento via
via piu contrario nei confronti dello sviluppo delle armi autonome: dal limi-
tato divario tra favorevoli (47,7%) e contrari (52,3%) nella fascia di eta 18-
34 all’ampia maggioranza di valutazioni negative (oltre 4/5 dei rispondenti)
nella fascia di eta degli ultra-sessantacinquenni. L’incidenza relativamente
elevata di giovani che guardano con favore alle armi autonome appare inver-
samente proporzionale alla cognizione di cio che esse potrebbero rappresen-
tare sul campo di battaglia e in genere nella societa. Cosi le evidenti discre-
panze tra le varie fasce d’eta del nostro campione sono interpretabili con la
diffidenza verso 1’uso della forza che tende ad aumentare con gli anni degli
intervistati ¢ con la presumibile maggiore consapevolezza relativa al ruolo
degli armamenti nelle crisi internazionali e nei conflitti. Nel caso dei piu gio-
vani, invece, la tecnologia esercita un’indubbia influenza come conquista e
come mito. In esso possono confluire fascinazioni di diverso spessore,
dall’attrattiva per le applicazioni scientifiche alle correnti pratiche consumi-
stiche quali la diffusione dei videogame (v. fig. 9).

La significativita statistica nella relazione tra eta e grado di favore rispetto
all’uso delle LAWS ¢ confermata dal test del Chi quadrato (P < 0,001).
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Fig. 9— Armi autonome: favorevoli e contrari secondo I’eta (%)

over 65

45-64 24 76

35-44 39 61

18-34

o

10 20 30 40 50 60 70 80 90 100

Bmolto / abbastanza favorevole  [Jmolto / abbastanza contrario

Fonte: Rilevazione Archivio Disarmo — Demetra, 2019

Infine la variabile orientamento politico € esposta nella figura 10 (v.). Ri-
spondendo alla domanda relativa al partito votato alle ultime elezioni,
emerge che a condividere sulle armi autonome un giudizio maggioritaria-
mente (sia pur di poco: 50,8%) positivo vi sono gli elettori di un unico par-
tito: la Lega. Tutti gli altri sono prevalentemente contrari, con un crescendo
di opzioni che ripercorre puntualmente il continuum destra/sinistra: 55%
Forza Italia, 58% Movimento 5 Stelle, 73% + Europa Partito democratico
75%, altri sinistra 83%. Un parziale scostamento dalla sequenza in crescita
da sinistra a destra ¢ rappresentato da un partito nettamente di destra, Fratelli
d’Italia, che con il 68% dei contrari si oppone alle armi autonome in una
misura che ¢ a meta strada fra il Movimento 5 Stelle e il Partito Democratico.
Come abbiamo ipotizzato in riferimento ai droni, anche rispetto alle armi
autonome gli elettori di Fratelli d’Italia sono probabilmente influenzati da
una cultura “eroica” che esprime una certa diffidenza nei confronti di strate-
gie e tattiche proprie del modello “utilitaristico”, preferendo ad esso una vi-
sione tradizionale del militare che combatte a viso aperto e in prima persona.

La significativita statistica della relazione tra la variabile intenzione di
voto e il grado di favore rispetto all’utilizzo di armi autonome sul campo di
battaglia ¢ confermata dal Test del Chi quadrato (P <0,001).

L’analisi dei dati sin qui presentata mostra dunque come le variabili con-
siderate (genere, eta e orientamento politico) abbiano una relazione stati-
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sticamente significativa con il grado di favore rispetto 1’utilizzo di armi au-
tonome in teatri di guerra (registrando in tutti i casi un p value < 0,05).

Fig. 10— Armi autonome: favorevoli e contrari secondo il partito votato (%)

Altri sinistra 17 83
Partito Democratico 24,5 75,5
+Europa 26,5 73,5

Movimento 5 stelle

Forza Italia _

Lega

Fratelli d’ltalia

B Molto/abbastanza favorevole M Poco/per niente favorevole

Fonte: Rilevazione Archivio Disarmo — Demetra 2019

Per analizzare se tra queste vi sia anche una relazione causale, abbiamo
effettuato una regressione logistica binaria. Possiamo quindi confermare
come all’aumentare dell’eta cresce in media la probabilita di essere contrari
all’utilizzo delle armi autonome. L’essere maschio aumenta invece la proba-
bilita di essere favorevole. Venendo infine all’orientamento politico, si con-
ferma che chi dichiara di votare per la sinistra e per il centro-sinistra tende
ad essere meno favorevole all’utilizzo delle armi autonome rispetto a chi di-
chiara di votare per il centro-destra e la destra. In termini di variabilita spie-
gata, I’orientamento politico ¢ la variabile che spiega maggiormente il grado
di favore rispetto alle armi autonome, subito dopo la variabile eta ¢ infine la
variabile di genere’.

Vediamo infine come si esprime rispetto all’utilizzo delle armi autonome
chi si era gia espresso nei confronti dell’utilizzo di quelle semi-autonome
(droni).

3 Per verificare quale delle tre variabili indipendenti abbia un impatto maggiore su quella
dipendente abbiamo sottoposto ciascuna di esse a un modello di regressione logistica univa-
riato e poi considerato I’R? di Negelkerke.
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Dalla figura 11 si evince che, presumibilmente, chi € contrario all’utilizzo
dei droni in ambito militare ¢ anche contrario all’utilizzo delle armi auto-
nome (84%). Controintuitivamente, tuttavia, anche tra coloro che si sono di-
chiarati favorevoli all’utilizzo dei droni, la maggioranza ¢ contraria all’uti-
lizzo delle armi autonome (60%). Sottoposta al test del Chi quadrato tale
relazione mostra di essere statisticamente significativa (p < 0,001).

Dunque sostenere 1’utilizzo dei droni per compiti militari non costituisce
una condizione sufficiente per sostenere i LAWS, il cui impiego sui campi di
battaglia incontra maggiori riserve di quelle suscitate dall’impiego dei droni.

Fig. 11 — Armi autonome: favorevoli e contrari in relazione al grado di favore
espresso nei confronti dell utilizzo dei droni in compiti militari (%)

favorevoli ai droni compiti militari

contrari ai droni per compiti militari

0 10 20 30 40 50 60 70 80 90 100

M contrari armi autonome m favorevoli armi autonome

Fonte: Rilevazione Archivio Disarmo — Demetra 2019

7.3. Le giovani generazioni e le armi autonome

Allo scopo di individuare le modalita di conoscenza e le tematiche e vi-
sioni correnti presso le nuove generazioni (in sostanza che cosa i giovanis-
simi conoscono e soprattutto a che cosa pensano quando si parla di armi au-
tonome) abbiamo effettuato uno studio di caso su 106 studenti della scuola
secondaria di II grado con eta compresa tra gli 11 ¢ 14 anni, 62 maschi ¢ 44
femmine. L’indagine ha coinvolto 6 classi di due istituti comprensivi siti nel
Municipio XI di Roma. La rilevazione, realizzata tra ’ottobre e il dicembre
del 2019, si ¢ servita di un questionario strutturato a risposta multipla.
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Inizialmente ¢ stato chiesto agli intervistati di dichiarare il proprio grado
di conoscenza delle armi autonome. Similmente a quanto emerso da un’ana-
loga indagine avente per oggetto i droni militari*, circa 3/4 dei rispondenti
(70%) dichiara di aver sentito parlare “poco o per niente” delle armi auto-
nome; mentre appena 1/4 ne ha sentito parlare o letto (18% “abbastanza”,
6% “molto”) (v. fig. 12).

Fig. 12 — Grado di conoscenza armi autonome (%)

= Molto Abbastanza = Poco Per niente

Fonte: Archivio Disarmo, 2019

Dopo aver brevemente presentato le armi autonome come sistemi di armi
che sarebbero in grado di selezionare autonomamente obiettivi e attaccarli
senza I’intervento umano, abbiamo chiesto ai ragazzi intervistati quanto sa-
rebbero stati d’accordo sull’impiego in guerra dei “sistemi letali di armi au-
tonome”. Non discostandosi molto dal dato a livello nazionale, il 50% si di-
chiara per nulla o poco d’accordo, contro un 33% che asserisce di essere
abbastanza o molto d’accordo. Non differenziandosi da quanto emerso ri-
spetto al grado di conoscenza dei LAWS da parte degli intervistati, ben il
17% non sa fornire una risposta (v. fig. 13).

Successivamente ¢ stato chiesto agli intervistati se, a loro parere, 1’Italia
dovrebbe impegnarsi per un divieto internazionale sui sistemi letali di armi
autonome. Poco meno della meta dei rispondenti (49%) ritiene che si, il no-
stro Paese dovrebbe impegnarsi maggiormente per una messa al bando delle

4 Farruggia, F. (2018), Droni e opinione pubblica. L’analisi dei focus group, in IRIAD
Review, n° §, pp. 21-29
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LAWS, una percentuale formata prevalentemente da coloro i quali si erano
dichiarati oppositori rispetto all’utilizzo di tale sistema d’arma; il 17% non
ritiene opportuno un particolare impegno da parte dell’Italia; mentre sale al
34% la percentuale di chi non sa esprimere una propria opinione (v. fig. 14).

Infine, in riferimento a quanti si sono dichiarati contrari all’utilizzo in
guerra delle armi autonome, accenniamo a quali sono le principali preoccupa-
zioni legate a tale evenienza. La possibilita di malfunzionamenti tecnici risulta
essere il principale timore dei giovani intervistati (35,8%), 1 quali si dimostrano
meno preoccupati dal fatto che I’impiego di armi autonome puo essere illegale
(per il 25,5%) o troppo costoso (per il 22,6%). E interessante notare come la
questione morale, risultata la prima preoccupazione a livello sia mondiale sia
nazionale, non assuma altrettanta rilevanza per i giovanissimi. L’eventualita
che una macchina possa decidere della vita o della morte di un essere umano
sembra impensierire “solo” il 17,9% degli intervistati.

Fig. 13 — Grado di accordo sull 'utilizzo delle armi autonome in guerra (%,)

® Molto/Abbastanza d'accordo  m Poco/Per niente d'accordo = Non sa

Fonte: Archivio Disarmo, 2019
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Fig. 14 — Impegno dell’Italia per un divieto sulle armi autonome (%)

mSi mNo Non so

Fonte: Archivio Disarmo, 2019

7.4. Osservazioni conclusive

Almeno in principio 1I’opzione armi autonome sembra avere pochi soste-
nitori tra i cittadini italiani. Cio costituisce una condizione necessaria per
I’assunzione di una posizione critica in materia da parte del nostro Paese. A
sua volta essa potra divenire sufficiente unicamente se crescera da semplice
espressione di una posizione sollecitata ed espressa individualmente a presa
di coscienza diffusa circa una minaccia che incombe sullo scenario interna-
zionale di qui al prossimo decennio. In tal caso 1’opinione pubblica sara in
grado di esercitare una pressione sui media tradizionali e sui social, che a sua
volta si trasmettera a parlamento e governo. Questi organi, infine, potranno
decidere di portare nelle istanze internazionali (quali i colloqui ONU per la
Convention on Certain Conventional Weapons) un punto di vista proattivo e
competente a nome dell’Italia.

Restera da verificare se e in che modo a livello mondiale i governi pren-
deranno atto di questa opposizione pubblica allo sviluppo di sistemi d’arma
che sfidano tanto il buon senso quanto il senso comune, sottraendo sia ai
decisori (politici) sia agli esecutori (militari) [’esclusiva circa decisioni che
chiamano in causa responsabilita tra le piu gravi e complesse.
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8. 1l diritto internazionale umanitario e la sfida
delle armi autonome all’intus-legere

di Sofia Bertieri, Adriano laria

8.1. Introduzione

Dal punto di vista giuridico, I’impiego di sistemi d’arma autonomi non
solleva necessariamente obiezioni: sono molteplici gia oggi quelli utilizzati
perlopiu con scopi difensivi. I LAWS — di contraerea e antimissilistici —
hanno la caratteristica di essere difensivi, reagiscono a seguito di un’intru-
sione nello spazio aereo con una risposta immediata e limitata e con un alto
grado di prevedibilita nell’esito della loro azione (Iaria, 2018). L’Iron Dome
sviluppato da Israele, il Goalkeeper Close-In Weapon System dei Paesi Bassi
o0 il Ndchstbereichschutz system (NBS) MANTIS utilizzato dalla Germania
sono esempi di sistemi di arma autonomi sviluppati con scopi difensivi e gia
impiegati che non sollevano alcun dubbio di natura etica o giuridica proprio
per la loro caratteristica di essere difensivi e per la loro prevedibilita nel com-
portamento.

Per molti esperti il cambiamento chiave avvenuto negli ultimi anni — una
sfida fondamentale nella prevedibilita del sistema — & 1’ulteriore sviluppo
della IA e in particolare degli algoritmi che incorporano I’apprendimento au-
tomatico.«L’etimologia della parola intelligenza si fa risalire all’avverbio la-
tino intus (dentro) e al verbo latino legere (leggere), inteso come compren-
dere, raccogliere idee e informazioni riguardo a qualcuno o a qualcosa.
Quindi, I’intelligenza ¢ la facolta di comprendere la realta non in maniera
superficiale ma, andando oltre, in profondita, per coglierne gli aspetti na-
scosti ¢ non immediatamente evidenti» (Etimo Italiano). Nel campo della
cibernetica, per il Dizionario Treccani la A ¢ “la riproduzione parziale del-
I’attivita intellettuale propria dell’'uomo — con particolare riguardo ai pro-
cessi di apprendimento, di riconoscimento, di scelta — realizzata o attraverso
I’elaborazione di modelli ideali, o, concretamente, con la messa a punto di
macchine che utilizzano per lo piu a tale fine elaboratori elettronici”. Il com-
portamento dell’algoritmo di apprendimento ¢ determinato non solo dalla
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programmazione iniziale (eseguita da un essere umano) ma anche dal pro-
cesso in cui I’algoritmo stesso impara e si sviluppa per esperienza. Si indi-
viduano dunque due fasi: la prima ¢ data dall’apprendimento tramite la for-
mazione prima dell’utilizzo, mentre la seconda fase ¢ data dall’apprendi-
mento per esperienza, durante lo svolgimento di un’attivita (ICRC, 2018).

Armi autonome che integrano la 1A, permettendo alla macchina di poter
imparare (DL) e quindi di modificare il proprio comportamento, potreb-
bero dunque non consentire a chi ne sceglie I'utilizzo di prevederne il
comportamento e, in ultima istanza, di essere responsabile della condotta
posta in essere.

8.2. Mezzi e metodi di combattimento

Nel corso degli anni la comunita internazionale ha limitato, o in certi casi
vietato, alcuni mezzi e metodi di combattimento. Vi ¢ ad esempio il divieto
di ordinare che non vi siano sopravvissuti o il divieto alla perfidia, conside-
rate norme di diritto consuetudinario. Allo stesso modo, per quanto riguarda
i mezzi di combattimento, gli Stati hanno via via regolamentato e messo al
bando 1’utilizzo di certe armi. In alcuni casi con dei trattati ad hoc — Con-
venzione sulle armi biologiche (1972), Convenzione sulle armi chimiche
(1993), Convenzione sulle mine antiuomo (1997), Convenzione sulle armi a
grappolo (2006), Convenzione per la proibizione delle armi nucleari (2017)
— in altri casi invece approvando dei protocolli addizionali, come i cinque
protocolli alla Convenzione su certe armi convenzionali del 1980.

L’articolo 35 del Protocollo addizionale (I) alle Convenzioni di Ginevra
stabilisce al primo paragrafo che: «In ogni conflitto armato, il diritto delle
parti in conflitto di scegliere metodi e mezzi di guerra non ¢ illimitatoy. Li-
mitare la potenza distruttiva e le conseguenze delle armi utilizzate sono con-
cetti che trovavano dei sostenitori gia nel IV secolo a.C.

Gia Sun Tzu (544 a.C. — 496 a.C.) nei suoi scritti sanciva come la possi-
bile neutralizzazione del nemico non dovesse per forza coincidere con 1’uc-
cisione del nemico. Sant’Agostino (354-430) affermava che «se il nemico
che combatte deve perire, che questo avvenga per necessita non per tua vo-
lonta [...] il vinto e il prigioniero hanno diritto alla compassione» (Messi-
neo, 1971), o ancora Francisco de Vitoria (1496-1546), nel suo De iure belli
scriveva che «non € mai lecito uccidere I’innocente in quanto tale e inten-
zionalmente, tuttavia incidentalmente, anche se consapevolmente, ¢ lecito in
certi casi uccidere innocenti. Si deve evitare che dalla guerra derivino mali
superiori a quelli a cui la guerra pone rimedio» (de Vitoria, 1539). Ancora,
il giurista Alberico Gentili (1552-1608) affermava che la necessita militare
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puo rendere legale qualunque cosa, ma I’abuso dei mezzi militari potrebbe
indebolire la causa della giustizia e dare all’avversario ragione per muovere
a sua volta una guerra giusta. Quindi, non violare le donne del nemico né
provocare offese contro la giustizia naturale. Grozio nel 1625 nel suo De iure
belli ac pacis sosteneva la necessita di imporre delle limitazioni al potere
distruttivo delle armi utilizzate in quello che lui definiva come temperamen-
tum belli. Un’ulteriore formulazione di tale principio si ha nell’articolo 22
del Regolamento dell’Aja del 1907 che stabilisce come il diritto dei bellige-
ranti di adottare mezzi per ferire il nemico non sia illimitato.
E infine Rousseau nel Contratto Sociale del 1762, stabiliva come

la guerra ¢ una relazione [...] tra Stato e Stato e gli uomini sono nemici solo acciden-
talmente [...] come soldati [...] Lo scopo della guerra essendo la distruzione dello
Stato nemico, si ha il diritto di ucciderne i difensori finché sono armati, ma appena
questi posano le armi e si arrendono, cessano di essere nemici o strumenti del nemico
e ritornano ad essere semplicemente uomini, la cui vita nessuno ha il diritto di prendere
(Rousseau, 1762).

11 gia citato articolo 36 del Protocollo addizionale (I) pone un obbligo nei
confronti degli Stati di verificare gia durante lo sviluppo di nuovi mezzi e
metodi di combattimento se questi siano contrari al diritto internazionale
umanitario esistente. Come sottolineato nel commentario del 1987 ad opera
del Comitato Internazionale della Croce Rossa, sulla base di questo articolo,
le Alte Parti contraenti si impegnano a determinare la natura eventualmente
illecita di una nuova arma, sia per quanto riguarda le disposizioni del Proto-
collo, sia per quanto riguarda qualsiasi altra norma applicabile del diritto
internazionale. La determinazione deve essere effettuata sulla base del nor-
male utilizzo dell’arma come previsto al momento della valutazione. Se que-
ste misure non vengono prese, lo Stato sara in ogni caso responsabile per
eventuali danni illeciti che ne conseguono.

E sulla base di questo criterio che venne approvato il quarto protocollo
addizionale alla CCW, relativo al divieto d’utilizzo dei laser accecanti, prima
ancora che questi venissero impiegati. Il divieto di utilizzo di una nuova
arma in anticipo rispetto al suo utilizzo venne definito dal Comitato Interna-
zionale della Croce Rossa come «un passo storico per I’umanita. Per la prima
volta dal 1868, quando 1’uso di proiettili esplosivi fu bandito prima ancora
del loro impiego, un’arma di interesse militare ¢ stata bandita prima del suo
uso sul campo di battaglia e prima che un flusso di vittime desse prova visi-
bile dei suoi effetti tragici» (ICRC, 1995, p. 3).

L’obbligo imposto dall’articolo 36 del Protocollo addizionale (I) agli
Stati contraenti si applica anche per i sistemi d’arma completamente auto-
nomi. L’organizzazione non governativa Article 36 si batte affinché i sistemi
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d’arma autonomi implementino un «significativo controllo umano negli at-
tacchi individuali»'. Questa nozione ¢ stata ripresa da diversi esperti e sem-
bra rappresentare il requisito sostanziale per far avanzare il dibattito intorno
ai LAWS tenendo conto della necessita di prevedibilita dell’arma e di re-
sponsabilita della condotta per garantire la protezione dei civili, accertando
I’eventuale violazione del diritto internazionale umanitario.

Il punto ¢ dunque comprendere quali attivita svolte autonomamente dai
LAWS debbano essere oggetto della nostra attenzione e dove risulta centrale
la prevedibilita della condotta. Un approccio interessante per analizzare il
fenomeno ¢ farlo attraversoil c.d. ciclo OODA (Osservare, Orientare, Deci-
dere e Agire) ponendosi 1’obiettivo di comprendere, in un’operazione mili-
tare, quale di queste quattro azioni possano essere delegate a sistemi auto-
nomi. Nelle attivita di osservazione, orientamento e decisione non si riscon-
trano profili direttamente correlati al diritto internazionale umanitario, ma
per quel che riguarda 1’azione risulta cruciale 1’elemento della prevedibilita
dell’esito tra la decisione e I’azione intrapresa. Se ¢ ragionevolmente possi-
bile prevedere la conformita al diritto internazionale umanitario, si puo con-
siderare efficace il controllo umano sull’attivita, a prescindere dal livello e
tipo di interazione con la macchina al momento dell’azione letale. Se, d’altra
parte, non si potra ragionevolmente prevedere se la macchina rispettera il
diritto internazionale umanitario, I’azione autonoma sara da ritenersi poten-
zialmente illecita (Schuller, 2016).

Tale approccio spinge a considerare i sistemi d’arma autonomi, per
quanto complessi, ancora come macchine piuttosto che agenti e ancor di piu,
come agenti legali. Diplomatici ed esperti sollevano dei dubbi sul fatto che
i sistemi d’arma autonomi saranno in grado di applicare le norme del diritto
internazionale umanitario. Tuttavia se continuiamo a considerare i LAWS
come delle macchine, non possiamo che constatare come queste non appli-
chino norme di diritto; possono svolgere funzioni e azioni conformi a quanto
previsto dal diritto, ma cosi facendo non stanno applicando la legge. 11 pro-
fessore Marco Sassoli, nella sua presentazione alla riunione di esperti del
CICR del 2014 sulle armi autonome, ha affermato, in modo condivisibile,
che «solo gli esseri umani sono destinatari del diritto internazionale umani-
tario» (Moyes, 2016, pp. 46-52).

! La definizione utilizzata in inglese ¢ «Meaningful human control over individual at-
tacks».
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8.3. La protezione dei civili

La protezione dei civili rappresenta uno dei due cardini su cui si impernia
il diritto internazionale umanitario. Se da una parte infatti questa branca del
diritto regola i mezzi e i metodi di combattimento tra le parti in conflitto,
dall’altra si adopera affinché le persone che non ne prendono parte, o non ne
prendono piu parte, siano tutelate e non siano oggetto di violenza bellica.

Gli Stati assolvono ’obbligo di proteggere i civili attraverso il rispetto,
inter alia, dei principi di distinzione, proporzionalita e precauzione nell’at-
tacco. Tali principi sono considerati norme di diritto consuetudinario e il loro
rispetto ¢ obbligatorio per tutte le parti in conflitto.

11 principio di distinzione obbliga le parti a distinguere sempre tra civili
e combattenti: gli attacchi possono essere diretti soltanto contro i combat-
tenti e non contro i civili. Sebbene gia la Dichiarazione di San Pietroburgo
del 1868 stabilisca che 1’unico obiettivo legittimo che gli Stati hanno durante
un conflitto ¢ quello di indebolire le forze armate nemiche, ¢ il Regolamento
dell’Aja del 1907 che, nel proibire ’attacco con qualsiasi mezzo a citta, vil-
laggi, abitazioni o edifici indifesi, formula una prima base nel riconoscere il
principio di distinzione. Dall’obbligo di distinzione tra civili e combat-
tenti, discende il divieto di attacchi indiscriminati.

La formulazione giuridica del principio di proporzionalita nell’attacco ¢
contenuto nell’articolo 51 paragrafo 5 lettera b del I Protocollo addizionale
alle Convenzioni di Ginevra del 1977. Gli Stati sono obbligati a scegliere
mezzi e metodi di combattimento che nel perseguire un vantaggio militare
concreto e diretto non risultino eccessivi in relazione ai danni collaterali pro-
vocati a beni civili o alle o alla popolazione civile. Il principio di proporzio-
nalita nell’attacco, dunque, non consiste in un rapporto tra i mezzi utilizzati
e i fini raggiunti, quanto piuttosto tra i mezzi utilizzati e il fine ultimo di non
causare danni collaterali eccessivi rispetto al vantaggio militare diretto e
concreto conseguito. Infine, il principio di precauzione nell’attacco impone
agli Stati che nella condotta di operazioni militari si tenga sempre conto della
popolazione civile e dei beni civili che potrebbero essere coinvolti durante
I’operazione e di prendere tutte le precauzioni possibili per minimizzare il
rischio che beni e popolazione civile possano rimanere coinvolti.

La tutela che gli Stati hanno riconosciuto alla popolazione civile, attra-
verso il rispetto di questi principi da parte degli Stati, impone che I’eventuale
utilizzo di sistemi d’arma autonomi sia conforme ai principi di distinzione,
proporzionalita e precauzione nell’attacco. Rimane tuttavia da sciogliere il
nodo legato alla responsabilita della condotta.

Secondo il diritto esistente, uno Stato sarebbe responsabile per la con-
dotta e le eventuali violazioni del diritto internazionale umanitario commes-
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se da sistemi d’arma autonomi; infatti, I’utilizzo di questo tipo di armi ricade
nella scelta e, in ultima istanza, nella responsabilita da parte dello Stato. Inol-
tre, gli Stati parte al Protocollo addizionale (I) alle Convenzioni di Ginevra
del 1977, ai sensi dell’articolo 36, sono obbligati nello studio, sviluppo, ac-
quisizione o adozione di nuove armi, a determinare se il loro impiego possa
essere proibito dal diritto internazionale a essi applicabile.

La proporzionalita richiede una ponderazione contestuale di due fattori:
la possibilita di uccidere o ferire civili e danneggiare beni civili, da un lato,
e il potenziale vantaggio militare diretto e concreto dell’attacco, dall’altro.
La determinazione del danno potenziale per i civili e i loro beni ¢ determi-
nabile con un certo livello di accuratezza, di conseguenza, i comandanti uti-
lizzano gia simulatori di danni collaterali per garantire che gli attacchi siano
proporzionali rispettando, inoltre, il principio di precauzione (Schmitt,
2013). La questione se un sistema autonomo possa effettuare un’analisi di
proporzionalita puod essere ancora piu gravosa di quella relativa alla capacita
dei LAWS di rispettare il principio di distinzione. L.’analisi di proporziona-
lita risulta particolarmente condizionata da fattori specifici e spesso in rapido
mutamento per consentire di ridurla, ad esempio, a una regola secondo cui ¢
possibile uccidere una vittima civile per ogni combattente; o due vittime ci-
vili per comandante di unita; o tre vittime civili per un carro armato distrutto.
Inoltre, ¢ fondamentale valutare se esistano mezzi e metodi di combatti-
mento diversi in grado di ottenere il medesimo vantaggio militare ma limi-
tando i danni a civili e beni civili. Poiché la valutazione della proporzionalita
richiede un peso relativo da attribuire agli interessi concorrenti, questi si-
stemi d’arma dovrebbero essere in grado di anticipare 1’effetto di tutte le
potenziali decisioni e il numero risultante di vittime civili. Dovrebbero inol-
tre reagire alle mutevoli circostanze, essendo in grado di calcolare il vantag-
gio militare e determinare se il danno collaterale ¢ accettabile.

Piu complesso risulta invece il quadro dal punto di vista del diritto penale
internazionale. Secondo lo Statuto della Corte Penale Internazionale (CPI),
lanciare intenzionalmente un attacco, consapevoli che i danni a beni civili e
ai civili siano eccessivi rispetto al vantaggio militare concreto e diretto con-
seguito, rappresenta un crimine di guerra perseguibile dalla Corte (art. 8 c.
2). L’elemento centrale nel perseguire una persona ¢ rappresentato dal mens
rea o elemento psicologico. Infatti, secondo quanto disposto dall’articolo 30
dello Statuto della CPI, una persona ¢ penalmente responsabile solo se oltre
I’elemento materiale — la condotta contraria allo Statuto — vi sia anche inten-
zione e consapevolezza. Se, almeno fino a oggi, risulta impensabile perse-
guire una macchina per una condotta criminale da essa presa autonoma-
mente, ¢ pur vero che la mancanza di un adeguato controllo e la potenziale
imprevedibilita dei sistemi d’arma completamente autonomi rende difficile
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perseguire gli individui responsabili della programmazione e del dispiega-
mento dell’arma. Infatti, la capacita di elaborazione e apprendimento della
macchina potrebbe superare le previsioni stesse di coloro i quali hanno pro-
grammato e dispiegato tali armi non rendendoli di fatto responsabili della
condotta a causa dell’imprevedibilita del comportamento del sistema d’arma
(Taria, 2018).

8.4. 1l ruolo dei consulenti giuridici e politici

Gli Stati, ratificando le Convenzioni di Ginevra e i suoi Protocolli, si im-
pegnano a rispettare e garantire il rispetto del diritto internazionale umanita-
rio. La conoscenza del diritto applicabile durante le operazioni militari di-
venta dunque cruciale per rispettare e far rispettare gli obblighi esistenti. Nel
rispetto di questi obblighi, 1’articolo 82 del Protocollo addizionale (I) stabi-
lisce che «le Alte Parti contraenti in ogni tempo e le Parti in conflitto in
periodo di conflitto armato garantiranno che dei consiglieri giuridici siano
disponibili, quando occorra, per consigliare i comandanti militari di livello
appropriato circa I’applicazione delle Convenzioni e del presente Protocollo,
e circa I’insegnamento appropriato da impartire in materia alle forze arma-
te». In tempo di guerra il compito del consigliere giuridico ¢ dunque quello
di dare un parere sulle operazioni militari pianificate e in corso, verificare
I’osservanza del diritto esistente nonché sulle implicazioni giuridiche legate
alla condotta intrapresa dal comandante delle operazioni. In questo flusso
di informazioni inviate e ricevute risultano fondamentali i canali di tra-
smissione delle informazioni e la capacita dell’agente di adeguare la propria
condotta al mutare del contesto operativo analizzato dal consigliere giuridico
e dall’ordine impartito dal comandante delle operazioni.

Nell’arco degli anni, accanto alla figura del consigliere giuridico, le Forze
Armate hanno usufruito di consulenti specializzati in affari politici, culturali,
religiosi e di genere.Tali figure, pur non espressamente previste dal punto di
vista giuridico nelle condotte delle operazioni, risultano fondamentali. Per
esempio, la figura del consulente politico € cruciale per il rispetto delle
norme previste dal diritto internazionale umanitario. Nell’applicazione del
principio di proporzionalita nell’attacco, per esempio, la valutazione relativa
al vantaggio militare concreto e diretto € prerogativa del comandante in capo
all’operazione supportato dai consulenti legali e politici incaricati di illu-
strare il piano giuridico nonché gli aspetti politici, economici e sociali che
completano il quadro in cui I’azione militare viene svolta.

E chiaro dunque che il ruolo di queste due figure ¢ fondamentale nella
valutazione giuridica e politica che il comandante delle operazioni compie
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e, conseguentemente, sugli ordini impartiti a tutti i livelli della catena di co-
mando. Nel caso di sistemi d’arma autonomi, cosi come nel caso di esseri
umani dispiegati in operazioni militari, vi ¢ la necessita di garantire la re-
sponsabilita del comandante delle operazioni rispetto all’ordine dato. Se vo-
lessimo anche considerare i LAWS come agenti di diritto, ipotesi rigettata
in precedenza, essi sarebbero posti alla fine di una catena di comando in cui
il comandante delle operazioni ¢ posto al vertice ed ¢ coadiuvato nelle sue
scelte dai consiglieri giuridici e politici. Pertanto, una diversa valutazione
del contesto e del mutato quadro operativo deve essere prima valutata da chi
¢ responsabile dell’operazione e, se ne fa richiesta, dai consiglieri giuridici
e politici. L’analisi della catena di comando ¢ le valutazioni sulla responsa-
bilita dell’operazione che ne conseguono, sembrano ancora una volta pro-
pendere verso la necessita che i sistemi d’arma autonomi siano subordinati
ad un significativo controllo da parte degli esseri umani (laria, 2018).

Nel 2021, il Ministero della Difesa francese ha istituito un Comitato etico
che ha espresso un’articolata opinione sull’integrazione di sistemi autonomi
a sistemi d’arma autonomi letali. Il Comitato ha evidenziato il timore da
parte dei militari di perdere il controllo sul piano operazionale, evidenziando
la necessita, tra le altre cose, di una valutazione sistematica delle conse-
guenze delle azioni letali compiute da un sistema d’arma da parte del co-
mando. In particolare, solo la catena di comando ha I’autorita di modificare
gli obiettivi a missione in corso o di annullare la missione stessa. Inoltre, le
linee guida proposte dal Comitato etico stabiliscono che il comando defini-
sca un quadro di trasposizione della dottrina, ovvero gli obiettivi da raggiun-
gere, 1 limiti di spazio e tempo, i vincoli e regole di ingaggio per ogni mis-
sione svolta da un sistema d’arma autonomo, che non dovrebbe mai avere la
capacita di discostarsi dal quadro operazionale senza ’intervento della ca-
tena di comando. Infine, in qualsiasi situazione operativa urgente, la catena
di comando deve essere allertata e deve convalidare esplicitamente qualsiasi
nuovo quadro operativo del sistema d’arma.

La centralita umana ¢ stata ribadita anche dalle Forze Armate italiane, ed
in particolare dell’Esercito, in una pubblicazione del 2019 relativa al Future
Operating Environment post 2035 — Implicazioni per lo strumento militare e
terrestre. Il documento, riconoscendo la centralita e la necessita di sfruttare le
disruptive technologies, conferma quella percezione, da parte di chi gestisce il
piano operazionale, di mantenere il pieno controllo del quadro operativo: “Per
quanto affiancata da sistemi intelligenti e autonomi, infatti, lo strumento mili-
tare del futuro attribuira alla componente umana una funzione imprescindibile
e assolutamente insostituibile nella gestione del campo di battaglia”.
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8.5. L’umanita e la pubblica coscienza

La definizione della parola «umanita» rappresenta un esercizio piuttosto
complesso. Dal punto di vista etimologico deriva dal latino humanitas-
atis, derivato di humanus, «umanoy, nel significato di «genere umano» (Di-
zionario Treccani). Ancor piu difficile ¢ definire I’'umanita su un piano giu-
ridico, probabilmente perché le implicazioni di natura etica nel definire cosa
rientri nel genere umano mutano al mutare del contesto storico, sociale e
culturale. Forse piu che di definizioni abbiamo bisogno di esempi per com-
prendere cosa possa significare applicare il principio di umanita in guerra
(Iaria, 2018).

Cosi il giornalista e scrittore G. H. Perris descrisse la tregua di Natale
del 1914 che interesso il fronte delle Fiandre dove si confrontavano
soldati britannici e tedeschi durante la Prima guerra mondiale:

L’oscurita calo verso le 7 della Vigilia di Natale, e con essa una calma improv-
visa. I cecchini tedeschi sembravano essere scomparsi. Poi il suono del canto dei
caroselli sali dalle trincee; e, a quel punto, i cecchini britannici smisero di puntare
i loro fucili controil nemico. Il coro magico affondo nelle tenebre e nuovamente
riprese verso il cielo nero. Alcuni soldati britannici abbozzarono un applauso. Urla
dai tedeschi: ‘“Tu inglese, perché non vieni fuori?” — cosi scrisse un ufficiale della
R.F.A. — e i nostri fieri fanti risposero, urlando, di ‘Aspettare’. Alla fine uscirono;
e, molto presto, fuochi e candele ardevano lungo i parapetti fino a quel momento
vigilati incessantemente, mentre gli uomini fraternizzavano in mezzo a una folla,
scambiandosi doni e concordando che la tregua durasse fino alla mezzanotte del
giorno di Natale.

Tutto venne organizzato privatamente e avviato da uno dei nostri compagni. Dif-
ficile immaginarlo. L unica cosa proibita era di apportare migliorie alle trincee.

Se per un qualsiasi inconveniente fosse stato sparato un solo colpo, non sarebbe
stato preso come un atto di guerra, ¢ le scuse sarebbero state accettate; inoltre, la
ripresa delle ostilita non sarebbe avvenuta senza il dovuto preavviso da entrambe le
parti (Perris, 1915, p. 391).

In quell’occasione i soldati decisero spontaneamente di stabilire delle tre-
gue sul fronte durante il periodo natalizio.

Se la notte di Natale del 1914 su quel fronte fossero stati schierati sistemi
d’arma autonomi non vi sarebbe stata alcuna tregua, sarebbe venuto meno
quel principio di umanita tra militari che, condividendo una fede religiosa,
decisero in modo spontaneo di sospendere momentaneamente le ostilita.
Dr’altra parte I’'umanita ¢ costellata da esempi di umanita, dove 1’utilizzo ri-
petuto della stessa parola non € un refuso quanto piuttosto un’occasione per
evidenziare il legame indissolubile tra I’'uomo e la sua natura umana (laria,
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2018). Va inoltre aggiunto che le prime regole morali tra combattenti na-
scono da quel sentimento di cavalleria e di rispetto tra nemici a cui si conce-
deva I’onore delle armi riconoscendo nell’avversario un justus hostis, nel-
I’accezione che ne da il grande teorico giuridico Carl Schmitt. Questo ap-
proccio quasi romantico al tema non deve in alcun modo farci distogliere
I’attenzione dai rischi di un’escalation di tensioni e violenza data proprio
dalla capacita di reazione immediata di sistemi d’arma autonomi che sono in
grado di prendere decisioni e agire con una capacita di risposta misurabile
in millisecondi.

Nel diritto internazionale umanitario le nozioni di umanita e pubblica co-
scienza sono state introdotte da quella che ¢ nota come Clausola Martens.
Durante la conferenza diplomatica in cui si discusse il Regolamento dell’Aja
del 1899, il diplomatico prussiano Martens, chiese che venisse introdotto nel
preambolo un paragrafo secondo cui: «i civili e i combattenti rimangono
sotto la protezione e I’imperio dei principi del diritto delle genti quali risul-
tano dalle consuetudini stabilite, dai principi di umanita e dai dettami della
pubblica coscienzay. La Clausola Martens ¢ considerata una norma di diritto
consuetudinario ed ¢ stata inclusa anche nel Protocollo addizionale (I) alle
Convenzioni di Ginevra all’articolo 1.2 e nel preambolo del Protocollo ad-
dizionale relativo ai conflitti armati non internazionali. La ratio della clau-
sola nasce dalla volonta di prevenire un’errata interpretazione secondo cui
cio che non ¢ esplicitamente proibito dai trattati sia considerato lecito. La
Clausola Martens va dunque vista con questo spirito, utilizzando il lin-
guaggio della Corte Internazionale di Giustizia (CIG), come una rete di si-
curezza per I'umanita (ICJ, Legality of the threat or use of nuclear weapons,
Advisory Opinion of 8 July 1996). E parere di chi scrive che 1’impossibilita
di implementare il principio di umanita a sistemi d’arma completamente au-
tonomi impedisca il rispetto della cornice giuridica esistente a queste tipolo-
gie di armi. Oltre alle questioni di natura giuridica, restano le preoccupazioni
etiche e morali nel delegare la scelta di vita o di morte di esseri umani a
sensori e softwares.

L’avanzare del diritto internazionale umanitario si ¢ sempre caratteriz-
zato dal ruolo svolto dalla societa civile, dagli accademici, dai leader poli-
tici, dagli Stati e dal Comitato Internazionale di Croce Rossa nel definire la
coscienza pubblica. E un lavoro instancabile che ha trovato riconoscimento
nel preambolo di diverse convenzioni approvate grazie alla competenza, ¢
spesso intransigenza, della societa civile, affinché la coscienza pubblica
prendesse la forma di obbligo internazionale. Nella recente approvazione del
Trattato per la Proibizione delle Armi Nucleari, avvenuta nel 2017, 1’ultimo
paragrafo del preambolo sottolinea:
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il ruolo della coscienza pubblica nell’avanzamento dei principi dell’'umanita come
dimostrato dalla richiesta di eliminazione totale delle armi nucleari e riconoscendo
gli sforzi a tal fine intrapresi dalle Nazioni Unite, dal Movimento internazionale
della Croce Rossa e dal Mezzaluna Rossa, da altre organizzazioni internazionali e
regionali, da organizzazioni non governative, leader religiosi, parlamentari, accade-
mici e dagli hibakusha.

Le obiezioni in merito ai LAWS, sollevate da diversi Stati e leader poli-
tici, da molte Ong a livello internazionale, da accademici, scienziati ed
esperti, nonché da membri della societa civile, lasciano intendere come an-
che I’attenzione verso lo sviluppo e 'utilizzo di sistemi d’arma completa-
mente autonomi sia alta e stara proprio a questi attori definire la coscienza
pubblica su un tema cosi controverso.

8.6. La posizione UE e italiana

In ambito UE, solo il Parlamento Europeo si ¢ espresso nettamente contro
le armi autonome. Nella risoluzione del 27 febbraio 2014 dedicata ai droni,
¢ stato inserito un punto relativo alle armi autonome, dove si chiede all’ Alto
Rappresentante dell’Unione per la politica estera e di sicurezza comune, agli
Stati Membri e al Consiglio di “vietare lo sviluppo, la produzione e I’im-
piego di armi completamente autonome che consentono di sferrare attacchi
senza alcun intervento umano”.

In ambito UE ¢ tuttavia il Consiglio, operante nel quadro della politica
estera e di sicurezza comune, ad essere competente ad esprimere la posizione
dell’Unione in relazione al dibattito internazionale per lo sviluppo di una
normativa inerente i LAWS.

Alla vigilia della quinta conferenza di riesame della Convenzione sulle
CCW tenutasi nel dicembre 2016, il Consiglio dei ministri degli Affari
esteri ha apprezzato il lavoro del gruppo di esperti governativi in materia dei
LAWS, evidenziando come allo sviluppo dei sistemi di armi autonome si
debba applicare il corpus di norme e principi del diritto internazionale uma-
nitario e le altre regole rilevanti del diritto internazionale. Preme comunque
sottolineare come il Consiglio, a differenza del Parlamento, non si sia e-
spresso a favore di un divieto assoluto, quanto per una regolamentazione
delle armi autonome (Ronzitti, 2018), consolidando ¢ irrobustendo le nor-
me di diritto umanitario gia applicabili attraverso la definizione di principi
operativi e linee guida di dettaglio.

L’ex Alto Rappresentante dell’UE Federica Mogherini, nel discorso al
Parlamento Europeo dell’11 settembre 2018, ha conseguentemente messo in
rilievo che
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11 diritto internazionale, compreso il diritto internazionale umanitario e il diritto
dei diritti umani, si applica a tutti i sistemi di armi; gli esseri umani devono prendere
decisioni in merito all’uso della forza letale, esercitare il controllo sui sistemi di armi
letali che usano e rimanere responsabili delle decisioni sulla vita e sulla morte; la
Convenzione delle Nazioni Unite su alcune armi convenzionali ¢ il quadro adeguato
per discutere di regolamentare questo tipo di armi; e, dato il duplice uso delle tec-
nologie emergenti, le misure politiche non dovrebbero ostacolare la ricerca civile,
compresa ’intelligenza artificiale (EEAS, 2018).

Nel quadro dei lavori del gruppo di esperti governativi della CCW,
I’Italia ha contribuito al dibattito normativo, negoziando con gli altri part-
ner europei i contenuti degli interventi UE ed intervenendo a titolo nazio-
nale. Ad esempio, nell’aprile del 2018, il rappresentante permanente ita-
liano alla Conferenza sul Disarmo, Amb. Gianfranco Incarnato, ha ribadito
che il corpus normativo esistente di diritto internazionale umanitario si ap-
plica pienamente a tutti i sistemi d’arma, inclusi quelli relativi ai potenziali
LAWS ed ha pertanto messo in rilievo la necessita di un controllo umano
rilevante su sistemi d’arma letali, anche ai fini della responsabilita in caso
di violazioni. In linea con la posizione europea, I’Italia ha enfatizzato la
rilevanza di una piena applicazione dell’art. 36 del Protocollo addizionale
alle Convenzioni di Ginevra del 1949. Come gia descritto, 1’art. 36 impe-
gna gli Stati ad una verifica ex ante dei sistemi d’arma nella fase iniziale
del procurement, potendosi ab origine verificare la compatibilita con il di-
ritto internazionale umanitario di un sistema d’arma in progettazione. In
Italia, la verifica che ogni sistema d’arma nella fase di studio, sviluppo,
acquisizione o adozione rispetti il diritto internazionale umanitario ¢ con-
templata dal Codice dell’Ordinamento Militare del 2010. Allo stadio at-
tuale il processo di verifica si declina principalmente in un controllo di
carattere parlamentare, condotto dal Ministero della Difesa in coopera-
zione con le Commissioni Difesa della Camera e del Senato, che hanno il
compito di vagliare e deliberare qualsiasi spesa relativa allo studio, svi-
luppo, acquisizione e adozione di nuovi sistemi d’arma. In sede di CCW si
¢ pertanto potuto positivamente mettere in luce come in Italia vi sia gia un
robusto meccanismo di controllo parlamentare sulla fase di procurement
dei sistemi d’arma. Tale meccanismo potrebbe tuttavia essere ulterior-
mente rafforzato sulla base delle raccomandazioni e migliori pratiche che
emergeranno dai lavori del gruppo di esperti governativi della Conven-
zione in tema di concreta attuazione dell’art. 36.

Inoltre, nel dibattito sulla caratterizzazione dei LAWS, 1’Italia ha ribadito
come il lavoro del GGE dovesse focalizzarsi su quei sistemi d’arma letali
pienamente autonomi, ribadendo che tali sistemi ancora non esistono, ma
che potranno essere sviluppati in futuro ponendo un problema di compa-
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tibilita con le regole del diritto internazionale umanitario (GGE, Characteri-

zation of LAWS, 2018).

In un recente intervento alla Giornata di studio su Intelligenza artificiale,
sicurezza, responsabilita, etica, promossa dal Segretariato generale della Di-
fesa e Direzione nazionale degli armamenti in collaborazione con il Pontifi-
cio consiglio della Cultura della Santa Sede, il Ministro della Difesa Guerini,
parlando della IA, ha affermato che ¢ di vitale importanza «definire in modo
chiaro e condiviso i limiti e le condizioni di autonomia di tali macchine». Il
Ministro ha affermato che «sappiamo benissimo che sistemi di armamento
autonomi gia esistono [...], ma ¢ evidente che in campo militare esistono
significative implicazioni etiche e legali», pertanto esiste la concreta neces-
sita di «individuare un adeguato sistema giuridico entro il quale poter collo-
care la robotica autonoma» (Analisi Difesa, 2019), in accordo con quanto
gia sancito dalla Commissione Giuridica del Parlamento Europeo.

Nel corso del meeting del Gruppo di Esperti Governativi sui LAWS, te-
nutosi tra il 20 e il 21 agosto 2019, dopo una lunga fase di negoziazione, si
¢ finalmente trovato il consenso su un rapporto finale, che include la defini-
zione di 11 principi guida nel campo dello sviluppo delle LAWS condivisi
da tutti gli Stati partecipanti. Tali principi stabiliscono che:

a) il diritto internazionale umanitario continua ad applicarsi pienamente a
tutti i sistemi di armamento, compreso il potenziale sviluppo e utilizzo
di sistemi letali di armi autonome.

b) La responsabilita umana per le decisioni sull’uso dei sistemi d’arma deve
essere mantenuta e che la responsabilitd non pud essere trasferita alle
macchine. Questo dovrebbe essere considerato durante 1’intero ciclo di
vita dei sistemi d’armi.

¢) L’interazione uomo-macchina, che puod assumere varie forme ed essere
implementata in varie fasi del ciclo di vita di un’arma, dovrebbe garantire
che il potenziale utilizzo di sistemi d’arma basati su tecnologie in grado
di produrre sistemi di armi autonome letali siano conformi alle norme
internazionali applicabili, e in particolare al diritto internazionale umani-
tario. Nel determinare la qualita e I’estensione dell’interazione uomo-
macchina, una serie di fattori dovrebbe essere considerata includendo il
contesto operativo e le caratteristiche e le capacita delle armi nel loro
complesso.

d) Laresponsabilita per lo sviluppo, il dispiegamento e 1’utilizzo di qualsiasi
sistema di armi emergenti nel quadro della CCW deve essere garantito in
conformita al diritto internazionale applicabile, anche attraverso 1’uti-
lizzo di tali sistemi all’interno di una catena responsabile di comando e
controlli umani.

e) In conformita con gli obblighi degli Stati e in base al diritto internazio-
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nale, nello studio, nello sviluppo, acquisizione o adozione di una nuova

arma, mezzi o metodi di combattimento, € necessario stabilire se il suo

impiego, in alcune o in tutte le circostanze, sia vietata dal diritto interna-
zionale.

f) Quando si sviluppano o acquisiscono nuovi sistemi di armi basati su tec-
nologie emergenti nell’area dei LAWS, dovrebbero essere considerati dei
sistemi di sicurezza fisica, adeguate garanzie non fisiche (compresa la
sicurezza informatica contro I’hacking o lo spoofing dei dati), il rischio
di acquisizione da parte di gruppi terroristici ¢ il rischio di proliferazione
di tali sistemi.

g) Le valutazioni dei rischi e le misure di mitigazione dovrebbero far parte
della progettazione, dello sviluppo, delle prove e ciclo di spiegamento
delle tecnologie emergenti in tutti i sistemi d’arma.

h) Dovrebbe essere preso in considerazione 1’uso di tecnologie emergenti
nell’area dei LAWS nel rispetto e in conformita del diritto internazionale
umanitario e delle altre leggi internazionali applicabili.

i) Nell’elaborare potenziali misure politiche, tecnologie emergenti nell’area
dei LAWS, queste non dovrebbero essere antropomorfizzate.

j) Le discussioni e le eventuali misure politiche prese nel contesto della
CCW non dovrebbero ostacolare il progresso o 1’accesso a usi pacifici di
tecnologie autonome intelligenti.

k) La CCW offre un quadro adeguato ad affrontare il problema delle tecno-
logie emergenti nel quadro dei LAWS nel rispetto degli obiettivi e delle
finalita del Convenzione, che cerca di trovare un equilibrio tra necessita
militare e considerazioni umanitarie.

E interessante rilevare come lungo tutto il corso dei lavori del Gruppo di
Esperti Governativi della CCW, i partner europei e I’Italia abbiano lavorato
intensamente per promuovere un approccio costruttivo e condiviso nell’analisi
delle implicazioni di diritto umanitario poste dai LAWS, portando avanti una
linea di pensiero incentrata sullo sviluppo di strumenti normativi non legal-
mente vincolanti, come la definizione dei sopramenzionati principi guida. Tale
approccio, frutto di un proficuo dialogo avviato da alcuni Stati dell’Unione
Europea e su cui poi si ¢ allineata I’intera Unione, risulta particolarmente in-
teressante e a tratti innovativo nel contesto della CCW. Infatti, la scelta di
principi guida non giuridicamente vincolanti, ma comunque efficaci per co-
struire un iniziale consensus intorno a un tema cosi delicato e ricco di sviluppi
tecnologici nel breve periodo sul crinale civile-militare (dual use), offre un
indubbio beneficio nel muoversi con gradualita laddove le attuali condizioni
politiche rischiano di far arenare ogni processo normativo.

Draltra parte, il diritto internazionale umanitario, a oltre settanta anni
dalla firma delle Convenzioni di Ginevra, vede oggi una certa resistenza da
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parte di alcuni Stati nel giungere a nuovi strumenti giuridicamente vincolanti
o comunque rafforzare e implementare le misure gia esistenti. Ne € un esem-
pio I’'impossibilita di trovare un consensus tra gli Stati per trasmettere un
report sul rafforzamento del rispetto del diritto internazionale umanitario alla
33" Conferenza Internazionale di Croce Rossa ¢ Mezzaluna Rossa dopo il
meeting del 3-5 dicembre 2018. Per questo, la scelta di procedere attraverso
dichiarazioni politiche sta mostrando tutta la sua efficacia.

Nel contesto del GGE sui LAWS, la linea di pensiero adottata dall’U-
nione Europea ha portato dunque ad un risultato piu che lusinghiero con la
definizione degli undici principi guida che offrono un primo quadro (fra-
mework) condiviso su cui lavorare e confermano la centralita della CCW nel
processo normativo inerente i LAWS.

Originariamente promossi da un Food for Thought Paper presentato da
Belgio, Irlanda e Lussemburgo, i principi guida andrebbero ulteriormente
posti in rilievo attraverso una dichiarazione politica ampiamente condivisa
da adottare ad esempio in occasione della prossima Conferenza degli Stati
parte, come auspicato da molti partner dell’Unione Europea e dall’Italia.

Altri Stati invece auspicano che dai principi guida si possa aprire fin da
subito un percorso per giungere a framework giuridicamente vincolanti.

L’Italia ha fornito i suoi commenti a questi 11 principi nell’agosto del
2020 ribadendo che lo sviluppo, I’impiego e 1’utilizzo di qualsiasi sistema
d’arma, incluso i LAWS, debbano rispettare le norme e i principi del diritto
internazionale umanitario. Ha inoltre sottolineato I’obbligo di effettuare con-
trolli legali su armi, mezzi e metodi di guerra, ai sensi dell’art. 36 del I Pro-
tocollo aggiuntivo alle Convenzioni di Ginevra e ha riaffermato la necessita
che la decisione di usare la forza letale rimanga nelle mani degli esseri
umani. Su quest’ultimo punto ha ribadito che

gli operatori umani devono essere responsabili della validazione della selezione de-
gli obiettivi (targeting e, in alcuni casi, re-targeting) e/o dell’attivazione/disattiva-
zione della modalita autonoma del relativo sistema. A tale scopo, ¢ essenziale che,
ai fini dell’operazionalizzazione degli undici principi guida a livello nazionale, le
Alte Parti contraenti forniscano ai LAWS una serie specifica di limiti di tempo, spa-
zio e obiettivi determinati, rendendo cosi piu significativo il controllo umano.

8.7. Osservazioni conclusive

11 CEO di Apple, Tim Cook, durante la cerimonia in onore dei laureati
nel 2017 del MIT di Boston, ha ben spiegato il ruolo della tecnologia di
fronte alle sfide poste dalla TA:
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La tecnologia puo fare grandi cose. Ma non vuole fare grandi cose. Non vuole
fare niente. Questo ruolo spetta a noi. Spetta ai nostri valori e al nostro impegno
verso 1 nostri familiari, ai nostri amici, le nostre comunita, spetta al nostro amore
per la bellezza e alla convinzione che le nostre vite sono interconnesse, al nostro
senso civico e alla nostra gentilezza. Non sono preoccupato della IA che da ai com-
puter la capacita di pensare come gli umani. Sono piu preoccupato per le persone
che pensano come computer senza valori 0 compassione, senza preoccuparsi delle
conseguenze. Questo ¢ cio di cui abbiamo bisogno per proteggerci. Perché se la
scienza € una ricerca nell’oscurita, allora le scienze umane sono una candela che ci
mostra dove siamo stati e il pericolo che ci aspetta.

Lo sviluppo di nuove tecnologie apre spesso dibattiti di natura etica e
giuridica sulle implicazioni delle stesse. [A, deep learning e algoritmi com-
plessi sono temi che fino ad oggi hanno visto coinvolti i colossi della tecno-
logia — Google, Facebook, Apple — pionieri in questo settore. Non si ¢ tenuto
conto di cosa significhi applicare queste tecnologie al campo militare e si ¢
sottovalutato, in ultima istanza, il rischio concreto di delegare alla “co-
scienza” di una macchina il diritto di una persona di vivere o morire. Sara
dunque necessaria una maggior sinergia tra aziende dell’industria tecnolo-
gica, Stati e aziende militari per valutare attentamente sia le opportunita che
i rischi insiti nello sviluppare sistemi di [A sempre piu complessi.

Se ¢ vero che il progresso della scienza ¢ inevitabile, ¢ pur vero che ap-
plicare i progressi scientifici al campo militare non ¢ inevitabile, piuttosto &
una scelta. E allora questa scelta non puo non tenere conto delle esigenze di
umanita dei conflitti armati e del progredire del diritto internazionale, che ha
previsto la repressione dei crimini internazionali attraverso la Corte Penale
Internazionale. La responsabilita nella condotta militare rappresenta un
punto centrale al fine di rispettare e garantire il rispetto del diritto dei con-
flitti armati. Questo principio non puo essere oggetto di ripensamenti a causa
di sistemi d’arma che, per il loro elevato livello di autonomia e quindi di
imprevedibilita, non permetterebbero di accertare I’eventuale responsabilita
penale della condotta. Il fattore psicologico, il mens rea, non puo che essere
un elemento tipico dell’essere umano ed ¢ dunque giusto relegare i LAWS
all’alveo delle macchine piuttosto che degli agenti, condividendo quanto
sostenuto da Marco Sassoli che solo gli esseri umani sono destinatari del
diritto internazionale umanitario (laria, 2018).
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9. Il dibattito internazionale sulle armi autonome

di Guglielmo Tamburrini

Questo capitolo riassume alcune delle principali iniziative che la comu-
nita scientifica ha intrapreso per la regolamentazione delle armi autonome ed
evidenzia i punti salienti del dibattito, in ambito politico e diplomatico, sul
controllo umano significativo da esercitare su tutti i sistemi d’arma. Illustra
inoltre una proposta di regolamentazione delle armi autonome che ¢ insieme
prudenziale e differenziata, poiché tiene conto della diversita tra armi auto-
nome ¢ tra contesti bellici nei quali esse possono essere dispiegate.

9.1. La comunita scientifica e I’etica delle armi autonome

La comunita dei ricercatori della IA e della robotica ha contribuito con
numerose iniziative a sensibilizzare il mondo politico e 1’opinione pubblica
intorno ai problemi etici posti dallo sviluppo delle armi autonome (vedi capp.
1, 3 ¢ 5). Ricordiamo qui alcune iniziative tra le piu salienti.

Vari membri della comunita dei ricercatori nel settore della robotica, in
particolare Ronald C. Arkin e Noel Sharkey, sono stati protagonisti nel primo
decennio di questo secolo delle prime discussioni sull’accettabilita etica e
giuridica delle armi autonome. Arkin sottolineo le possibili implicazioni po-
sitive derivanti dall’impiego di armi autonome sui campi di battaglia (si veda
cap. 5, par. 5.4), partendo dalla constatazione che gli esseri umani hanno ri-
petutamente violato lo jus in bello e i principi di distinzione e di proporzio-
nalita del DIU. Secondo Arkin questo stato di cose dipende largamente da
fattori che sono ininfluenti per il comportamento di una macchina ma che
pesano notevolmente sulla condotta dei combattenti sul campo di battaglia,
come il desiderio di autoconservazione e le reazioni emotive incontrollabili.
La sua ricerca sulle applicazioni militari della robotica ¢ stata ispirata
dall’obiettivo di arrivare a progettare armi autonome che siano capaci di ri-
spettare il DIU meglio dei normali soldati. Questa visione, con le soggiacenti

160

Copyright © 2023 by FrancoAngeli s.r.l., Milano, Italy. ISBN 9788835152224



motivazioni etiche, fu presentata da Arkin al First International Symposium
on Roboethics, organizzato nel 2004 da Gianmarco Veruggio e Fiorella
Operto, della Scuola di Robotica di Genova, presso la Villa Alfred Nobel di
Sanremo. Lo stesso Arkin descrisse piu tardi questo simposio come «un e-
vento spartiacque per la roboetica» (Arkin, 2009, pp. 29-30).

In contrasto con la posizione di Arkin, Sharkey mise subito in luce aspetti
moralmente e giuridicamente problematici dell’autonomia dei sistemi d’ar-
ma. Come ¢ stato gia ricordato nel capitolo 5 (paragrafi 5.3 e 5.4), egli sot-
tolineo che gli sviluppi prevedibili della robotica e della IA non consentono
di sottoscrivere 1’idea che armi autonome con prestazioni migliori degli es-
seri umani nel rispetto delle norme del DIU siano a portata di mano. Inoltre,
dalla prospettiva dell’etica delle conseguenze, egli mise in evidenza la diffi-
colta di prevedere gli esiti di interazioni veloci tra sistemi d’arma autonomi
con la conseguente difficolta di controllarne il comportamento e gli incentivi
che le armi autonome offrono all’avvio di nuovi conflitti (Sharkey 2007,
2008, 2012).

Sharkey fondo nel 2009, insieme a un piccolo gruppo di altri ricercatori,
I’International Committee for Robot Arms Control (ICRAC). Nel 2012,
quasi trecento ricercatori in informatica e robotica, provenienti da 37 paesi,
sottoscrissero un appello pubblico con la richiesta di proibire le armi auto-
nome (https://www.icrac.net/the-scientists-call/). L appello, promosso dal-
I’ICRAC e pubblicato sul suo sito, pone I’accento sulle questioni di respon-
sabilita morale e giuridica sollevate dalle armi autonome. Tale documento
sottolinea il vuoto di responsabilita che potrebbe emergere allorché si sposta
dall’essere umano alla macchina la decisione di impiegare la forza in un’a-
zione bellica. In quest’ottica non vi sarebbe piu un qualcuno al quale chie-
dere conto di eventuali esiti illegali o moralmente inaccettabili di una tale de-
cisione automatica, poiché essa ¢ stata operativamente presa da un qualcosa
che non ha i titoli per essere biasimato, punito o in ogni caso considerato
responsabile dell’accaduto. In altri termini, 1’appello degli scienziati fonda
la richiesta di proibire le armi autonome principalmente sull’obbligo morale
di collegare ogni atto di forza compiuto nel corso di un conflitto bellico alle
decisioni di uno o piu esseri umani e alla loro assunzione di responsabilita.

Sharkey gioco un ruolo di primo piano anche nelle iniziative che porta-
rono a lanciare il 23 aprile del 2013 la Campaign to Stop Killer Robots
(SKR). La campagna, promossa da un nutrito gruppo di organizzazioni non
governative, nacque con 1’obiettivo principale di promuovere 1’adozione di
un trattato internazionale per proibire lo sviluppo, la produzione, il possesso
e I'uso delle armi autonome (https://www.stopkillerrobots.org/). Tra i pro-
motori della campagna SKR figurano associazioni e gruppi di ricercatori che
operano in vari settori scientifici, come Pugwash Conferences on Science &
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World Affairs, organizzazione insignita del Premio Nobel per la pace nel
1995 e il gia ricordato ICRAC. In Italia hanno successivamente aderito alla
campagna SKR anche Archivio Disarmo, la Rete Italiana Pace e Disarmo e
I’Unione degli Scienziati per il Disarmo (USPID).

Nel 2015, all’avvio dei lavori del principale congresso mondiale nel settore
della IA (PIUCAI — International Joint Conference on Artificial Intelligence)
fu presentata una lettera aperta per la messa al bando delle armi autonome.
Migliaia di ricercatori della IA e della robotica firmarono questa lettera aperta
(http://futureoflife.org/open-letter-autonomous-weapons/), chiedendo di proi-
bire definitivamente lo sviluppo, la produzione, la vendita ¢ 1’'uso delle armi
autonome.

La lettera esorta i ricercatori della IA e della robotica a seguire le orme
delle comunita dei biologi e dei chimici, i quali contribuirono attivamente
alle iniziative che sfociarono nella messa al bando delle armi biologiche e
chimiche; e a seguire inoltre le orme della comunita dei fisici, i quali furono
determinanti nell’organizzazione di iniziative che sfociarono nella messa al
bando dei laser accecanti. La lettera aperta si concentra sugli effetti negativi
che lo sviluppo e I’uso delle armi autonome potrebbero avere per la sicurezza
dei popoli, la pace e la stabilita internazionale:

Una questione centrale che I'umanita deve affrontare oggi riguarda 1’avvio op-
pure la prevenzione di una corsa globale alle armi dell’IA. Se una delle maggiori
potenze militari imbocchera la strada dello sviluppo delle armi autonome, una nuova
corsa globale alle armi sara praticamente inevitabile. E il punto di arrivo di una tale
traiettoria tecnologica ¢ del tutto evidente: le armi autonome diventeranno i kalash-
nikov del domani. A differenza delle armi nucleari, le armi autonome non richiedono
materie prime costose o difficili da acquisire; si diffonderanno ovunque; saranno
prodotte in grandi quantita e a costi molto bassi; faranno la loro comparsa sul mer-
cato nero delle armi, nelle mani dei terroristi, nelle mani di dittatori interessati al
controllo della popolazione e di signori della guerra intenti a progettare operazioni
di pulizia etnica. Le armi autonome sono uno strumento ideale per compiere esecu-
zioni politiche mirate, per destabilizzare nazioni intere, soggiogare popolazioni e
sterminare selettivamente un gruppo etnico.

Le ragioni morali per la messa al bando delle armi autonome presentate
nel testo della lettera sono principalmente riconducibili all’etica delle conse-
guenze. Appelli dello stesso tenore sono stati in seguito sottoscritti da im-
prenditori operanti nei settori dell’informatica, della robotica e dell’Intelli-
genza  Artificiale  (95https://futureoflife.org/2017/08/20/killer-robots-
worlds-top-ai-robotics-companies-urge-united-nations-ban-lethal-autono-
mous-weapons/), da gruppi di loro dipendenti, da ricercatori di altri settori
scientifici e tecnologici.
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9.2. Le armi autonome alla Convention on Certain Conventional
Weapons

Stimolato dalle iniziative di ampi settori della societa civile, il confronto
diplomatico e politico sulle armi autonome ebbe inizio soprattutto grazie alla
pubblicazione, nel 2013, quasi in contemporanea con il lancio della campa-
gna SKR, di un rapporto a firma di Christof Heyns per lo Human Rights
Council delle Nazioni Unite (Heyns, 2013). Heyns, che ricopriva allora il
ruolo di Relatore speciale delle Nazioni Unite per le esecuzioni extragiudi-
ziali, sommarie o arbitrarie, sollecitd una moratoria sulle armi autonome ¢ la
costituzione di un organismo internazionale per discutere di una loro regola-
mentazione. Nel settembre dello stesso anno la Francia, in collaborazione
con I’Office for Disarmament Affairs delle Nazioni Unite, organizzo un se-
minario sulle armi autonome al Palais des Nations di Ginevra. In tale occa-
sione avanzo la proposta di esaminare le questioni evidenziate nel rapporto
di Heyns nel quadro istituzionale fornito dalla “Convenzione delle Nazioni
Unite sulla proibizione o la limitazione dell’uso di alcune armi convenzionali
che possono essere considerate eccessivamente dannose o aventi effetti indi-
scriminati” del 1980 (piu sinteticamente Convenzione sulle armi convenzio-
nali o CCW, abbreviazione di Convention on Certain Conventional
Weapons). La proposta fu approvata poche settimane dopo dal CCW, dando
avvio a una serie di incontri informali di esperti sulle armi autonome, che si
tennero in seno al CCW, presso la sede ginevrina delle Nazioni Unite e con
cadenza annuale dal 2014 al 2016.

Le discussioni del CCW dedicate alle armi autonome hanno inizialmente
avuto scopi conoscitivi riguardo alle tecnologie robotiche e di IA che abili-
tano 1’autonomia dei sistemi d’arma, nonché di approfondimento delle rela-
tive questioni etiche e giuridiche (Amoroso, 2021, pp. 11-15). Nel 2017 ¢
stato costituito un Group of Governmental Experts (GGE) in seno al CCW,
con il mandato di vagliare la compatibilita delle armi autonome con le norme
del DIU, e di avanzare su questa base delle raccomandazioni da sottoporre
alla valutazione e alle decisioni degli Stati membri del CCW. Nello stesso
anno la Camera dei deputati impegno il Governo italiano “a continuare a
partecipare attivamente al dibattito internazionale in corso in particolare
nell’ambito della Convenzione sulle armi convenzionali, di concerto con i
principali partner dell’Italia [...] con I’obiettivo di arrivare a una [...] rego-
lamentazione internazionale dei sistemi d’arma di tipo Lethal Autonomous
Weapons System (Laws) [...]” (mozione 1-01776 approvata nella seduta del
6 dicembre 2017).

Inizialmente il CCW ha dovuto delimitare il suo oggetto di indagine e
chiarire 1 termini delle questioni sul tappeto. Punto di partenza obbligato ¢
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stato un esame delle proprieta salienti delle armi autonome in riferimento
alla direttiva sull’autonomia dei sistemi d’arma pubblicata nel 2012 dal DoD.
Secondo tale direttiva un’arma autonoma deve essere in grado, dopo la sua
attivazione, «di selezionare e di attaccare gli obiettivi senza ulteriori inter-
venti da parte di un operatore umano» (DoD, 2012). Ulteriori riferimenti
sono state le analoghe descrizioni fornite sia dal Comitato Internazionale
della Croce Rossa (CICR, 2014), sia da Human Rights Watch (HRW 2012).

Le caratteristiche salienti delle armi autonome forniscono un buon punto
di partenza per la discussione politica, diplomatica e normativa su di esse,
ma in tutta evidenza non bastano a delimitare con precisione sufficiente il
campo. Si potrebbe infatti ragionevolmente sostenere che anche una mina
antiuomo soddisfa la condizione per 1I’autonomia posta dal DoD, poiché essa
¢ capace, sia pure in modo piuttosto primitivo, di selezionare, in funzione
del peso rilevato dai suoi sensori, un obiettivo dopo essere stata attivata e di
attaccarlo senza richiedere ulteriori interventi da parte di un operatore
umano. In definitiva, I’impostazione al problema dell’autonomia adottata dal
DoD e dal CICR non permette di distinguere adeguatamente 1’autonomia
operativa di armi costruite in base alle tecnologie piu avanzate della robotica
e della IA, le quali sollevano problemi etici nuovi e urgenti. Altri sistemi,
come le mine antiuomo, pongono questioni etiche gia adeguatamente rico-
nosciute e affrontate nella Convenzione per la proibizione dell’uso, stoccag-
gio, produzione, vendita di mine antiuomo e relativa distruzione (nota anche
come Trattato di Ottawa del 1997).

Per superare la difficolta insita nell’impostazione al problema di cogliere
le specificita dell’autonomia operativa dei sistemi d’arma, ¢ utile considerare
la proposta della ONG britannica Article 36. In un rapporto pubblicato nel
2013, Article 36 pone I’accento sulla necessita di assicurare che gli attacchi
sferrati da tutti i sistemi d’arma siano soggetti a un «controllo umano signi-
ficativo» (Article 36,2013). Questa proposta ha avuto il merito di individuare
per prima nell’elemento umano la questione chiave da affrontare nella rifles-
sione sull’autonomia dei sistemi d’arma. La preoccupazione di un’interru-
zione della catena di responsabilita nelle azioni belliche ha motivato 1’intro-
duzione dell’attributo “significativo” a proposito del controllo umano. U-
sando questo attributo, si intende escludere ogni forma di controllo pura-
mente nominale di un sistema d’arma. Cio potrebbe accadere se il controllore
umano non ha a sua disposizione tempo sufficiente o informazioni adeguate
per intervenire con cognizione di causa sul sistema d’arma, allo scopo di in-
terromperne o di modificarne 1’azione.

La formula del controllo umano significativo ¢ stata accolta con interesse
da molti attori del dibattito al CCW. Kerstin Vignard, vicedirettrice del-
I’UNIDIR (United Nations Institute for Disarmament Research), ha osser-
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vato: «In definitiva, la questione dell’autonomia riguarda il tipo di control-
lo/vigilanza che riteniamo debba essere appannaggio degli esseri umani nel-
I’impiego di strumenti per ’esercizio della violenza» (UNIDIR, 2016). Con
una mozione presentata nel 2018 al CCW, Austria, Cile e Brasile hanno ri-
chiesto che il GGE proceda i suoi lavori con il mandato di negoziare uno
strumento giuridico che sia vincolante per tutti gli Stati, finalizzato ad «assi-
curare un controllo umano significativo sulle funzioni critiche dei sistemi
d’arma autonomi con effetti letali» (Austria et al., 2018). Un interesse con-
vergente da parte della comunita internazionale per la formula del Controllo
Umano Significativo (CUS) ¢ emerso con la pubblicazione nel 2018 di un
documento del GGE nel quale si afferma che «& necessario preservare la
responsabilita umana per le decisioni che riguardano gli usi letali della forza»
(GGE, 2018).

Varie caratteristiche della formula CUS spiegano perché essa sia stata ac-
colta con tanto favore. L’idea di imporre un controllo umano significativo su
qualsiasi sistema d’arma puo essere afferrata facilmente, anche in assenza di
conoscenze specifiche sulle tecnologie militari piu avanzate. La formula
CUS si avvantaggia della sua «ambiguita costruttiva» (Crootof, 2016, pp.
58-60). Essa ¢ ambigua poiché non esplicita in che cosa debba consistere un
controllo veramente significativo sui sistemi d’arma, ma ¢ costruttiva perché
esprime un’esigenza condivisa all’intersezione di posizioni diplomatiche e
politiche che differiscono tra loro per altri aspetti. Inoltre, la formula CUS
consente di mettere da parte la questione definitoria «Che cos’¢ un’arma au-
tonoma?», ponendo al centro della discussione una questione normativa:
«Quale controllo umano si deve esercitare su ogni sistema d’arma?». Poiché
la questione normativa riguarda ogni sistema d’arma, essa riguarda in parti-
colare le armi che meritano di essere chiamate autonome, comunque sia de-
finita la loro autonomia.

Lo spostamento di attenzione sulla questione normativa consente di ac-
cantonare inconcludenti diatribe preliminari su cosa sia un’arma veramente
autonoma, discussioni vaghe e concettualmente malferme sulla distinzione
tra sistema automatico e sistema autonomo, concezioni inadeguate — perché
troppo inclusive o troppo restrittive — dell’autonomia operativa di un sistema
tecnologico (Amoroso e Tamburrini, 2019).

9.3. Il controllo umano significativo e i suoi contenuti
Se la formula CUS offre un punto di partenza promettente per affrontare

le questioni normative sollevate dalle armi autonome, una soluzione ade-
guata a tali questioni deve dare una risposta alla domanda: «Che cosa rende
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il controllo umano su un sistema d’arma veramente ‘significativo’?» Per af-
frontare questa domanda, ¢ utile richiamare i principi dell’etica dei doveri
elencati e discussi nel capitolo 1:

(1) Rispetto delle norme morali nella condotta delle azioni belliche intro-
dotte dalla teoria della guerra giusta e dal DIU (con particolare riferi-
mento ai principi di distinzione e proporzionalita).

(i1) Mantenimento della catena delle responsabilita nelle azioni belliche.

(i11) Rispetto della dignita degli esseri umani che possono subire 1’uso della
forza nelle azioni belliche.

Per garantire il rispetto di questi vincoli, ¢ necessario assegnare all’essere
umano alcuni ruoli fondamentali nel controllo dei sistemi d’arma (Amoroso
e Tamburrini, 2019; 2021):

1. il controllo umano deve intervenire come sistema ausiliario di salvaguar-
dia (fail-safe), per contribuire a impedire che il malfunzionamento o un
comportamento imprevisto del sistema d’arma sfoci in un attacco diretto
contro la popolazione civile e i suoi beni, in un danno collaterale ecces-
sivo o in altre violazioni del DIU.

2. 11 controllo umano deve funzionare come catalizzatore di responsabilita,
assicurando la sussistenza delle condizioni per attribuire delle responsabi-
lita personali nel caso di violazioni del DIU.

3. 11 controllo umano deve garantire il rispetto della dignita degli esseri
umani sottoposti a decisioni di vita o di morte in un conflitto armato, con-
sentendo di ricondurre a un agente morale — piuttosto che a una macchina
priva di tale attributo — le decisioni che hanno un impatto sulla loro vita,
sulla loro integrita fisica e sui beni dei quali dispongono.

Sono state ampiamente discusse nel capitolo 5 le motivazioni etiche e
giuridiche a sostegno delle funzioni e dei ruoli degli operatori umani (elen-
cate ai punti 2 e 3). A proposito del punto 1, ¢ importante sottolineare anche
qui il contributo che un essere umano puo dare per prevenire i cosiddetti «di-
sastri della IA» nelle azioni belliche. Un sistema della IA puo¢ indurre viola-
zioni del DIU a causa di errori percettivi o di valutazione nei quali gli esseri
umani non incorrono normalmente o che possono individuare utilizzando in-
dizi contestuali difficilmente accessibili alla macchina (vedi la discussione
di questo punto e le illustrazioni variamente fornite nei capitoli 2, 3, e 5).
L’importanza di questa funzione per 1’esercizio di un controllo umano che
sia davvero significativo puo essere evidenziata ricordando il noto caso del
falso allarme nucleare nel quale fu protagonista il colonnello dell’aviazione
sovietica Stanislav Yevgrafovich Petrov.

La mattina del 26 settembre 1983, il sistema sovietico OKO di early war-
ning per gli attacchi nucleari registro il lancio in rapida sequenza di cinque
missili balistici, partiti dal territorio degli Stati Uniti e diretti verso I’Unione
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Sovietica. Petrov, ufficiale responsabile di turno, arrivod a concludere che si
trattava di un falso allarme dovuto a un malfunzionamento del sistema. In
base a tale convincimento, Petrov contravvenne alla consegna di trasmettere
ai superiori la notizia dell’allarme segnalato dal sistema, notificando invece
un episodio di malfunzionamento. La diagnosi di Petrov si riveld giusta. Ri-
cevendo la segnalazione di lancio generata da OKO, il comando sovietico
avrebbe potuto decidere di rispondere a sua volta con un lancio di missili
balistici, scatenando cosi una guerra nucleare devastante.

Un altro fattore da ricordare in relazione al punto 1 riguarda gli attuali limiti
dei sistemi di 1A, analizzati nel capitolo 4 e, soprattutto, la loro limitata capa-
cita di fornire spiegazioni comprensibili agli esseri umani per le loro decisioni
e azioni. Per intervenire come sistema ausiliario di salvaguardia, un operatore
umano deve avere le informazioni necessarie sulle decisioni e sulle azioni che
I’arma autonoma sta per intraprendere. In particolare, 1’operatore deve essere
messo in grado di comprendere il perché di una decisione assunta dall’arma
autonoma. Il campo di ricerca della XAl (Explainable Al) si occupa proprio
del problema di dotare i sistemi della IA di una tale capacita di spiegazione.
Ma i risultati finora conseguiti in questo ambito di ricerca non sono ancora
sufficientemente adeguati a fornire agli operatori umani le spiegazioni neces-
sarie a svolgere il loro ruolo di sistemi ausiliari di salvaguardia.

E importante a questo punto chiedersi se la richiesta di imporre un con-
trollo umano significativo su ogni sistema d’arma implichi in modo neces-
sario e uniforme 1’eliminazione dell’autonomia operativa dei sistemi d’arma,
per quanto riguarda specificamente le funzioni critiche di selezione e attacco
di un obiettivo militare evidenziate dal DoD e dal CICR. Esistono infatti
molti sistemi d’arma che sono da tempo utilizzati dalle Forze armate di vari
Stati e soddisfano le funzioni critiche individuate dal DoD e dal CICR, senza
aver tuttavia suscitato obiezioni di incompatibilita con il DIU o altre obie-
zioni di tipo etico o giuridico. Uno di questi sistemi d’arma ¢ il sistema mo-
bile antimissile /ron Dome, utilizzato in Israele per monitorare e neutraliz-
zare con il lancio di missili intercettori i razzi e altri proiettili balistici diretti
verso il territorio israeliano (https://www.army-technology.com/projects/i-
rondomeairdefencemi/). Gli operatori militari si limitano a posizionare sul
terreno fron Dome e a circoscrivere ’area che esso deve monitorare e pro-
teggere. Dopo aver compiuto queste operazioni preliminari, gli operatori abi-
litano /ron Dome ad operare in piena autonomia. Dotato di analoghe capacita
di intercettazione, anche il sistema anti-materiali NBS (Ndchstbereichschu-
tzsystem) MANTIS. Esso ¢ utilizzato dalle forze armate tedesche per proteg-
gere 1 soldati e le installazioni militari da proiettili balistici in arrivo
(https://www.army-technology.com/projects/mantis/). I tempi di reazione di
Iron Dome e MANTIS — come pure del Phalanx e del Centurion C-Ram in

167

Copyright © 2023 by FrancoAngeli s.r.l., Milano, Italy. ISBN 9788835152224



dotazione alle Forze armate statunitensi — sono molto piu rapidi dei tempi di
reazione di un operatore umano e consentono percio di proteggere persone €
cose con efficacia decisamente maggiore di un sistema che sia asservito a un
operatore umano per la decisione ultima di attacco (vedi capitolo 4, e inoltre
Rossi, 2019, p. 10). I ritardi insiti nel ciclo percezione-decisione-azione di
un operatore umano sono generalmente troppo estesi per proteggersi effica-
cemente da proiettili balistici in arrivo.

L’uso di Iron Dome, Mantis, Phalanx e di altri sistemi autonomi anti-ma-
teriali che funzionano come scudi protettivi di difesa da proiettili in arrivo non
¢ stato mai messo in discussione da una prospettiva etica o giuridica. E tuttavia
tali sistemi soddisfano le proprieta salienti di un’arma autonoma, e cio¢ di se-
lezione e di attacco indipendente di un obiettivo dopo la loro attivazione. Per
esercitare il CUS non sembra necessario privare questi sistemi della loro auto-
nomia nelle funzioni critiche di selezione e attacco di un obiettivo costituito.
E infatti generalmente sufficiente, nelle loro normali condizioni d’uso, che un
operatore umano si accerti periodicamente che non vi siano oggetti o persone
da proteggere nel campo di azione dell’arma. Questo tipo di controllo non ¢
invece sufficiente per garantire il CUS su altre armi autonome esistenti, che
non sono state progettate o abitualmente impiegate come sistemi autonomi di-
fensivi contro i proiettili balistici in arrivo, bensi come armi autonome a pre-
valente uso offensivo (Boulanin e Verbruggen, 2017, p. VII).

Armi autonome offensive gia esistenti sono le cosiddette munizioni loite-
ring, velivoli senza equipaggio armati di una testata esplosiva, i quali possono
girovagare per un certo periodo di tempo alla ricerca di un obiettivo sul quale
impattare all’interno di un perimetro prefissato (vedi capitolo 2). L’operatore
umano, prima di procedere alla loro attivazione, stabilisce 1’area geografica
in cui intervenire e le categorie di obiettivi che I’arma ¢ abilitata ad attaccare,
nonché la durata massima dell’operazione (Boulanin e Verbruggen, 2017, p.
VII). Il missile israeliano Harpy ¢ di tipo loitering. Esso puo volare per ore
in cerca di segnali emessi dalle postazioni radar del nemico, piombando su
di esse per distruggerle al momento dell’impatto (vedi capitolo 4, e inoltre
Rossi, 2019, p. 8). Le situazioni nelle quali opera Harpy possono evolvere
rapidamente e in maniera imprevista nella fase di pianificazione dell’azione.
Mentre Harpy sorvola I’area stabilita, un veicolo adibito al trasporto di civili
potrebbe avvicinarsi a una postazione radar nemica da attaccare, oppure la
postazione radar potrebbe essere montata su un veicolo spostatosi in prossi-
mita di un ospedale. In entrambi i casi, un attacco di Harpy alla postazione
radar potrebbe avere conseguenze incompatibili con 1 principi di distinzione
e proporzionalita codificati nel DIU. I danni provocati sarebbero difficil-
mente riconducibili alle responsabilita degli operatori umani, poiché il con-
testo operativo ¢ cambiato in modo imprevisto dopo I’attivazione del sistema.
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Pertanto, al fine di esercitare il CUS su un tale sistema € necessario che un
operatore umano possa monitorare costantemente se vi siano oggetti o per-
sone da proteggere nel campo di azione dell’arma e abbia il potere effettivo
di autorizzarne 1’attacco o di impedirne 1’esecuzione.

9.4. Verso un trattato internazionale sul controllo umano signifi-
cativo delle armi autonome?

Gli esempi elementari presi in considerazione nel paragrafo precedente
suggeriscono che le armi autonome esistenti richiedono diverse forme di
CUS, in quanto differiscono tra loro per tipologia, impiego e contesto d’uso.
Alla luce di osservazioni di questo tenore, si ¢ fatta strada nel dibattito acca-
demico, diplomatico e politico 1’idea che armi autonome diverse possano
richiedere livelli diversi di controllo umano per garantire il rispetto dei vin-
coli etici e giuridici esaminati nel capitolo 5 e richiamati pit sopra (Amoroso
e Tamburrini, 2019; IPRAW, 2019). Un tale approccio differenziato al pro-
blema del CUS implica che si debba distinguere tra vari livelli di controllo
condiviso tra uomo e macchina nello svolgimento dei compiti critici di sele-
zione e ingaggio di un obiettivo e che si assegni a ciascuna arma il livello di
controllo adeguato dalla prospettiva normativa etica e giuridica.

La seguente lista di livelli di controllo condiviso dell’azione tra uomo e
macchina, per quanto schematica, ci permette di dare un’idea generale di
quale sia il problema che una soluzione differenziata al problema del CUS
deve affrontare (Sharkey, 2016; Amoroso e Tamburrini, 2019 e 2021). I cin-
que livelli considerati sono ordinati in base a privilegi di controllo che a
mano a mano si spostano dall’essere umano (che esercita un controllo totale
a L1 sulle funzioni critiche di selezione e ingaggio di un obiettivo) alla mac-
china (che invece ha un controllo totale a L5):

L1: la selezione dell’obiettivo da attaccare ¢ integralmente effettuata dal-
I’operatore umano;

L2: laselezione dell’obiettivo da attaccare ¢ effettuata dall’operatore umano
in base a un ventaglio di opzioni suggerite dal sistema d’arma;

L3: I’operatore umano si limita ad approvare o a rifiutare la scelta del si-
stema d’arma in merito all’obiettivo da attaccare;

L4: I’operatore umano supervisiona la selezione dell’obiettivo effettuata dal
sistema, mantenendo la possibilita di riprendere il controllo e annullare
1”attacco;

L5: D’operatore umano si limita ad attivare il sistema d’arma, definendone
la missione nella fase preliminare di pianificazione, senza avere la pos-
sibilita di intervenire nella fase operativa.
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Abbiamo gia visto che L5 ¢ un livello troppo sbilanciato a favore della
macchina, almeno per quanto riguarda la ricerca dinamica di obiettivi (come
illustrato dal caso di Harpy e di altre munizioni di tipo loitering). D’altra
parte, L1 e L2, se proposti come i livelli sempre e comunque piu appropriati
per ’esercizio del CUS, risultano essere troppo sbilanciati a favore dell’uo-
mo, almeno per quanto riguarda I’ utilizzazione di sistemi difensivi come fron
Dome e MANTIS. Una soluzione al problema del CUS che tenga conto di tali
differenze deve modulare opportunamente il controllo umano lungo i livelli
L1-L5, in base alle caratteristiche dei sistemi d’arma e dei loro contesti
d’uso. Da un lato, per garantire che gli operatori umani esercitino sempre il
CUS, non ¢ necessario escludere in ogni circostanza I’autonomia dei sistemi
d’arma nelle funzioni critiche di selezione e attacco di un obiettivo, come
pretenderebbe una soluzione uniforme ad autonomia zero per qualsiasi si-
stema d’arma. Ma da un altro lato, per mantenere il CUS non ¢ sempre suf-
ficiente circoscrivere 1’esercizio del controllo umano alla fase di pianifica-
zione dell’azione militare.

Tra le varie tipologie di soluzione differenziata al problema del CUS che
si possono escogitare e sottoporre al dibattito diplomatico e politico, ci limi-
tiamo ad abbozzare qui uno schema di proposta che ¢ differenziata sui livelli
L1-L5, ma prudenziale per quanto riguarda le condizioni per il manteni-
mento del CUS (Amoroso ¢ Tamburrini, 2019 ¢ 2021; Amoroso, 2021).

Consideriamo innanzitutto la sentinella robotica SGR-A1 (Rossi, 2019),
ideata in Corea del Sud per selezionare ed eventualmente aprire il fuoco au-
tonomamente sugli intrusi nella zona demilitarizzata tra le due Coree. Un
CUS adeguato su SGR-A1 potrebbe essere esercitato a livello L2, che pre-
vede I’approvazione o il rifiuto di un operatore umano delle proposte del
sistema in merito agli obiettivi da attaccare. Un controllo a livello L2 po-
trebbe essere sufficiente anche per il cosiddetto deliberate targeting — la se-
lezione pianificata di obiettivi — purché 1’operatore umano abbia informa-
zioni adeguate a decidere se vi siano stati cambiamenti nello scenario opera-
tivo tali da richiedere una nuova pianificazione o I’interruzione della mis-
sione. Nel caso di fron Dome e di altri sistemi difensivi simili, il CUS po-
trebbe essere adeguatamente mantenuto anche al livello L3, che prevede la
supervisione di un operatore umano con diritto di veto nelle fasi operative,
seppure 1’esercizio effettivo del diritto di veto sara, per forza di cose, limitato
dai tempi rapidi di risposta del sistema.

Piu in generale, una soluzione differenziata ma prudenziale al problema
del CUS potrebbe articolarsi in due punti principali. Per prima cosa, in as-
senza di informazioni specifiche al contrario, si potrebbero imporre per de-
fault i livelli L1 o L2 di controllo umano (aspetto prudenziale della solu-
zione). Potrebbero perd essere ammesse eccezioni alla regola default,
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opportunamente argomentate e sottoscritte dalla comunita internazionale de-

gli Stati, consentendo di andare oltre L2 nel caso di specifici sistemi d’arma

e modalita d’uso, a patto che il rispetto dei vincoli etici e giuridici sulla con-

dotta delle azioni belliche non sia minacciato spostando in questo modo i

privilegi di controllo verso la macchina (aspetto differenziato della solu-

zione).

Con quali motivazioni si puo sostenere la scelta di dare priorita a una re-
gola default che indica il livello L2 di controllo condiviso come quello da
adottare in assenza di informazioni al contrario? Le principali motivazioni
per questa scelta derivano dai limiti — illustrati in vari modi nei capitoli 2, 3,
e 5 — alla possibilita di prevedere e di controllare il comportamento dei si-
stemi d’arma che sono basati sulle tecnologie della IA e della robotica.
Questi limiti dipendono dalle capacita stesse della macchina e dalle sue in-
terazioni con I’ambiente operativo:

e la capacita di apprendere, fondamentale per sviluppare un sistema avan-
zato della IA e della robotica;

e lacapacita di vagare (/oitering) per un periodo esteso di tempo alla ricerca
di un obiettivo da attaccare su un territorio che ¢ soggetto a cambiamenti,
anche repentini, delle condizioni osservate al momento di pianificare
’azione dell’arma autonoma;

e la capacita di coordinarsi con altri sistemi in assenza di un sistema cen-
tralizzato di controllo che 1’operatore umano possa supervisionare (swar-
ming o intelligenza da sciame);

e Je interazioni e le conseguenti perturbazioni del comportamento atteso
che derivano dai tentativi di jamming, hackeraggio e altri attacchi ciber-
netici;

e le complesse e veloci interazioni, di carattere competitivo o cooperativo,
con altri sistemi artificiali, che avvengono su un campo di battaglia desti-
nato a divenire sempre piu informatizzato e robotizzato.

In definitiva, in assenza di prove convincenti che specifiche armi autonome
non sollevano problemi previsionali e di controllo dovute a questi vari fattori,
I’imposizione della regola default offre una protezione prudenziale dalle vio-
lazioni dei vincoli etici e giuridici che modellano i contenuti del CUS.

9.5. Osservazioni conclusive
Per tradurre la proposta di soluzione differenziata e prudenziale al pro-

blema del CUS in un effettivo strumento multilaterale di regolamentazione
delle armi autonome, le sfide piu importanti per la comunita politica e di-
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plomatica internazionale riguarderanno 1’individuazione di procedure opera-
tive per applicare i livelli piu elevati di controllo umano in tutte quelle circo-
stanze nelle quali non vi sono informazioni tali da giustificare 1’introduzione
di specifiche eccezioni. Tali procedure dovranno essere sottoposte all’esame
e all’approvazione della comunita internazionale degli Stati nel consesso del
CCW o in altre sedi internazionali opportune. Bisogna perd evidenziare che
i lavori del CCW non hanno sinora registrato progressi significativi né in
questa direzione specifica, né nella direzione piu generale di un qualsiasi
strumento multilaterale in merito al problema del CUS. Anche la sesta Con-
ferenza di revisione degli Stati parte della CCW, tenutasi dal 13 al 17 dicem-
bre 2021 a Ginevra, ¢ stata un’occasione mancata per intraprendere un per-
corso fruttuoso verso la regolamentazione dei sistemi di armi autonome.
Smentendo aspettative diffuse, gli Stati parte della CCW si sono limitati ad
aggiornare i lavori del GGE, senza fornire né un chiaro mandato al GGE per
negoziare uno strumento multilaterale in merito, né la minima indicazione
sui suoi possibili contenuti, come si puo constatare leggendo la Decisione I
contenuta nel testo della Dichiarazione finale (CCW 2022). Questa man-
canza di ambizione ¢ deludente, soprattutto alla luce di inviti recenti a con-
seguire risultati piu tangibili, che sono stati espressi da vari attori internazio-
nali indipendenti e autorevoli, come il Segretario Generale delle Nazioni
Unite, II CICR e la maggioranza di Stati parte del CCW.

Gli osservatori concordano sul fatto che il fallimento della sesta Confe-
renza di revisione, cosi come le persistenti difficolta nei lavori del GGE, te-
stimoniate dall’assenza di progressi tangibili nelle due sessioni tenutesi nel
2022 (https://meetings.unoda.org/meeting/ccw-gge-2022/ ) derivano in ul-
tima analisi dall’azione di un gruppo ristretto di potenze militari (si veda per
esempio  https://www.hrw.org/mews/2021/12/19/killer-robots-military-po-
wers-stymie-ban). Guidate da Stati Uniti e Russia, queste potenze fanno leva
sul metodo del comsensus, che caratterizza il processo decisionale della
CCW, per bloccare qualsiasi progresso della discussione.

L’opposizione alla regolamentazione multilaterale ¢ spiegabile verosimil-
mente in base al timore che una richiesta troppo restrittiva di controllo umano
porti a una proibizione indiscriminata di tutte le armi autonome, nonostante
alcuni benefici militari attesi. Un tale timore puo essere in parte stemperato
dallo schema di proposta di soluzione al problema del CUS avanzata nel pa-
ragrafo precedente. In quanto differenziata, tale proposta respinge soluzioni
uniformi alla questione del controllo umano, astenendosi altresi dal proibire
tutti 1 sistemi di armi autonome. Vi sono livelli di autonomia normativamente
accettabili (ad esempio, autonomia supervisionata) per alcuni sistemi d’arma
(ad esempio, armi autonome anti-materiali con funzioni esclusivamente di-
fensive). Tuttavia, rigorosi vincoli operativi devono essere invariabilmente
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rispettati (ad esempio per quanto riguarda restrizioni sulle finestre temporali
di utilizzo o sulle caratteristiche del campo di battaglia), per garantire che
I’autonomia di un’arma non ostacoli mai I’esercizio del CUS e il rispetto dei
principi etici e giuridici soggiacenti. In quanto prudenziale, tale proposta im-
pone i livelli piu stringenti di controllo umano sull’ingaggio di un obiettivo,
ma consente ’introduzione di disposizioni meno restrittive, purché esse
siano state concordate a livello internazionale.

Una proposta differenziata ¢ stata avanzata nel maggio 2021 anche dal
CICR. Essa prevede due divieti ad ampio spettro riguardanti (1) le armi au-
tonome antiuomo e (2) le armi autonome che hanno comportamenti impre-
vedibili. L’autonomia nei sistemi d’arma ¢ altrimenti permessa, anche se
soggetta a severe restrizioni, per quanto riguarda i tipi di obiettivi, 1 limiti
sulla durata, la portata geografica e la scala di utilizzo, i limiti sulle situazioni
di utilizzo (come I’assenza di civili), nonché la supervisione umana garantita
e il potere di veto. Questa proposta, che si sviluppa in due direzioni (divieto o
regolamentazione) ¢ stata sposata dal presidente del GGE nel 2021, I’amba-
sciatore belga Marc Pecsteen de Buytswerve, nel suo tentativo di incoraggiare
il consenso sulla necessita di negoziare uno strumento multilaterale sui sistemi
di armi autonome. La sua adesione, tuttavia, non ha sortito 1’effetto sperato,
come testimonia il risultato deludente delle gia ricordate sessioni del GGE nel
2022 e, parallelamente, della sesta Conferenza di revisione della CCW. Di con-
seguenza, alcuni Stati interessati ¢ le Ong coinvolte nella campagna SKR
stanno valutando 1’opzione di esplorare sedi alternative al CCW per negoziare
un accordo internazionale che sancisca il requisito del CUS, sulla scia di cio
che ¢ gia avvenuto sia per la Convenzione sulla messa al bando delle mine
antiuomo sia per la Convenzione sulle munizioni a grappolo.
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10. Le armi autonome tra sviluppo economico
e controllo politico: istituzioni internazionali,
comunita scientifiche, societa civile

di Barbara Gallo, Maurizio Simoncelli

10.1. Spese militari e investimenti nelle armi semiautonome e au-
tonome

Non c¢’¢ stato bisogno del drammatico conflitto che 1’invasione russa ha
innescato in Ucraina per assistere a un’inversione nella tendenza al conteni-
mento delle spese militari a livello mondiale. Conclusasi la breve stagione di
speranze sui possibili dividendi della pace, apertasi con la fine della guerra
fredda, gia dalla fine degli anni 90 del secolo scorso, i dati del SIPRI mo-
strano un incremento in cifre assolute: dai 1.075 miliardi di dollari del 1998,
ai 1.644 del 2008, ai 2.113 del 2021.

Come noto, di gran lunga al primo posto nella percentuale della spesa
militare mondiale si collocano gli Stati Uniti con il 38%. Segue al secondo
posto la Cina con il 14%. Al terzo posto si collocano i 4 maggiori paesi eu-
ropei — Francia, Germania, Gran Bretagna, Italia — che insieme sfiorano il
10% del totale mondiale.

Come abbiamo visto nelle pagine precedenti, Stati Uniti, Russia, Israele,
Cina, India, Gran Bretagna, Francia, Corea del Sud ed altri stanno investendo
rilevanti risorse nelle armi semiautonome, al punto che gia dispongono di
sistemi con un elevato grado di autonomia come i velivoli e veicoli senza
pilota e le munizioni circuitanti (/loitering) dette anche droni-kamikaze. Dalla
semi-autonomia, la marcia degli armamenti man-off-the-loop ovviamente
non € un unicum, prerogativa di un settore tecnologico da sempre all’avan-
guardia, ma si inserisce nel generale contesto dei grandi investimenti che le
principali nazioni del mondo stanno dedicando all’automazione del campo
di battaglia, processo destinato a toccare 1’apice con I’ingresso della [A.

Secondo un report di International Data Corporation (IDC, 2022), si stima
che i ricavi globali per il comparto della A, compresi software, hardware e
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servizi, si stiano incrementando del 19,6% su base annua, raggiungendo nel
2022 la cifra di 432,8 miliardi di dollari, destinati nel 2023 a superare la so-
glia dei 500 miliardi.

Quanto all’Europa, secondo i dati elaborati da Statista.com, le spese per
la TA sono state di oltre 7 miliardi di dollari nel 2019 mentre si prevede la
loro triplicazione nel 2023 (v. fig. 1).

Fig. 1 —Spesa prevista per I'IA in Europa 2019-2023 (mld $)
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Fonte: Statista.com 2022

Nel marzo 2022 Matt Asay su Techrepublic.com, analizzando il Rapporto
Stanford Al Index, rilevava che gli investimenti privati nella IA sono arrivati a
93,5 miliardi di dollari nel 2021, piu che raddoppiando la cifra del 2020. Nel
settore della R&S, il numero di brevetti IA depositati nel 2021 risulta superiore
di 30 volte rispetto a quello del 2015, con un tasso di crescita annuale composto
del 76,9%. Questa mole di brevetti comporta un significativo incremento dei
finanziamenti di venture capital delle startup, soprattutto negli USA (52,9 mi-
liardi di dollari nel 2021), cio¢ il triplo della Cina (17,2 miliardi di dollari) e
piu del decuplo della Gran Bretagna (4,6 miliardi di dollari).

La crescita degli investimenti nella ricerca nello specifico settore delle
armi autonome ¢ in proporzione. Nel periodo 2015-2020 gli USA hanno in-
vestito 18 miliardi di dollari. La costituzione di appositi centri di ricerca
(come lo statunitense Joint Artificial Intelligence Center — JAIC o il britan-
nico Defence Science and Technology Laboratory — DSTL) rappresentano
chiaramente la volonta dei rispettivi governi di potenziarle sempre di piu la
R&S in questo comparto, per poi dotare delle nuove armi le proprie forze
armate.
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10.2. La TA in guerra e in combattimento: problemi strategici e
tattici

Negli ultimi tempi le tecnologie della IA applicate in vari ambiti (ricono-
scimento di immagini e della voce, traduzione linguistica simultanea, aggre-
gazione ¢ analisi di immense quantita di dati — data analytics e data science,
controllo di sistemi autonomi ecc.) hanno registrato notevoli successi. L’ap-
plicazione della IA ai sistemi d’arma ha suscitato interesse in ambito mili-
tare, sia nell’ambito dei sistemi C3IR, sia in quello del supporto alle deci-
sioni, sia infine in quello della realizzazione vera e propria di armi autonome.
L’interesse suscitato dalla IA, pero, non oscura alcune criticita né impedisce
alcune riflessioni.

Come si ¢ visto nel capitolo 1, I’imperativo comune ai sistemi politico-
militari occidentali € quello di evitare sempre piu, per le proprie forze armate,
il rischio delle perdite umane, pur intrinseco al concetto di guerra. Questo ¢
evidente anche nella massiccia diffusione delle armi semiautonome (droni).
Tuttavia il passaggio ulteriore all’adozione di armi autonome (robot killer)
apre pericolosi spiragli verso un campo di battaglia dove si scontrano sempre
piu le macchine da guerra e sempre meno gli uomini e dove a prevalere sono
la capacita tecnologica e la potenza industriale di un paese. Non a caso Vla-
dimir Putin gia nel settembre del 2017 aveva affermato che «chi sviluppera
la migliore intelligenza artificiale, diventera il padrone del mondo» (Pax for
Peace, 2019).

La fascinazione della IA nasconde il fatto che un vero controllo umano
su questi sistemi ¢ nella realta assai difficile e complesso. E forte la preoccu-
pazione di fronte al tentativo di realizzare sistemi in grado di operare, nei
confronti del controllo umano, con un’autonomia che aumenti progressiva-
mente sino alla totale emancipazione della macchina dall’uomo.

E stato osservato che la drastica restrizione del tempo del ciclo osserva-
zione-decisione-azione (caratteristico delle operazioni militari) comporta re-
gole di ingaggio inevitabilmente piu rapide ed operazioni molto piu veloci di
quanto non potrebbe eseguire 1’essere umano. Il discorso ¢ ancora piu cal-
zante se facciamo riferimento allo swarm, alle decisioni assunte collettiva-
mente ¢ operate dallo sciame. In generale, le vulnerabilita informatiche, di
cui si ¢ ampiamente parlato nel cap. 4, sono assai numerose e particolarmente
insidiose: si va dalla contaminazione (poisoning) dei dati o delle procedure
di training all’inserzione di eventuali backdoor attivate da dati opportuna-
mente manipolati, sino all’inserimento nascosto di un codice malevolo di at-
tacco (payload) all’interno delle reti neurali. I risultato del lavoro degli al-
goritmi a volte appare inatteso agli stessi programmatori. A loro volta, i mal-
funzionamenti o le manipolazioni possono avere effetti a cascata sui sistemi
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complessi che dipendono dagli algoritmi stessi, con danni molto piu vasti di
quanto si possa immaginare.

Fondamentali e necessarie sono non solo una grande disponibilita di dati
da utilizzare, ma anche la capacita di apprendere da parte della A attraverso
la procedura di ML (programmazione, addestramento, testing e uso) par-
tendo appunto dai dati e dall’esperienza. Questo presuppone che la 1A deve
operare ripetutamente accumulando una serie di informazioni sui risultati po-
sitivi e negativi della sua azione, cio che in caso di decisioni letali errate
solleva evidentemente gravi dubbi. Considerati i limiti e le problematicita
del ML, I'utilizzo della IA come unica fonte per decisioni importanti appare
assai rischioso. Per di piu sappiamo che esiste una vulnerabilita dei sistemi
della IA da parte di attacchi cibernetici, analogamente a quanto si € visto nel
corso del 2022, con gli attacchi hacker contro siti istituzionali o di grandi
imprese.

Un particolare rilievo assume pertanto 1’esperienza dei tecnici di ML e le
loro specifiche competenze: se gli “addestratori” della IA non sono al livello
professionale richiesto, si avranno conseguenze negative di analogo livello.
Come ¢ stato ricordato nel capitolo 5, piccole perturbazioni dei valori dei
pixel che formano I’immagine di input, che al nostro occhio sfuggono, pos-
sono portare la macchina a clamorosi errori, scambiando uno scuolabus per
uno struzzo. Se questi errori avvengono in una situazione di stress da com-
battimento (dove gli imprevisti possono essere infiniti), ¢ facile prevedere
che cosa possa succedere.

Poi, la presenza occulta di bias, cio¢ di pregiudizi presenti nella program-
mazione degli algoritmi, pud comportare ulteriori problemi di affidabilita,
ovviabili solo attraverso una grossa quantita di dati di alta qualita e di un
adeguato addestramento, elementi non sempre disponibili sul campo di bat-
taglia. La cosiddetta fog of war quindi pud interferire sul funzionamento
della TA. Oltretutto essa ¢ esposta anche ad una serie di possibili attacchi
avversari, quali i cosiddetti adversarial attacks, che comprendono i causative
attacks (creazione di debolezze nel sistema da sfruttare in un secondo tempo)
e gli exploratory attacks (individuazione di punti deboli degli specifici pro-
grammi di ML).

Se si considerano tutte queste problematiche, ad esempio estendendole
anche in relazione alla questione del nucleare militare, le preoccupazioni au-
mentano a dismisura. Affidare a sistemi autonomi un’eventuale azione nu-
cleare militare a fronte di un ipotetico attacco appare assai rischioso, anche
alla luce delle esperienze passate (v. sopra cap. 9).

Analogamente, in assenza della supervisione umana, un eventuale errore
della IA potrebbe scatenare una guerra nucleare globale. Invece di aumentare
la sicurezza si avrebbe una crescente incertezza, nonché una pericolosa
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confusione: pensiamo all’utilizzo della IA nel caso dell’individuazione di
missili ipersonici, che per le loro caratteristiche provocano un’ambiguita re-
lativamente sia all’obiettivo (forze nucleari o convenzionali?), sia alla desti-
nazione (contro quale paese?), sia all’origine (da dove provengono?) (Pasco-
lini, 2020).

Data poi la duplice capacita nucleare/convenzionale dei missili iperso-
nici, I’'urgenza di comprendere la tipologia della testata puo portare ad affi-
darne I’analisi e la decisione finale alla IA, in grado di assumere decisioni in
tempi brevissimi elaborando una grande mole di dati. Non a caso ¢ stata sot-
tolineata la necessita di affrontare «non solo i potenziali vantaggi della mili-
tarizzazione della IA, ma anche e soprattutto i possibili rischi e la relativa
governance» (Pascolini, 2020).

Di fronte a questo quadro complesso, con alcune luci e molte ombre, 1’at-
tuale corsa agli armamenti basata sulla [A appare ulteriormente preoccupante
in un quadro di relazioni internazionali fortemente compromesse, i cui nodi
insoluti sarebbero da affrontare non con un dilagante riarmo, ma con un co-
struttivo approccio negoziale e con auspicabili soluzioni multilaterali. La
crisi della biosfera che sta minacciando la vita sul nostro pianeta — dal dete-
rioramento del clima alle pandemie — ha bisogno di risposte condivise, non
di armamenti sempre piu sofisticati, realizzati per tentare un dominio ege-
monico del mondo comunque impossibile.

10.3. Dibattiti e proposte nelle istituzioni internazionali

E evidente che I’adozione di sistemi d’arma autonomi comporterebbe una
trasformazione radicale nella gestione dei conflitti, con un inevitabile sovver-
timento del quadro in ambito etico, giuridico, comportamentale e operativo.
Draltronde la societa civile ha avvertito i rischi e i pericoli di una applicazione
incontrollata della IA ai sistemi d’arma, come € emerso sia dalla rilevazione
IPSOS del 2021 su 28 Paesi, sia da quella dell’ Archivio Disarmo del febbraio
2019, entrambe discusse nel cap. 7. Per quanto riguarda gli italiani, essi hanno
espresso un’ampia contrarieta nei confronti dell’autonomizzazione (59% nel
caso comparato, 68% nel caso italiano). Almeno altrettanto rilevanti le prese
di posizione della comunita scientifica a partire dal 2012, in particolare in oc-
casione della lettera aperta del 2015 firmata da migliaia di ricercatori della IA
e della robotica. Né sono da trascurare i successivi appelli formulati da im-
prenditori dei settori dell’informatica, della robotica e della 1A, da gruppi di
loro dipendenti, da ricercatori operanti in settori affini (v. cap. 9).

Dal punto di vista giuridico, i LAWS devono comunque ottemperare alle
norme del diritto internazionale umanitario, in riferimento sia al manteni-
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mento della catena delle responsabilita nelle azioni belliche, sia al rispetto
della dignita degli esseri umani coinvolti nelle medesime. Come ¢ stato
messo in evidenza nei capitoli 2 e 8, non solo ¢ difficile distinguere un ne-
mico fuori combattimento ai sensi di quanto prevede il Protocollo del 1977,
art. 41, aggiuntivo alle Convenzioni di Ginevra del 1949 (principio di distin-
zione), ma anche applicare il principio di proporzionalita (Protocollo I del
1977, art. 51.5.b). Va considerato anche che il diritto internazionale ¢ pro-
gredito nel tempo e ha previsto la repressione dei crimini internazionali at-
traverso la Corte Penale Internazionale, mettendo sempre piu in evidenza la
responsabilita della condotta militare, un aspetto affrontato per la prima volta
nel 1945 dal processo di Norimberga. Questo principio non puo essere igno-
rato nell’attivazione di nuove armi, cio¢ di macchine, ovviamente non re-
sponsabili a differenza dell’'uomo. La responsabilita di un errore letale di un
LAWS (ad esempio 1’abbattimento di un aereo civile o la distruzione di uno
scuolabus) non potrebbe essere addossata giuridicamente alla macchina. I
seguenti interrogativi, sollevati dalla IA, sono in attesa di una risposta: in
caso di errore la responsabilita dell’impiego delle armi autonome a chi do-
vrebbe essere indirizzata? Al programmatore dell’algoritmo, alla ditta co-
struttrice, all’azienda dell’indotto subfornitrice, agli addetti all’installazione,
al personale incaricato della manutenzione, a chi ne ha deciso I’acquisto e la
dislocazione, a chi ha approvato politicamente I’adozione, a un’azione av-
versaria di disturbo, a eventi imprevisti, a chi/che cos’altro? La catena delle
responsabilita diviene talmente vaga ed indeterminata da lasciare inevasi gli
interrogativi sull’adozione indiscriminata di tali armi.

Dando corpo a dubbi diffusi tra gli stessi militari del proprio e di altri
paesi, nel 2021 il ministero della Difesa francese ha deciso di istituire un
Comitato etico. Esso ha rimarcato la preoccupazione gia espressa da singoli
esponenti delle forze armate circa una loro eventuale perdita di controllo sul
piano operazionale e ha sottolineato come invece il comando debba conti-
nuare a rivestire un ruolo essenziale rispetto alla valutazione delle conse-
guenze causate dalle azioni letali messe in atto da un sistema di armi auto-
nome. Anche nel documento intitolato Future Operating Environment post
2035, pubblicato dallo Stato maggiore dell’Esercito italiano, ricordato nel
capitolo 8, viene riaffermato il principio secondo il quale deve essere man-
tenuto, sul piano operativo, il pieno controllo umano.

Come anticipato nel capitolo 9, le sfide poste dai LAWS sul piano della
sicurezza internazionale hanno suscitato nella societa civile e nella comunita
scientifica un diffuso sentimento di preoccupazione, che si ¢ tradotto in de-
cise prese di posizione, spingendo anche i governi a confrontarsi in ambito
multilaterale. Nei colloqui di Ginevra in materia di CCW, il dibattito tra le
varie posizioni (chi assolutamente contrario, chi decisamente favorevole, chi
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teso a cercare uno strumento operativo concreto) ha portato ad una serie di
passi non trascurabili. Dal dibattito ¢ emerso il concetto di «controllo umano
significativo» (formula “CUS”), che ha suscitato un certo consenso presso le
delegazioni governative, anche perché evita di disperdersi nella controversia
su che cosa sia un LAWS, concentrandosi invece sul suo controllo e sui suoi
diversi livelli. Come prospettato da Sharkey (2016) e da Amoroso e Tambur-
rini (2019), lo schema indicato sarebbe il seguente: 1) la selezione dell’obiet-
tivo da attaccare ¢ integralmente effettuata dall’operatore umano; 2) la sele-
zione dell’obiettivo da attaccare ¢ effettuata dall’operatore umano in base a
un ventaglio di opzioni suggerite dal sistema d’arma; 3) I’operatore umano
si limita ad approvare o a rifiutare la scelta del sistema d’arma in merito
all’obiettivo da attaccare; 4) 1’operatore umano supervisiona la selezione
dell’obiettivo effettuata dal sistema, mantenendo la possibilita di riprendere
il controllo ed annullare I’attacco; 5) I’operatore umano si limita ad attivare
il sistema d’arma, definendone la missione nella fase preliminare di pianifi-
cazione, senza avere la possibilita di intervenire nella fase operativa.

In sede di CCW la proposta di alcuni paesi per un mandato al GGE di
negoziare uno strumento giuridico vincolante per tutti gli Stati, volto ad “as-
sicurare un controllo umano significativo sulle funzioni critiche dei sistemi
d’arma autonomi con effetti letali” appare oggi in una situazione di stallo.
Durante la Sesta Conferenza di Revisione degli Stati parte della CCW, svol-
tasi a dicembre 2021, vi € stata opposizione ad una regolamentazione multi-
laterale soprattutto da parte di alcune grandi potenze (USA e Russia). Cio-
nonostante, le ripetute sollecitazioni da parte di soggetti internazionali quali
il Segretario generale delle Nazioni Unite, il Comitato della Croce Rossa In-
ternazionale e la maggioranza degli Stati parte del CCW, di arrivare al con-
seguimento di obiettivi e risultati concreti.

10.4. L’impegno della comunita scientifica e della societa civile

Gia da prima, e prevedibilmente con maggiore convinzione in seguito alla
guerra in Ucraina, la questione della IA applicata agli armamenti ha suscitato
e suscitera I’attenzione e I’impegno della societa civile. Cid a partire dalla
constatazione che, sebbene le armi completamente autonome ad oggi ancora
non esistano, circolano tuttavia sistemi che vantano un notevole grado di au-
tonomia nelle funzioni operative, logistiche e di combattimento.

Protagonisti dell’impegno della societa civile sono state le comunita
scientifiche, le associazioni e le organizzazioni non governative, alcune im-
prese e le istituzioni religiose. Nell’ultimo decennio hanno preso corpo nu-
merose iniziative di sensibilizzazione in cui si sono ritrovati esperti, operatori
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dei media e semplici cittadini. Esse hanno avuto il merito di coinvolgere go-
verni a livello nazionale ed opinione pubblica sulla necessita di risposte alle
sfide etiche, legali, tecniche e sociali sollevate da tecnologie belliche sempre
piu avanzate.

Come abbiamo visto nel cap. 9, gia nel 2012 Human Rights Watch (HRW)
aveva pubblicato un Rapporto intitolato Loosing Humanity, the Case Against
Killer Robots in collaborazione con 1’International Human Rights Clinic
(IHRC) dell’Universita di Harvard. Il Rapporto metteva in luce le possibili
conseguenze di un futuro uso di armi completamente autonome, sottolinean-
done ’assoluta inadeguatezza a conformarsi ai principi e alle leggi del diritto
internazionale umanitario. Secondo alcuni esperti come ad esempio Ron Ar-
kin, professore di robotica presso il Georgia Institute of Technology, I’idea di
progettare robot in grado di distinguere tra un target militare (legittimo) ed uno
civile (illegittimo) comporterebbe enormi sfide tecnologiche. Basti conside-
rare le difficolta che incontrerebbe un robot nel riconoscere e differenziare un
essere umano dall’ambiente circostante, un militare in divisa da un civile, €
cosa piu importante, un combattente da un non-combattente. Secondo il Rap-
porto di Human Rights Watch, I’introduzione di armi completamente auto-
nome in un conflitto condurrebbe a difficili interpretazioni dei principi stabiliti
dallo jus in bello come quello secondo il quale i combattenti durante le opera-
zioni militari, oltre a dover risparmiare la vita dei civili, devono adottare mi-
sure atte ad evitare vittime tra gli stessi militari nemici non combattenti.

Nell’aprile 2013, venne lanciata la Campaign to Stop Killer Robots, co-
stituita da una coalizione di circa centoquaranta Organizzazioni Non Gover-
native a livello internazionale con il fine di mettere al bando le armi total-
mente autonome. La Campagna chiede ai governi di tutto il mondo ¢ alle
Nazioni Unite di ratificare un Trattato internazionale che ne vieti ’utilizzo e
soprattutto che venga tassativamente mantenuto il controllo umano nel ciclo
decisionale (individuazione del bersaglio ed attacco). Grazie alla pressione
della societa civile, nello stesso 2013 si € svolto un primo incontro informale
presso le Nazioni Unite di Ginevra. Nel 2016 molti Stati che facevano gia
parte della CCW, entrata in vigore nel 1983 con ’obiettivo di limitare 1’uti-
lizzo di “certe armi” durante i conflitti armati, hanno affermato 1’intenzione
di includere in agenda anche le armi totalmente autonome.

Anche tra le imprese si sono manifestati segni di interesse. Nel 2017 la
Clearpath Robotics e Google, insieme ad oltre duecento aziende tecnologi-
che, hanno deciso di non supportare le ricerche della IA in ambito militare,
chiedendo inoltre alle Nazioni Unite di vietare la produzione di simili armi.
Nel giugno 2018 quattromila dipendenti di Google hanno aderito ad una pe-
tizione che chiedeva all’azienda di interrompere il Progetto Maven, contro-
verso programma di ricerca in collaborazione con il Pentagono, che im-
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plicava I’uso della IA in campo militare. Nella lettera veniva esplicitamente

richiesto di cancellare il progetto e di provvedere a formulare una policy che

impegnasse Google a non collaborare piu allo sviluppo di tecnologie legate

al mondo della difesa (Campaign to Stop Killer Robots, 2018).

Altresi chiara la posizione delle Nazioni Unite. In un discorso tenuto nella
sede dell’ONU di Parigi nel 2019, il Segretario generale delle Nazioni Unite,
Antonio Guterres, si ¢ espresso a favore della realizzazione di un Trattato
internazionale che vieti 1’uso dei killer robot. Secondo Guterres, quelle mac-
chine che hanno potere di decidere sulle vite degli esseri umani «sono poli-
ticamente inaccettabili e moralmente ripugnanti ¢ dovrebbero essere vietate
da una legge internazionale» (Pax for Peace, 2019).

In ogni caso, come ha evidenziato il cap. 9, il ruolo decisivo € rappresen-
tato dalla comunita scientifica, spina dorsale delle analisi, della interpreta-
zione e divulgazione dei dati e, non a caso, primo soggetto della societa civile
a raccogliere 1’allarme della Campagna per fermare i robot killer. Nel 2015,
circa 4.500 scienziati (tra cui Stephen Hawking, Yoshua Bengio e molti
esperti della [A) hanno sottoscritto una lettera contro i sistemi d’arma letali
autonomi. Il testo richiama 1’attenzione sul fatto che, grazie alla tecnologia
della IA, lo spiegamento di tali sistemi potrebbe avvenire nell’arco di pochi
anni e non di decenni, con conseguenze del tutto imprevedibili e con il rischio
di una corsa globale agli armamenti. Nella lettera vengono anche evidenziati
1 numerosi aspetti positivi, come ad esempio in campo medico, della [A.
Nello stesso tempo, il suo impiego in campo militare puo costituire una seria
minaccia, rendendo urgente il divieto di mettere in campo armi prive di un
significativo controllo umano.

Queste le criticita evidenziate nell’ambito etico, legale, operativo, della
proliferazione e della sicurezza a livello globale, provocate dall’utilizzo in
guerra di armi autonome:

1. una macchina non dovrebbe mai prendere decisioni totalmente autonome
circa la vita e la morte di un essere umano.

2. Le armi autonome non sarebbero in grado di rispettare i principi di pro-
porzionalita, distinzione e necessita militare, che sono alla base del diritto
umanitario internazionale e che solo la coscienza umana ¢ in grado di
soddisfare.

3. Tali armi sono relativamente economiche e facili da copiare. Esiste un
rischio molto elevato che, una volta prodotte, esse potrebbero facilmente
essere utilizzate anche da attori non-statali (come ad esempio le milizie
del c.d. Stato Islamico — IS)'.

1 Nel 2016 I’LS. ha portato a termine nel nord dell’Traq il suo primo attacco realizzato con
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4. Molti governi speculano poi sulla convinzione che tali armi porterebbero
ad un numero minore di vittime. Al contrario, la conseguente sensazione
di una attenuazione del rischio potrebbe rendere preferibile una soluzione
militare rispetto ad una diplomatica, stravolgendo quindi il millenario
concetto di guerra teorizzato da Sun Tzu (2010) secondo cui «il gover-
nante accorto ¢ solo colui che risulta vittorioso non combattendo alcuna
guerray.

5. Le armi totalmente autonome rischiano di creare un pericoloso vuoto ri-
guardo alle responsabilita nel caso, ad esempio, dell’uccisione di un ci-
vile. Nel 2016 il progetto di ricerca Moral Machine del Massachusetts
Institute of Technology (MIT) ha coinvolto due milioni e trecentomila
persone in 233 paesi. Esso ha mostrato come i principi morali cambino
da paese a paese, cosi come le preferenze soggettive che risultano condi-
zionate dalle variabili sociali, culturali, economiche e religiose; in Giap-
pone ¢ in Finlandia, ad esempio, si € pit propensi a sacrificare un pedone
che non attraversa sulle strisce, mentre in Nigeria oppure in Pakistan lo
stesso pedone avrebbe molte piu possibilita di sopravvivenza (Santagata,
Melegari, 2018). La situazione si complicherebbe ulteriormente in un ipo-
tetico scenario di guerra, nel caso in cui un sistema d’arma autonoma in
avaria, del valore di milioni di dollari, si trovasse nella situazione di dover
scegliere di schiantarsi su una montagna oppure di atterrare nel centro di
una cittadina mettendo a repentaglio la vita di molti civili.

6. L’impiego sempre piu preponderante della tecnologia nei conflitti armati
rischia di determinare una corsa agli armamenti con effetti significativi
sulla pace e sulla sicurezza mondiali. Inoltre esso permetterebbe ai mini-
steri della Difesa ed alle aziende produttrici di questi sistemi d’arma di
accedere a milioni di dati personali, con il rischio di violare il diritto alla
privacy di milioni di persone e con il pericolo di subire attacchi cyber di
natura criminale in grado di generare una catastrofica guerra planetaria.
Nel giugno del 1997 venticinque funzionari della NSA (National Security
Agency) avevano “bucato” le reti informatiche del Dipartimento della Di-
fesa statunitense, permettendo al Read Team (nome in codice dei venti-
cinque funzionari) di penetrare il sistema di sicurezza americana in soli
quattro giorni (Accoto, 2019).

Anche nel nostro Paese gli scienziati si sono posti alla testa del movi-
mento di opinione. Nel marzo 2019 centodieci ricercatori italiani hanno lan-
ciato un appello al Governo e al Parlamento italiani affinché¢ assumano
un’iniziativa in ambito internazionale per il divieto di sistemi d’arma letali

un drone, uccidendo, due combattenti Peshmerga (Warrick, 2017). Nel 2017 il gruppo terro-
ristico annunciava la formazione del primo “Unmamned Airfcraft of the Mujahedden”.
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autonomi. Il testo dell’appello elaborato, con il contributo degli esperti del-
I’Unione Scienziati Italiani per il Disamo-USPID, evidenzia il fatto che, se
da una parte I’uso della IA apporta significativi benefici sociali ed economici
in molti settori, dall’altra, qualora applicata agli armamenti, costituirebbe
una potenziale minaccia dal punto vista sia del diritto umanitario, sia della
sicurezza globale.

In occasione dell’ Appello, in sintonia con 1’azione della Rete Italiana Pa-
ce ¢ Disarmo di cui ¢ parte, Archivio Disarmo ha dato vita a una serie di
iniziative di ricerca e sensibilizzazione in accordo ¢ con il sostegno della /-
ternational Campaign to Stop Killer Robots. Attraverso rilevazioni sociolo-
giche (sondaggio di opinione, focus group), conferenze, dibattiti, seminari
universitari ¢ lezioni nelle scuole ¢ stato espresso un significativo sforzo di
coinvolgimento dell’opinione pubblica soprattutto giovanile. L’obiettivo ¢ di
accrescere la consapevolezza sulle implicazioni morali, legali e politiche dei
LAWS, promuovendo azioni di advocacy affinché una discussione appro-
fondita sull’argomento entri al piu presto nell’agenda politica italiana.

Un altro soggetto importante nel movimento di opposizione delle armi au-
tonome ¢ costituito dalle istituzioni religiose. Per quanto riguarda la Chiesa
cattolica’ & da segnalare il manifesto Rome Call for AI Ethics,’ firmato a Roma
nel febbraio 2020 dal presidente della Pontificia Accademia per la Vita, mon-
signor Vincenzo Paglia, dal vicepresidente dell’Ibm John Kelly III, dal presi-
dente di Microsoft Brad Smith, dal direttore generale della Fao Dongyu Qu e
dalla ministra dell’Innovazione tecnologica e la digitalizzazione, Paola Pisano.
Il documento € nato per supportare un approccio etico alla IA promuovendo
un senso di responsabilita condivisa tra organizzazioni, governi e istituzioni.
L’obiettivo ¢ garantire un futuro in cui il progresso tecnologico in generale e
la IA in particolare, frutto dell’ingegno e della creativita umana, siano al ser-
vizio del benessere della persona e del miglioramento della convivenza so-
ciale, senza per questo sostituirsi al discernimento umano.

Nel gennaio 2021, I’iniziativa della Pontificia Accademia per la Vita ha
ricevuto un riconoscimento internazionale nel prestigioso A/ Index Report,
la pubblicazione annuale dell’Institute for Human-Centered-HAI dell’Uni-
versita di Stanford. Che ha sottolineato come 1’uso etico delle tecnologie
della IA sia stato uno dei temi di attualita piu trattati e discussi del 2020.

2 E del 2018 la prima condanna da parte del Vaticano del possibile uso di armi letali au-
tonome, che renderebbero la guerra “ancora piu inumana” sul presupposto che qualsiasi nuova
tecnologia deve essere compatibile con la giusta concezione dell’essere umano, primo fonda-
mento della legge e dell’etica (https://www.vaticannews.va/it/vaticano/news/2018-04/santa-
sede-onu-armi-jurkovicO .html).

3 https://www.romecall.org/
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Sempre nel 2020 1’organizzazione ecumenica Pax, scaturita dalla catto-
lica Pax Christi Olanda, ha pubblicato il Rapporto Save your university from
killer robots (Pax, 2020). In esso viene evidenziato il fondamentale ruolo
delle universita nei generosi approfondimenti e discussioni all’interno delle
classi sull’impatto delle nuove tecnologie nonché I’invito ad organizzare
eventi sul tema dei killer robot.

Il profondo impatto della tecnologia sull’ambiente, sulla societa e sulla
vita di milioni di persone negli ultimi anni ha generato, all’interno della so-
cieta civile, una riflessione critica sul concetto di disumanizzazione, un feno-
meno che si verifica nel momento in cui le nostre identita vengono prima
analizzate attraverso lo sviluppo di complessi algoritmi e successivamente
abbinate ad un modello pre-programmato in base alle nostre caratteristiche
fisiche e scelte personali. L ’introduzione di forme sempre piu pervasive della
IA nella realta che ci circonda rischia di consolidare disuguaglianze sociali
gia radicate nella societa. Gli sviluppi nel campo dell’automazione riguar-
dano anche i sistemi di arma moderni, i quali sono sempre piu sofisticati,
costosi e distruttivi. Nel novembre 2021, Amnesty International e la Campa-
gna Stop Killer Robots hanno lanciato un filtro per Instagram e Facebook
chiamato «Escape the scan» che utilizza la tecnologia della realta aumentata
(AR) al fine di mostrare che esistono armi in corso di sviluppo in grado di
usare la tecnologia del riconoscimento facciale, i sensori di movimento e una
capacita di colpire bersagli senza che vi sia un controllo umano significa-
tivo*. Quanto alla tecnologia del riconoscimento facciale — che ad oggi non
¢ in grado di riconoscere donne, persone di colore e quelle con disabilita —
se fosse impiegata in un campo di battaglia, oppure dalle forze dell’ordine o
per il controllo delle frontiere, esporrebbe a palesi violazione dei principi del
diritto internazionale umanitario, sia alla possibilita di dare vita a sistemi di
oppressione e repressione difficilmente controllabili.

Nell’aprile 2022, la Campagna Stop Killer Robots ha presentato il docu-
mentario intitolato /mmoral Code, che affronta il tema della pervasivita della
tecnologia nella vita di ogni essere umano. Esso pone una serie di domande
“scomode”, che hanno il merito di mostrare come la complessita dell’esi-
stenza umana non possa essere risolta semplicemente con una serie di algo-
ritmi e che ridurre le decisioni umane a processi automatizzati solleva molti
dubbi etici e giuridici’.

Tuttavia, come abbiamo visto in precedenza, nonostante I’impegno della
societa civile e la richiesta da parte di ben sessantasei Stati di avviare ne-

4 https://www.amnesty.it/amnesty-international-e-stop-killer-robots-siamo-ancora-in-tem
po-per-fermare-i-killer-robots/
3 http://immoralcode.io/
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goziati su uno strumento giuridicamente vincolante, nel dicembre 2021 la
Sesta Conferenza di revisione della CCW si ¢ rivelata una delusione rispetto
alle aspettative. Infatti un sostanziale blocco ¢ stato messo in atto da Stati
Uniti, Russia ed Israele, che considerano prematura la creazione di uno stru-
mento giuridico vincolante.

Il ruolo della societa civile diventa quindi essenziale per sollecitare i go-
verni mondiali e le istituzioni intergovernative a votare un mandato che si
possa tradurre, il pitt velocemente possibile, in un Trattato con valore legale.
La creazione di una rete internazionale formata da ricercatori delle scienze
naturali, sociali e umanistiche ha permesso la circolazione di report e docu-
menti consultabili da esperti cosi come da comuni cittadini con la possibilita,
per questi ultimi, di venire a conoscenza delle problematiche che caratteriz-
zano la [A applicata alle armi.

Gli umani devono rimanere autori e controllori della tecnologia, in grado
di prevenire le contraddizioni e gli squilibri di potere che la tecnologia stessa
dovesse esacerbare. L’obiettivo ¢ contrastare la disumanizzazione digitale per
evitare un futuro in cui le macchine possano prendere decisioni sulla vita e
sulla morte di esseri umani. Anche coloro che sono incaricati di una funzione
complessa e delicata come la Difesa — cio¢ 1 militari — non sono esonerati dal
partecipare a questo processo, tutt’altro. Essi sono chiamati a portare la loro
esperienza e la loro competenza per prevenire un futuro nel quale il controllo
fosse non piu delle persone sulle macchine, ma delle macchine sulle persone.
Cio che aprirebbe la strada a scenari strategici doppiamente apocalittici.
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Appendice. I principali modelli di LAWS

di Michael Malinconi, Juan Carlos Rossi

Munizioni loitering

AEROVIRONMENT SWITCHBLADE: ampiamente utilizzato dalle truppe
americane in Afghanistan, ¢ stato rilevato anche in Iraq e Siria. Progettato per la
rapida sorveglianza e la ricognizione su un obiettivo BLOS (Beyond line of sight)
fino a 10 km di distanza, puo anche garantire una soluzione di attacco con una testata
esplosiva da 40 mm. Sono stati prodotti diversi modelli e puo essere azionato ma-
nualmente o autonomamente.

ASN-301: definito come un sistema mobile antiradiazioni che presenta molte si-
militudini con il modello israeliano Harpy!, fa parte dell’arsenale cinese insieme ai
CH-901 e i WS-43.

HARPY: prodotta dalla TAI (Israel Aerospace Industries) ¢ capace di volare e
aspettare il momento giusto per attaccare il bersaglio anche per piu di due ore e fino
a 500 chilometri di distanza. E stato pensato per fornire agli operatori un controllo
fino all’ultimo minuto, inclusa la possibilita di cessare 1’attacco in qualunque fase.

KARGU: ¢ un UCAYV ad ala rotante, ideato per scenari di guerre asimmetriche o
operazioni antiterrorismo in quanto puo rispondere in maniera rapida contro obiettivi
fissi e mobili. La STM, societa di proprieta statale turca, sta attualmente implemen-
tando le capacita del suo bombardamento tramite 1’utilizzo della 1A, compreso il
riconoscimento facciale. Attraverso I’inserimento delle coordinate del bersaglio, ¢
in grado di sviluppare un’autonoma capacita di fire and forgef® . E stato schierato in
Siria e Libia.

KYB: La Zala Aero, sussidiaria del gruppo Kalashnikov ¢ 1’unica compagnia a
sviluppare UAV per la Russia, e ha presentato i suoi modelli loitering KYB e Lantset
(PAX, 2019a, p. 23-24).

ORBITER 1K MUAS: utilizza una testata a frammentazione esplosiva con pal-
line di tungsteno per colpire oggetti fisici o umani. Pur con una modalita man in the
loop, una volta lanciato puo scovare, tracciare e attaccare bersagli in completa

! Israele ha venduto il “drone suicida” Harpy alla Cina negli anni *90. Fonte disponibile
anche a www.israeldefense.co.il/en/node/28716.
2 Modalita di guida missilistica che non richiede ulteriori istruzioni dopo il lancio.
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autonomia. Possiede una durata di due ore e mezza con un raggio d’azione superiore
ai 100 km. Come gli Herop, questi mezzi sono stati fondamentali nella vittoria azera
nella guerra in Nagorno-Karabakh dell’autunno 2020.

SKYSTRIKER: prodotto da Elbit Systems, possiede una lunga autonomia ed ele-
vata velocitd. Dispone di un sistema di navigazione autonoma durante le diverse fasi e
puo essere bloccato su un bersaglio dall’operatore mediante un sensore elettro-ottico.

WARMATE 2: prodotta dalla polacca WB Electronics, il lancio avviene tramite
una catapulta con una testata anticarro, anti-implosione (termobarica). A quest’ul-
timo modello, € stata aggiunta una termocamera a infrarossi nella fusoliera, consen-
tendo cosi non solo il target automatico, ma anche la possibilita di valutare un obiet-
tivo prima di colpirlo.

Sistemi d’arma ravvicinati o a corto raggio (CIWS)

CENTURION C-RAM: il Counter-Rocket, Artillery, Mortar, sviluppato in parte
da Northrop Grumman, ¢ stato inizialmente pensato per proteggere le basi statuni-
tensi in Iraq. Il C-RAM, in realta, ¢ la versione terrestre del Phalanx e per questo
presenta funzioni simili, come la cadenza di tiro e il tipo di cannone. Tra i due mo-
delli, tuttavia, sussistono alcune differenze significative. Il C-RAM adopera la for-
ward looking infrared, tecnologia di visione basata sulla rilevazione della radiazione
infrarossa, e i suoi proiettili hanno una probabilita maggiore di causare danni colla-
terali se mancano il bersaglio. Per questo, a differenza della sua controparte, i suoi
proiettili si autodistruggono prima di colpire il suolo.

Generalmente, detiene un tasso di abbattimento del 60-70%.

DARDO: prodotto dalle italiane Breda e Oto Melara, ¢ equipaggiato con cannoni
binato da 40 mm. Le sue ingenti dimensioni e il costo hanno scoraggiato la sua ven-
dita all’estero. E capace di sparare 600-900 colpi al minuto.

GOALKEEPER SGE30: progetto congiunto tra I’olandese Signaal e la statuni-
tense General Electric ¢ ora di proprieta di Thales Nederland. Introdotto inizialmente
alla fine degli anni ’70, ha avuto diversi upgrade. Questo CIWS ¢ un’arma ravvici-
nata contro missili e aerei con sette canne da 30 mm e una cadenza di tiro di 4 200
colpi al minuto. Il sistema esegue automaticamente sia il processo della sorveglianza
sia quello della rilevazione. Puo tracciare fino a trenta obiettivi per poi selezionarne
1 quattro piu pericolosi ed ingaggiarli con una velocita di circa 0,2 secondi per obiet-
tivo. Thales sta migliorando le capacita opto-elettriche del sistema e i suoi algoritmi.

IRON DOME: Israele, vivendo sin dalla sua nascita una situazione di insicurezza
territoriale, dal 2011 presidia i confini con i suoi [ron Dome, dotati di venti missili
intercettori Tamir della Rafael. Pensato come contromisura difensiva al lancio di
razzi balistici a corto raggio dalla Striscia di Gaza, Libano, Siria e dalla Penisola del
Sinai (Rossi, 2016) ¢ capace di intercettare minacce a corto raggio in un range com-
preso trai3 ei 72 km in tutte le situazioni meteo. Si basa su tre componenti essen-
ziali: un radar EL/m-2081 in grado di individuare i razzi e tracciarne la traiettoria;
un sistema di gestione BMC capace di determinare dove atterrera I’ordigno, valu-
tarne la minaccia e calcolare il punto d’impatto in aria ¢ I’unita mobile di lancio dei
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missili, composto da venti missili Tamir per batteria dotati di sensori elettro-ottici,
guida GPS e otto pinne per virare in aria. Per ogni minaccia da intercettare, vengono
lanciati due Tamir, uno per aprire la zona d’impatto e I’altro per distruggere la mi-
naccia.

NBS MANTIS: gia operativi e schierati dalla Germania in Afghanistan a prote-
zione delle proprie basi, sviluppato da Rheinmetall Air Defence, per la difesa aerea,
¢ dotato di un sistema di controllo a terra, due sensori e sei Oerlikon Millennium
Guns da 35 mm altamente automatizzati.

PANTSIR-M: questo CIWS russo ha sostituito gli obsoleti modelli sovietici AK-
630 ¢ 3K87 Kortik. Puo tracciare bersagli aerei di varia natura fino a 40 km di di-
stanza ed ingaggiarli entro 20 km dall’unita navale su cui ¢ imbarcato. Possiede otto
missili terra-aria e due cannoni GSh-6-30K a canne rotanti capaci di generare una
potenza di fuoco pari a 10 000 colpi al minuto. E un sistema completamente auto-
matizzato, basato su sistemi di guida elettro-ottici e radar, che non richiede 1’utilizzo
di un operatore benché vi sia la possibilita di essere controllabile. Il tempo di rea-
zione ad una minaccia rilevata dal sistema ¢ trai3 ed i 5 secondi.

PHALANX MKI15/16: progettato da Raytheon Systems Company per 1’US
Navy, di cui ¢ diventato un modello standard anche per il suo apparato semplice e
relativamente economico. Si presume che siano stati sperimentati anche in forma
offensiva dagli Stati Uniti gia quaranta anni fa. Possiede sei cannoni rotanti da 20
mm e una cadenza di tiro di 4 500 colpi al minuto. Un suo limite ¢ la mancanza del
sistema identificativo friend or foe (IFF), poiché si basa esclusivamente sui dati radar
per distinguere oggetti ostili o amici.

TYPE 730: CIWS cinese progettato per difesa navale ravvicinata, la variante 730
possiede una mitragliatrice Gatling con sette canne rotanti da 30 mm e una cadenza
di tiro di 5.800 colpi al minuto mentre la variante 1130 ne possiede undici con 10.000
colpi al minuto. Inoltre, la Repubblica Popolare ne sta sviluppando un nuovo mo-
dello con venti canne rotanti per le sue unita navali.

Unmanned Combat Aerial Vehicles (UCAYV)

BAE SYSTEMS TARANIS: Nel 2010 il Regno Unito ha presentato questo pro-
totipo di aereo da combattimento autonomo senza pilota invisibile ai radar definito
come il velivolo dimostrativo tecnologicamente piti avanzato mai costruito, con uno
stanziamento di 185 milioni di dollari. Il Taranis sarebbe in grado di raggiungere
un’area predefinita tramite una traiettoria programmata per identificare e mirare au-
tomaticamente al bersaglio. I dati raccolti vengono inviati all’operatore che poi con-
cede il via libero per ’attacco. Puo essere controllato via satellite da qualunque parte
nel mondo ed & progettato per missioni intercontinentali. Se armato, inoltre, ¢ in
grado di colpire con precisione bersagli a lunga distanza sia in aria sia sul suolo.

MQ-8C FIRE SCOUT: definito come 1’elicottero autonomo di prossima genera-
zione della Marina americana, ¢ in grado di eseguire compiti di intelligence, sorve-
glianza, ricognizione e acquisizione del bersaglio (ISR&T) tramite un puntatore la-
ser in tempo reale. A contraddistinguerlo non sono né la sua autonomia di 12 ore, né
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la sua velocita massima di 135 nodi, ma la sua capacita di decollare e atterrare auto-
nomamente su qualsiasi nave o zona di sbarco anche non adeguatamente predisposta.
Un miglioramento significativo che ha di fatto aumentato anche la sua portata e la
sua resistenza (piu del doppio) oltre alla capacita di carico utile (piu del triplo) ri-
spetto alla versione precedente MQ-8.

nEUROn: Grecia, Francia, Italia, Spagna, Svezia ¢ Svizzera nel 2006 hanno ini-
ziato a sviluppare il programma di droni nEUROn?. Sviluppato nell’ambito di un
programma dimostrativo da 405 milioni di euro € progettato dalla francese Dassault
con il supporto di Leonardo. Ha visto il suo primo volo nel 2012. Con capacita au-
tonoma di attacco aria-suolo, ¢ progettato per portare due bombe da 250 kg a guida
laser contenute nella stiva interna. E classificato come il sistema d’arma piu auto-
nomo attualmente in fase di sviluppo. Inoltre, nel 2015 Germania, Francia, Spagna
e Italia hanno firmato un accordo per la progettazione di un euro-drone, chiamato
EuroMALE, tutt’oggi in fase di studio®.

SHARP SWORD GJ-11/ S-70 OKHOTNIK-B: UAV di sesta generazione con
tecnologia stealth, hanno un raggio d’azione tra i 4 000 e i 6.000 km e velocita di
1.000km/h. Possono trasportare fino a due tonnellate di munizioni. Questi due mo-
delli sono esempi di come anche la Cina e la Russia prestino molta attenzione agli
sviluppi in questo campo.

X-47B: progettato per lanci carrier-based, il programma X-47 della DARPA, im-
piega tecnologie gia note come il GPS, tecnologia stealth, I’autopilota, sistema di
comunicazione Link 16 e sistema anticollisione. La sua caratteristica principale ri-
siede nella capacita di auto-rifornimento in volo, tecnologia attualmente esclusivo
appannaggio della Northrop Grumman, la quale permette cosi di aumentare non solo
il suo range, ma anche la sua durata e la sua flessibilita operativa, sebbene sia attual-
mente progettato solo per compiti di intelligence, sorveglianza e ricognizione. A
maggio del 2015 il programma per i test di collaudo ¢ stato dichiarato completato,
portando il progetto in stand-by.

Munizioni guidate di precisione

AGM-158C LRASM (Long-Range Anti-Ship Missile): E un missile cruise anti-
nave a lunga gittata, armato di un penetratore e di una testata a frammentazione
esplosiva, in grado di localizzare ed eliminare eventuali minacce attraverso il radar
in tutte le condizioni atmosferiche. LoOoAGM-158C ¢ anche in grado di colpire obiet-
tivi terrestri. E progettato per volare per centinaia di chilometri, sfuggire ai radar e
operare senza contatto radio con il personale di controllo. Mentre il Pentagono so-
stiene che si tratti di un missile semi-autonomo, ovvero incapace di selezionare il
bersaglio ma solo di attaccarlo, dubbi rimangono su come 1’arma decida di ingag-
giare gli obiettivi.

3 L’Italia, tramite Leonardo e con un esborso di 90 milioni di euro, ¢ il secondo maggior
contributore del progetto dopo la Francia.
4 Progettato in collaborazione da Leonardo, Dassault Aviation ed Airbus.

194

Copyright © 2023 by FrancoAngeli s.r.l., Milano, Italy. ISBN 9788835152224



DUAL-MODE BRIMSTONE: la maggior parte delle munizioni guidate in realta fa
affidamento su dati preassegnati per rintracciare e colpire i bersagli. L’autonomia
dell’arma dunque non ¢ relativa alla selezione del target, ma piuttosto all’esecuzione
dell’attacco. Questo missile di precisione da attacco terra-aria a guida laser prodotto da
MBDAS viene, invece, identificato come una delle poche munizioni guidate con un
certo grado di autonomia nella selezione del bersaglio. A differenza dei normali missili
guidati, ma come 1 JSM/NSM, viene loro assegnato una determinata area, nella quale
avranno il compito di individuare bersagli che corrispondono ad un modello predefinito.

JSM: il Joint Strike Missile sviluppato da Kongsberg Defence & Aerospace ¢ un
missile cruise di quinta generazione, pensato per essere integrato in diversi veicoli
da combattimento, compreso 1’F-35. Ha un riconoscimento del bersaglio autonomo,
reso possibile da un seeker di immagini a infrarossi. Tra le sue caratteristiche vi € un
sistema avanzato di pianificazione del coinvolgimento ed un collegamento di dati di
reti bidirezionale con funzionalita di aggiornamento del target, re-target ed interru-
zione missione. A differenza della maggior parte degli attuali missili guidati, i JSM
non sono assegnati ad un bersaglio specifico, bensi ad un’area dove avranno il com-
pito di scovare obiettivi predefiniti.

MIM 104 PATRIOT: ¢ stato uno dei primi sistemi d’arma ad introdurre 1’auto-
nomia. Operativo nell’esercito americano gia dal 1984, il sistema di difesa missili-
stico conta ben quattro funzioni operative (sorveglianza radar, command and control,
comunicazione e guida del missile) che lavorano insieme per rilevare, identificare e
abbattere missili balistici tattici, missili cruise, droni e altre minacce. L’ ingaggio del
bersaglio puo essere effettuato in modalita manuale, semi-automatica o automatica.

MK 48 MOD 6 AT: modello degno di nota, il siluro pesante che con continui
upgrade ¢ stato progettato per un’efficacia ottimale contro tutti gli obiettivi sia in
ambienti costieri sia in acque profonde. E dotato di un sonar e segnale digitale avan-
zati. La guida e il controllo basati su software consentono operazioni autonome e
tattiche di fire and forget, insieme a un ingaggio simultaneo sia di pit bersagli mul-
tipli sia di attacchi ravvicinati.

S-400 TRIUMPH: sistema missilistico russo progettato e sviluppato da Almaz-
Antey con un’elevata capacita contro minacce aeree e missilistiche. Con una risposta
inferiore ai 10 secondi, il sistema puo individuare 36 obiettivi contemporaneamente
in un raggio che va dai 40 ai 400 km. Ogni batteria, infatti, montata su un vettore,
dispone di quattro differenti missili guidati che con la loro diversa gittata possono
essere combinati per ottimizzare la sua capacita di intercettare la minaccia in arrivo.
LoS-400 ¢ in grado di rilevare e intercettare molteplici velivoli: bombardieri strate-
gici, velivoli radar, aecromobili per la guerra elettronica, aerei da trasporto tattici,
missili balistici e missili cruise di tutte le dimensioni. Sono in servizio alle forze
armate russe dal 2007.

SeaRAM: ¢ un sistema missilistico di difesa contro minacce subsoniche, super-
soniche, missili cruise, droni ed elicotteri. Combina precisione, un esteso range ed
un’elevata manovrabilita con una rapida e affidabile risposta. Il SeaRAM ¢ in grado

3 Una joint venture composta dai tre leader europei nel settore acrospaziale ¢ della difesa:
Airbus (37,5%), BAE Systems (37,5%) e Leonardo (25%).
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di rilevare, localizzare e coinvolgere in modo autonomo i bersagli nemici, con
un’elevata capacita di colpire piu bersagli contemporaneamente, attraverso 1’uso di
una radio frequenza passiva automatizzata dual-mode e a guida a infrarossi.

Unmanned Ground Vehicles (UGYV)

ARMATA T-14: il super carro armato orgoglio delle forze armate russe, ¢ stato
pensato per il controllo da remoto ed ¢ in fase di sviluppo una sua variante comple-
tamente autonoma.

GLADIATOR: concepito e sviluppato dagli Stati Uniti (NREC & BAE Systems)
negli anni 90, come supporto ai Marines durante le operazioni STOMS, & un veicolo
tattico a sei ruote e dispone di supporti per mitragliatrici M249 e M240G ed armi
d’assalto multiuso. Prevede un’opzione anche per 1’utilizzo di armi non letali. Seb-
bene sia stato sviluppato comprendendo una cabina di controllo per I’operatore, &
stato definito il primo robot da combattimento multiuso al mondo.

I-MPUGV: la Corea del Sud, attraverso la Hanwha Defense, ha sviluppato questo
modello a guida autonoma, totalmente elettrico, basato su tecnologia Al ed equipag-
giato con una base di fuoco controllata da remoto. Pensato per offrire supporto rav-
vicinato alle unita di fanteria, ¢ capace, inoltre, di localizzare la provenienza di fuoco
tramite segnali acustici.

K9A3 THUNDER: il K9 Thunder ¢ attualmente il pit iconico pezzo d’artiglieria
semovente al mondo. Prodotto dalla sudcoreana Hanwha Defense, € in uso al confine
tra le due Coree. Possiede cannoni da 155 mm e una gittata superiore ai 40 km. La
sua nuova variante A3 punta a renderlo totalmente autonomo tramite ’intelligenza
artificiale.

MISSION MASTER: I’'UGYV della tedesca Rheinmetall rientra in una categoria
piu ampia. Oltre alle versioni cargo e di sorveglianza, dispone di una vasta gamma
di opzioni nel suo arsenale, tra cui una con due lanciarazzi realizzata da Thales con
otto missili da 70 mm ciascuno. Il Mission Master ha un’autonomia di otto ore e una
velocita massima di 30 chilometri I’ora.

NEREKTHA: piccolo veicolo da combattimento autonomo gia in dotazione alle
forze russe, puo raggiungere autonomamente un bersaglio in modalita silenziosa per
poi esplodere e distruggere carri armati nemici o addirittura interi edifici.

ROBATTLE LR-3: 'UGV della IAI ¢ stato pensato per operazioni di combatti-
mento ravvicinato e puo essere equipaggiato con diversi tipi di armi, tra cui il Pitbull,
un Remote Weapon Station (RWS) sviluppato da General Robotics. Puo anche sup-
portare missioni ad ampio raggio di intelligence, sorveglianza, acquisizione del ber-
saglio, ricognizione e protezione di convogli. Secondo 1’azienda il sistema puo ope-
rare anche in modo autonomo a diversi livelli nonostante attualmente funzioni a con-
trollo remoto.

¢ La manovra Ship to Objective (STOM) ¢ un concetto tattico che puo essere applicato a
tutti i tipi di operazioni anfibie, specie assalti e raid, ma in genere implica il superamento di
ostacoli allo sbarco.
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SHADOW RIDER: prodotto dalla turca FNSS, ¢ equipaggiato con una torretta
telecomandata da 25 mm e una capacita di carico di quattro tonnellate. L’IA ne ha
significativamente aumentato 1’autonomia. Non detiene ancora capacita di fuoco di-
retto.

SHARP CLAW I: Norico, societa cinese, sta cercando di aprire la strada cinese
nel settore dei UGV, sviluppando il suo cingolato leggero Sharp Claw 1. Dotato di
una stazione d’arma a controllo remoto con una mitragliatrice e un paio di lancia-
razzi. Pur con alti livelli di autonomia, mantiene sempre un operatore al comando.

THeMIS ADDER: presentato nel 2015, il sistema cingolato estone, prodotto da
Milrem, ¢ un veicolo terrestre senza equipaggio, provvisto del sistema di armi re-
mote ST KineticsAdder (Singapore Technology), in grado di trasportare diversi tipi
di mitragliatrici. Integrato con un sistema di tracciamento video, che gli consente il
coinvolgimento di obiettivi fissi e mobili. L’ Adder offre anche telecamere diurne e
notturne, un telemetro laser e un sistema di munizione da 40 mm opzionale. Un si-
stema a controllo autonomo installato nell’'UGV provvede ad una verifica autonoma
in tempo reale capace sia di evitare gli ostacoli, sia di dirigere il mezzo lungo il
percorso/obiettivo desiderato.

URAN 9: prodotto da JSC 766 UPTK, ¢ un carro armato leggero senza pilota
prodotto in massa, dotato di una mitragliatrice calibro 30 mm e missili guidati anti-
carro, ¢ stato schierato in Siria dove I’esperienza in combattimento ha portato a un
suo ulteriore aggiornamento.

Unmanned Marine Vehicles (UMYV)

AN2-ANACONDA: ideato per le operazioni di superficie vicino alla costa senza
equipaggio, ¢ in grado di trasportare fino a cinque sistemi d’arma. L’USV Anaconda
interamente in alluminio ¢ una nave autonoma prodotta da Swiftships Shipbuilders
che offre funzionalita avanzate di sorveglianza e ricognizione, identificazione e in-
tercettazione. Il concetto di base ¢ quello di sviluppare un’imbarcazione in grado di
navigare autonomamente tramite 1’ausilio di sensori e un GPS. Con I’IA dovrebbe
diventare una imbarcazione completamente autonoma ed eseguire cosi manovre tat-
tiche ed evasive in una determinata area per lunghi periodi di tempo, il tutto senza
bisogno di alcun intervento umano.

JARI: anche la Cina ha mostrato interesse nel campo degli UMV: infatti, si con-
tano gia in sviluppo diversi modelli di veicoli di superficie, come lo JARI per ope-
razioni antisommergibile, anti-superficie e antiaerea, veicoli subacquei senza pilota
(UUV) e una nuova serie di grandi sottomarini senza pilota. A questo proposito il
“Progetto 912”, un programma classificato, dovrebbe essere preposto all’elabora-
zione di robot subacquei militari di nuova generazione (Saalman, 2019, p. 44-45).

POSEIDON: al fine di compensare lo svantaggio navale nei confronti degli Stati
Uniti, la Russia, mira a produrre dei veicoli subacquei senza pilota. Il Poseidon
(nome in codice Uran-6), ¢ una piattaforma autonoma senza pilota a propulsione
nucleare con portata intercontinentale (ivi, p. 41).

SEAGULL: considerato il primo sistema senza pilota al mondo per le missioni
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ASW e antimine (mine countermeasure- MCM), il SeaGull puo eseguire missioni in
acque profonde per quattro giorni di fila fino ad una distanza visiva di 100 km, ridu-
cendo i rischi per la vita umana e riducendo drasticamente i costi di approvvigiona-
mento e operativi. L’USV puo essere controllato da un unico mission control system
(MCS) ed ¢ disponibile in modalita con o senza pilota. Questa imbarcazione pud
inoltre essere impiegata anche in missioni di intelligence, sorveglianza e ricogni-
zione, guerra elettronica, sicurezza marittima e idrografia.

SEA HUNTER: lanciata nel 2016, lanave’ ¢ in grado di operare autonomamente,
senza il supporto di equipaggio a bordo, per lunghi periodi di tempo (fino a due o tre
mesi in autonomia) e percorrere lunghe distanze rispettando le normali regole di na-
vigazione ed evitando le collisioni. E progettata principalmente per scovare sotto-
marini nemici (ASW) e puo svolgere anche operazioni quali la posa e la rimozione
di mine oppure di ricognizione e sorveglianza. Attualmente viene utilizzato come un
banco di prova scientifico e tecnologico. Nel 2019, il Sea Hunter ¢ stato il primo
USV a navigare autonomamente da San Diego a Pearl Harbor, nelle Hawaii.

Sentinelle robotiche

SENTRY TECH: sviluppato nel 2007, le autorita israeliane lo hanno utilizzato
per proteggere i confini lungo la Striscia di Gaza. E una struttura fortificata modifi-
cata (pillbox), equipaggiata con la stazione di armi a distanza stabilizzata Samson
Mini di Rafael, protetta da scudi pieghevoli. Una serie di questi scudi, essendo col-
legata in rete e combinata con vari sensori, trasmette le informazioni a un singolo
operatore che agira dopo 1’identificazione e la verifica da parte del comandante.
Sono stati progettati non solo per sorvegliare e controllare eventuali sconfinamenti
territoriali, ma anche per proteggere da possibili attacchi con razzi di precisione. Una
volta che i sensori IDF individuano un potenziale bersaglio, 1’operatore puo verifi-
care, localizzare e coinvolgere il bersaglio grazie ai sensori giorno/notte elettro-ottici
(EO). Rafael starebbe sviluppando anche un sistema autonomo che non richiedera
I’intervento umano.

SGR-A1 SENTRY GUARD ROBOT: la Corea del Sud (Hanwha Techwin) ha
investito in questo modello per il suo potenziale dispiegamento lungo I’area demili-
tarizzata®. La SGR-A1 ha una mitragliatrice da 5,56 mm ed un lanciagranate da 40
mm e rileva gli intrusi tramite sensori a infrarossi. E dotata di rilevatori di calore e
di movimento ed attraverso tali strumenti pud percepire persone e mezzi nel raggio
di due miglia e decidere, dietro un comando umano, ogni azione consequenziale.
Utilizza un software di riconoscimento dei pattern per individuare soggetti umani e
puo inoltre riconoscerne eventuali movimenti di resa. L’SGR-A1 possiede sia una

7 Un multiscafo comprendente uno scafo principale e due scafi piu piccoli (o galleggianti)
attaccati ad esso con travi laterali.

8 In realta, in virtt dell’ Armistizio tra le due Coree che proibisce il dispiegamento di armi
nella zona, non ¢ mai stato impiegato nella DMZ (Zona Demilitarizzata). Tuttavia, ¢ stato
schierato su base sperimentale in Afghanistan e Iraq.
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modalita supervisionata sia non supervisionata. In modalita senza supervisione, la
SGR-A1 identifica e tiene traccia degli intrusi, finendo per sparare contro di loro
senza ulteriori interventi da parte degli operatori.

SUPER AEGIS II: per la prima volta in funzione nel 2010, ¢ una torretta auto-
matizzata sudcoreana che puo essere montata con una mitragliatrice, un lanciatore
automatico di granate da 40 mm o un missile terra-aria portatile. Opera con un raggio
di rilevamento anche nell’oscurita totale, utilizzando sensori termici IR, telecamera
a colori con ingrandimento ¢ illuminatore laser. Dispone di rilevamento automatico,
mentre il tracciamento, puntamento e accensione puo essere sia manuale sia auto-
matica. Puo percepire, inoltre, se un bersaglio umano trasporta esplosivi 0 meno
sotto i propri indumenti. Attualmente 1’arma non ha modo di distinguere tra amico o
nemico.
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Il volume affronta la questione delle armi semi-autonome (droni) e
autonome (i cosiddetti robot-killer). Numerosi miti ed episodi storici
alludono alla possibilita di affidare in tutto o in parte le attivita di com-
battimento alle macchine: anticipazioni simboliche dell'Intelligenza
Artificiale che, applicata alla guerra, sta ispirando la ricerca, lo sviluppo
e la futura operativita delle armi letali autonome (LAWS). Protagoniste
del processo sono le principali potenze mondiali: Stati Uniti, Cina, Russia
e alcuni Stati europei. A questo gruppo di testa potrebbero unirsi vari
Paesi in via di industrializzazione, efficienti fornitori di droni, come la
Turchia e I'lran, nel conflitto russo-ucraino. Anche attori non statali,
come alcune formazioni terroristiche e criminali, hanno gia iniziato a
utilizzare velivoli senza pilota.

In alternativa all'incombente proliferazione di macchine che sfuggono
al controllo umano, due sono le possibili soluzioni. La prima e rappre-
sentata dalla societa civile, nella duplice articolazione delle prese di posi-
zione della comunita scientifica internazionale e della mobilitazione del-
I'opinione pubblica; la seconda dagli accordi internazionali per il con-
trollo delle armi semi-autonome e per la prevenzione e il divieto delle
armi letali autonome.

Scritti di: Fabrizio Battistelli, Sofia Bertieri, Francesca Farruggia, Barbara Gallo,
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